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Stowo wstepne
Szanowni Panstwo,

oddawana do Panstwa ragk publikacja jest pierwsza - a zywie nadzieje, ze nie ostatnig
- jaka pojawia sie po pietnastu konferencjach organizowanych dla funkcjonariuszy
stuzb panstwowych zwalczajagcych przestepczo$¢ zwigzang z szeroko pojetymi
Internetem i telekomunikacja.

Uczelnia Panstwowa im. Jan Grédka w Sanoku byta w dniach 5-6 wrze$nia
2024 r. miejscem jubileuszowej XV konferencji przyblizajagcej zagrozenia
zwigzane z uzytkowaniem nowoczesnych technologii oraz metod zwalczania
dziatalnosci os6b wykorzystujagcych nowinki techniczne do dziatan niezgodnych
z prawem, Kktorej organizatorem byt Zakilad Bezpieczenistwa Wewnetrznego
Instytutu Nauk Spotecznych. Tematem przewodnim konferencji byto: Zwalczanie
przestepczosci zwigzanej z dostepem do Internetu. Zasady procesowe zwigzane
z zabezpieczaniem i analiza materiatu dowodowego w sprawach internetowych.

Konferencja - ktdrej poczatki siegaja roku 2009 - jest przeznaczona zgodnie
z przyjetymi zalozeniami dla funkcjonariuszy wszystkich stuzb mundurowych
zajmujacych sie w ramach codziennych obowigzkéw zwalczaniem szeroko pojetego
zjawiska cyberprzestepczosci. Tym razem w murach sanockiej uczelni pojawito
sie ponad 180 funkcjonariuszy Policji garnizonu podkarpackiego, placéwek Strazy
Granicznej wchodzacych w skiad nie tylko Bieszczadzkiego Oddziatu Strazy
Granicznej, ale rowniez innych oddziatow tej formacji w kraju, w tym Wyzszej
Szkoty Strazy Granicznej w Koszalinie. Oczywiscie przyktadem lat poprzednich nie
zabrakto réwniez przedstawicieli Krajowej Administracji Skarbowej z terenu catego
kraju, analitykéw i informatykow S$ledczych oraz biegtych sadowych z zakresu
informatyki $ledczej i niezaleznych ekspertow z tego zakresu, ktérzy to nieodptatnie
chcieli podzieli¢ sie ze stuchaczami swojg wiedzg oraz swoim do$wiadczeniem.

Wszyscy uczestnicy konferencji  otrzymali numizmat upamigtniajacy
XV konferencje, ktéry - mam nadzieje - okaze sie ciekawg i mitg pamiatka dla
obecnych na konferencji licznych stuchaczy, a dla zbieraczy numizmatéw biatym
krukiem z uwagi na liczbe wybitych egzemplarzy.

Prelegentami w tej jubileuszowej edycji byli:

Pawet Baraniecki - ekspert niezalezny,

Michat Barbas$ - ekspert niezalezny,

dr Jarostaw Bieganski - p.o. dyrektora Zespotu Bezpieczenstwa Bankow Zwigzku
Bankéw Polskich,

Mateusz Chrobok - ekspert niezalezny,



nadkom. Arkadiusz Czak - oficer KAS, Zachodniopomorski Urzad Celno-
Skarbowy w Szczecinie,
Jézef Dru¢ - emerytowany funkcjonariusz Dolnos$laskiego Urzedu Celno-
Skarbowego we Wroctawiu, ekspert niezalezny,
Mateusz Gorka oraz Artur Gateski - Dziat ds. wspoétpracy z organami $cigania,
Allegro sp. z 0.0,
Hubert Hager - oficer Bundespolizei oraz ZITiS z Monachium,
Wojciech Kiszka - ekspert Biura Analiz Bank Pekao SA,
mt. insp. dr Barttomiej Kowalski - naczelnik Wydziatu dw z Przestepczos$cia
Gospodarczg KWP w Rzeszowie,
Artur Kubiak - emerytowany oficer Policji, dyrektor Dziatu Bezpieczenstwa
ZondaCrypto,
Jakub Kupniewski oraz Zbigniew Taras$ - Stowarzyszenie Sygnat,
Mariusz L.ucyk - ekspert niezalezny,
Grzegorz Matyniak - emerytowany oficer Policji, biegty sadowy SO w Kro$nie
z zakresu informatyki $ledczej oraz analizy danych, nauczyciel akademicki Uczelni
Panstwowej im. Jana Grodka w Sanoku,
Jakub Peptonski - ekspert niezalezny,
Wojciech Pilszak - emerytowany oficer Policji, prezes zarzadu e-Detektywi sp. z 0.0.,
biegty sadowy z zakresu informatyki $ledczej i analizy kryminalnej,
Marek Stawarczyk - biegty sadowy z zakresu informatyki i informatyki $ledczej
SO w Krosnie,
Ireneusz Wasiewicz - ekspert niezalezny z zakresu informatyki $ledczej,
Tomasz Wawrzkowicz - specjalista ds. wsp6tpracy z organami $cigania, Grupa 01x.
Celem konferencji, jak zatozono od samego poczatku, byto praktyczne poszerzenie
wiedzy z zakresu szeroko pojetej cyberprzestepczo$ci oraz jej zapobiegania przez
funkcjonariuszy réznych stuzb na co dzien zajmujacych sie zmaganiami z tg formg
coraz szerzej wykorzystywanej - niestety - dziatalnosci przestepczej. Wsrod
wystapien nie zabrakto tematéw zwigzanych z kryptowalutami - a nawet mozna by
powiedzie€, ze czesto sie przewijaty - zaréwno ze $ledzeniem ich przeptywu, jak
i z mozliwosciami ich procesowego zabezpieczania. Poruszono tematy dotyczace
naruszania prawa autorskiego i praw pokrewnych w sieci, w tym nowych trendéw
i metod kradziezy sygnatu telewizyjnego i zwalczania tego zjawiska. Dyskutowano
rowniez o mozliwosciach technicznych i prawnych zabezpieczania danych
stanowigcych lub mogacych stanowi¢ dowdd w prowadzonych postepowaniach
karnych.
Prelegenci poruszali réwniez tematy zwigzane z wykorzystywaniem narzedzi
informatycznych pozwalajgcych na analize i obrébke zarowno materiatow wideo, jak



i zdje¢ zabezpieczanych w ramach prowadzonych postepowan przygotowawczych
i ich procesowego wykorzystania.

Na konferencji po raz pierwszy - i mamy nadzieje, ze nie ostatni - pojawit sie
przedstawiciel organ6w $cigania z zagranicy. Tym razem byt to Hubert Hager, oficer
Budnespolizei oraz ZITiS z Monachium, ktérego wystgpienie dostarczyto ciekawych
spostrzezeh w temacie zagadnien zwigzanych z mozliwo$ciami badania m in. kart
SIM i zapisywanych na nich danych oraz nosnikéw pamieci przybierajacych ré6znego
rodzaju formy i ksztatty.

Po raz kolejny mozliwosci wspotpracy sektora bankowego z organami $cigania
przedstawit Jarostaw Bieganski, p.o. dyrektora Zespotu Bezpieczenstwa Bankow
Zwigzku Bankdw Polskich.

Swoj warsztat pracy oraz interesujgce case study przedstawili tez biegli sagdowi
z zakresu informatyki Sledczej biorgcy udziat w konferencji.

Z bardzo ciekawym wystgpieniem o tytule ,,Chciatbym by¢ przestempcom, ale
nie wiem jak” na temat przegladu rosyjskiego darknetu zaprezentowali sie po raz
pierwszy na konferencji w Sanoku (a juz mamy nadzieje, ze nie ostatni) Mateusz
Chrobok i Michat Barba$ i od razu zdobyli wielkie zainteresowanie i uznanie
uczestnikow.

Innym interesujagcym wystgpieniem byt temat zwigzany z metodyka $ledzenia
dystrybucji $rodkéw finansowych przez rachunki bankowe, jaki przedstawit
Mariusz tucyk. Z kolei Arkadiusz Czak przedstawit narzedzia Open Source,
jakimi mozna prowadzi¢ analize zdje¢ i materiatbw wideo zaréwno na potrzeby
prowadzonych czynnosci procesowych, jak i operacyjno-rozpoznawczych, a ktére
pozwalajg zaoszczedzi¢ czas. Wazng i ciekawg pozycja, jakg moga wykorzystywaé
funkcjonariusze wszystkich stuzb, byta majgca swoja polskg premiere po uzyskaniu
przez Centrum Kompetencyjne Kontroli Gier Hazardowych ZUCS w Szczecinie
pisemnej zgody organizacji GAFILAT publikacja Przewodnikpo istotnych aspektach
i wkasciwych krokach w zakresie dochodzenia, identyfikacji, zajmowania i konfiskaty
aktywow wirtualnych.

Zasygnalizowano rowniez pojawiajgce sie watpliwosci i uwagi zwigzane
z zabezpieczaniem, badaniem i analizowaniem materialu dowodowego oraz
prowadzeniem postepowan przygotowawczych, w tym z trudnosciami, z jakimi na
co dzien mierzg sie organy S$cigania, dazac do zapewnienia nam bezpieczeAstwa
i Scigaj gc sprawcow przestepstw. Probowano wyjasni ¢ wystepuj gce nieraz niejasnosci
lub rozbiezno$ci w interpretacji obowigzkéw poszczegdlnych uczestnikéw procesu
karnego, jak tez pomocnikéw organéw w tym procesie, jakimi sa biegli sagdowi.

Majac na uwadze, ze wydarzenie to odbyto sie po raz pietnasty, warto by¢ moze
krétko przyblizy¢jego historie. W roku 2009 Komenda Powiatowa Policji w Sanoku



zorganizowata po raz pierwszy szkolenie dla funkcjonariuszy Policji i to nie tylko tych
sanockich, ale rowniez z innych jednostek dawnego wojewodztwa kros$nienskiego.
Wzmianki o tych poczatkach znajdziemy w archiwalnych numerach ,Tygodnika
Sanockiego” (nr 40 z 2009, nr 35 z 2011).

e-Policja
0 cyberprzestepczosci
1zagrozeniach w sieci

I - przytaczajac klasyka - tak to sie zaczeto. | trwa do dzi$. Prelegenci, ktérzy
pojawiali sie na sanockich spotkaniach, kazdorazowo poruszali r6zne zagadnienia
zwigzane z przeciwdziataniem przestepczosci komputerowej (jak nazywano ja
poczatkowo), przestepczosci internetowej czy - jak ostatnio - cyberprzestepczosci
w kazdej jej postaci. Bo to nie tylko oszustwa zwigzane z handlem w sieci, nie tylko
pornografia dziecieca, grooming, ale réwniez naruszenia prawa autorskiego, grozby
karalne, zniewazenia w Internecie czy tez pranie brudnych pieniedzy i wytudzenia
poteznych kwot pod hastem pseudo inwestycji.

W trakcie tych edycji pojawity sie tez okoliczno$ciowe numizmaty zwigzane ze
szczegOlnymi edycjami konferencji. Byt to rok 2018 (X edycja) oraz wspomniany
rok 2024 (XV edycja). Na rewersie kazdego z numizmatéw umieszczone zostaty
nazwiska tych prelegentow, ktérzy wnie$li najwiekszy wkiad w kolejne edycji
konferencji. Wizerunki tych numizmatow pozwalam sobie zamie$ci¢ ponizej.



Czy bedzie to trwato nadal? To pytanie, pozwolg Panstwo, pozostawie bez
odpowiedzi.

Chociazjezelibedzie potrzeba, bedg chetni prelegenci, ktérzy bedg chcieli podzieli¢
sie swojg wiedzg i doSwiadczeniem, to idea szkoleh non-profit dla zapewniajgcych
nam bezpieczenstwo funkcjonariuszy réznych stuzb (nie tylko Policji) na Uczelni
Panstwowej w Sanoku bedzie trwaé nadal. Oczywisciej e$li beda chetni do poszerzania
swojej wiedzy i umiejetnosci. Konferencja, co widaé na przestrzeni czasu, nie jest
zamknieta dla przedstawicieli zadnego z organdw $cigania.

W tym miejscu chciatbym ztozy¢ swoje podzigkowania tym wszystkim, ktorzy
przez ten okres pojawili sie w Sanoku i nigdy - cowazne - nie odrzucili skierowanego
do nich zaproszenia. Sg wsrdd tych wszystkich Szanownych Prelegentéw osoby, na
ktérych pomoc moge liczy¢ do chwili obecnej, jak i tacy, ktdrych niestety nie majuz
z nami.

Pozwolg Panstwo, ze nazwiska o0s6b zwigzanych z konferencjami przywotam
w tym momencie (kolejnos$¢ przypadkowa):

Wojciech Pilszak, Jakub Peptonski, Pawet Baraniecki, Arkadiusz Czak, Jarostaw
Bieganski, KrzysztofJaniszewski, Artur Kubiak, Witold Budzisz, JanBatdyga, Maciej
Pajecki, Wojciech Kiszka, Tomasz Wawrzkowicz, Marek Stawarczyk, lreneusz
Wasiewicz, Jacek Garbaczewski, Marcin Ochociniski, Mariusz Tokarski, Eugeniusz
Trybalski, Krzysztof Czarnacki, Zbigniew Tara$, Jakub Kupniewski, Mateusz Gorka,
Jozef Dru¢, Huber Hager, Mateusz Chrobok, Michat Barbas, Maciej Kotodziej,
Tomasz Typrowicz, Piotr Preisner, Tomasz Zaborowski, Marlena Kruczek-Sekuta,
Ewelina Wojciechowska, Mateusz Gorka i inni.

Nie moge tez - z checi zachowania przyzwoitos$ci - nie wspomnieé o $p. Janie
Kmiecinskim, ktory w pierwszych latach konferencji stuzyt lokalem, a do konca byt
»dobrym duchem spotkan”.

Mamy rok 2025 i pomimo padajgcych kiedy$ z mojej strony stwierdzen, ze XV
edycja bedzie ostatnia, zbliza sie nasze XV spotkanie - a moze nawet bedg Panstwo
na tym spotkaniu, jakie odbedzie sie w dniach 4-5.09.2025 r. (jak niektérzy stali
bywalcy méwig - cyklicznych spotkan wrzesniowych) - i nadal sie spotykamy.



Wyglada na to, ze dzieki namowom takich samych pozytywnie zakreconych oséb,
po poszerzeniu grona odbiorcow mogacych skorzysta¢ z wiedzy i doSwiadczenia
innych (przy zachowaniu tych samych kryteriow udziatu) oraz przy nieco innej
formie reklamowania to cykliczne wydarzenie na sanockiej Alma Mater (na ktérym
z kazdym kolejnym rokiem i kazdg kolejng edycj g wzrasta zarowno liczba prelegentow,
jak i uczestnikdéw) na state zagoscito na mapie Polski jako wazne miejsce spotkan,
podczas ktérych dochodzi do wymiany doswiadczen zaréwno ekspertow, biegtych
sgdowych, funkcjonariuszy stuzb mundurowych (Policji, Strazy Granicznej, CBA
i Krajowej Administracji Skarbowej), jaki pracownikéw sektora prywatnego, ktorzy
zajmujg sie bezpieczenstwem uzytkownikdw cyberprzestrzeni.

Grzegorz Matyniak



Pawet Baranieckil
Smartfon i ,biling” nie sgjedynymi zroédtami informacji

Abstrakt

Wopierwszej czesci artykutuwykazano zasadno$¢pozyskiwaniawiedzyowarunkach
w jakich powstaty Slady elektroniczne spowodowane uzyciem popularnych urzadzen
elektronicznych. Zastosowanie tej wiedzy zmniejsza prawdopodobiefstwo btednego
wnioskowania, moze tez zmniejszy¢ naktad pracy.

W drugiej, za$ wskazano na urzgdzenia mobilne bedace Zrédtami danych
0 aktywnosci uzytkownika inne niz smartfon.

Stowa kluczowe
Warunki  $wiadczenia ustugi telekomunikacyjnej, mobilne urzadzenia
elektroniczne, mobilne Zrodta $ladéw elektronicznych.

Wstep

Artykut podzielono na dwie czeSci. W pierwszej z nich skupiono sie na
nowoczesnych ustugach telekomunikacyjnych, w drugiej za$, zwrdcono uwage
na inne niz smartfon mobilne urzadzenia elektroniczne, ktére moga by¢ zrodiem
wartosciowych informacji.

Ustugi telekomunikacyjne sg coraz to bardziej skomplikowane. Dane poddane
przez operatora telekomunikacyjnego retencji2 coraz czeSciej nie pozwalajg na
jednoznaczng weryfikacje hipotezy $ledczej. W takich przypadkach pomocne
moga by¢ informacje o warunkach $wiadczenia ustugi telekomunikacyjnej, badz
poszukiwanie informacji u innych Zrédet.

Celem tej publikacji jest wykazanie potrzeby zdobywania wiedzy o warunkach
Swiadczenia ustug telekomunikacyjnych i $wiadczonych drogg elektroniczng,
a takze pozyskiwania i analizy danych zebranych w pamigciach mobilnych urzgdzen
elektronicznych, tak aby poprzez zastosowanie uzyskanej wiedzy, zminimalizowac
prawdopodobienstwo btednego wnioskowania.

1 Pawet Baraniecki - wielokrotny prelegent na konferencjach naukowych dotyczacych
problematyki cyberprzestepczosci. Specjalizuje sie w zagadnieniach zwigzanych z bezpieczenstwem
w telekomunikacji, dowodami elektronicznymi zaréwno od strony technicznej jak i prawnej, a takze
mechanizmach wsp6tpracy pomiedzy organami $cigania a operatorami telekomunikacyjnymi. Przez
wiele lat odpowiadat w Polkomtel Sp. z 0.0. za systemy wspomagajace realizacje obowigzkow
prawnych operatora (Pismak, Navigator...). Kontakt z Autorem: barpast@gmail.com

2 Obowigzek prawny narzucony ustawg Prawo Komunikacji Elektronicznej z dnia 9 sierpnia 2024
Dz. U. 2024 poz. 1221 (dalej PKE).
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Czes¢ 1. Ustugi telekomunikacyjne

Karty SIM o wielu numerach IMSI i wielu przyporzadkowanych do nich
numerach MSISDN

Od Kilkunastu lat sg uzywane karty SIM, ktére majg kilka numeréw IMSI
i/lub przyporzadkowanych3 jest do niej kilka numeréw MSISDN. Jednym
z biznesowych powodow uzywania takich kartjest Swiadczenie przez przedsiebiorce
telekomunikacyjnego4 ustug telekomunikacyjnych w roamingu. Dla takiego
przedsiebiorcy tansze jest wykorzystanie w roamingu numeracji IMSI z puli
obstugujgcego go operatora telekomunikacyjnego od samodzielnego zawierania
umoéw roamingowych.

Kilka numeréw MSISDN jest przypisywany do kart SIM, na przyktad, w modelu
biznesowym ,,w kazdym panstwie masz lokalny numef’. Przez co uzytkownik unika
optfat za rozmowy w roamingu.

Zgodnie z obowigzujgcym prawem funkcjonariusze podmiotéw uprawnionych5
moga od operatora telekomunikacyjnego uzyska¢ wykaz potgczen w danym czasie
(tzw. ,,bilingu”) dla jednego z parametrow:

a) MSISDN;
b) IMSI;
c) IMEL

Brak wiedzy o uzywaniu kart SIM do ktorych przypisano po kilka numeréw IMSI,
czy MSISDN, aw konsekwencji zaméwienie ,,bilingu” dla pojedynczego parametru
da niepetne informacje o uzyciu urzadzenia, w ktérym zainstalowano karte SIM np.
smartfonu.

Tabela nr 1 Zestawienie ,,brakow ’w informacji o uzyciu karty SIM dla pojedynczego parametru

»Biling po IMSI1” »Biling po MSISDN"” »Biling po IMEI”

Tylko dane o uzyciu karty SIM dla Tylko dane o uzyciu karty SIM dla Beda dane o uzyciu
wskazanego pojedynczego IMSI.  wskazanego pojedynczego MSISDN.  karty SIM dla

Beda dane o wszystkich MSISDN  Bedg dane o wszystkich IMSI do wszystkich IMSI
przyporzadkowanych do danego ktérych przyporzadkowano dany i MSISDN.
IMSI. MSISDN.

NIE bedzie danych o uzywaniu karty NIE bedzie danych o uzywaniu karty

SIM korzystajacej z innego IMSI SIM korzystajgcej z innego MSISDN

3 Numer MSISDN nie jest zapisywany na karcie SIM.
4 Przedsiebiorca telekomunikacyjny nie ma wiasnej infrastruktury sieciowej.
5 Lista podmiotéw uprawnionychjest okreslona w PKE. Jest to lista zamknieta.



W tabelinr 1zestawionojakie zestawy danych przekaze operatortelekomunikacyjny
w zaleznosci od zadania. Przy braku wiedzy o korzystaniu z karty SIM do ktorej
przyporzgdkowano wiecej niz jeden numer MSISDN, czy IMSI jest praktycznie
pewno$¢ popetnienia btedu z powodu niepetnej informacji. W ,,bilingach” po IMSI,
lub MSISDN bedg to btedy spowodowane niepetnym zestawem danych. Za$ ,,biling
po IMEI” - niemal na pewno - zostanie zinterpretowany jako korzystanie z kilku kart
SIM u jednym urzadzeniu.

Jak mitygowac ryzyko btednych wnioskéw?

W omawianym tu przypadku konieczna jest wiedza o stosowaniu karty SIM
z przypisanymi do niej wieloma numerami IMEI i/lub MSISDN. Wiasciwego
przedsiebiorce, lub operatora telekomunikacyjnego nalezy zapytaC o: czy
w konkretnym przypadku jest $wiadczona ustuga z przyporzadkowaniem wielu
numeréw IMSI i/lub MSISDN do jednej karty SIM? Jesli tak to nalezy zazadaé
,bilingu” dla wszystkich zmultiplikowanych numeréw (po IMSI i po MSISDN).

e-SIM - wirtualne karty SIM
W ostatnich latach na rynku ustug telekomunikacyjnych uzywane sg coraz czesciej
wirtualne karty SIM,tzw. e-SIM. Wurzgdzeniunp. telefonieniemafizycznej karty SIM.
Tym samym urzgdzenie korzystajace z wirtualnej karty SIM staje sie urzagdzeniem
koncowym (zakonczeniem sieci). Wirtualna karta SIM wnosi kilka nowych
mozliwosci, ktore warto znaé, by moc je uwzgledni¢ w budowaniu i weryfikacji
hipotez $ledczych. | tak karta e-SIM:
1. Moze dziata¢ na kilku, réznego typu urzgdzeniach (bez fizycznego przenoszenia).
Np.: smartfon, smartwatch, czy tablet;
2. Jedno urzadzenie moze obstugiwac kilka kart e-SIM, a przetgczenie miedzy nimi
jest proste;
3. Kilka urzadzen moze by¢ przypisanych do réznych kart e-SIM o tym samym
numerze MSISDN;
4. Moze wspotpracowac z materialng kartg SIM o tym samym numerze MSISDN.
Wiasciwos¢ opisana w punkcie 1 (powyzej) oznacza, ze przejecie przez
funkcjonariusza urzadzenia koncowego (smartfon, tablet itp.) nie pozbawia
jego wiasciciela mozliwosci dalszego korzystania z ustug telekomunikacyjnych
Swiadczonych z wykorzystaniem danej karty e-SIM.
Funkcjonalno$¢ opisana w punkcie 2 (powyzej) pozwala na kupowanie kart
e-SIM u roznych dostawcéw. To oznacza istotne utrudnienie w zdobyciu wiedzy
0 komunikowaniu sie, zwtaszcza w innych panstwach.



Ustuga opisana w punktach 3i 4 (powyzej) jest Swiadczona w Polsce. Najczesciej
karty SIM o tym samym MSISDN sg instalowane w smartfonie i smartwatch’u.
Przychodzgce rozmowy, czy SMS mozna odebra¢ na kazdym z urzadzen przy ich
znacznym oddaleniu od siebie. To komplikuje analize lokalizacji urzadzenia.

Opisane tu funkcjonalnosci oparte na nich ustugi generujg nowe scenariusze
potgczen (Kilka kart SIM z tym samym numerem MSISDN), ktore bedg miaty swoja
manifestacje w kombinacji rekordow jakie sg poddawane retencji.

Utrudnienia spowodowane postepem technologicznym

o Technologia LTE skokowo zwiekszyta szybko$¢ transmisji  danych
w telekomunikacji mobilnej.

» W tym samym czasie zaczat sie tryumf smartfonéw udostepniajgcych szereg ustug
- takze $wiadczonych drogg elektroniczng.

Te dwa czynniki doprowadzity do przeniesienia znacznej iloSci potaczen
gtosowych, SMS i MMS do komunikatoréw. To powoduje:

» brak informacji o duzym utamku ogoélnej liczby potaczen gtosowych, SMS
i MMS realizowanych za pomocg komunikatorow (brak informacji o aktywnosci
uzytkownika urzadzenia mobilnego);

» logarytmicznego wzrostu objetosci informacji dotyczacej transmisji danych.
Przy czym dane retencyjne nie wskazujg ani ustugi, ani adresu docelowego. l10$¢
danych utrudnia analize.

Wedtug raportu mobirank.pl6z komunikatorow w pierwszym pétroczu 2024 roku
korzystato ponad 85% uzytkownikow telefondw.
Zmiany w sposobie uzytkowania Internetu w pierwszej potowie 2024 roku

pokazano na rysunku nr 1

6 https://mobirank.pl/2024/10/09/jak-korzystalismy-z-uslug-medialnych-w-polsce-w-I-polowie-
2024-roku/ dostep 20-05-2024.


https://mobirank.pl/2024/10/09/jak-korzystalismy-z-uslug-medialnych-w-polsce-w-l-polowie-2024-roku/
https://mobirank.pl/2024/10/09/jak-korzystalismy-z-uslug-medialnych-w-polsce-w-l-polowie-2024-roku/

Rysunek nr 1 Zrodto: https://mobirank.pl/2024/10/09/jak-korzystalismy-z-uslug-medialnych-w-
polsce-w-I-polowie-2024-roku / dostep 20-05-2024

To powoduje deprecjacje przydatnosci danych poddanych retencji. Korzystanie
zkomunikatora niej estustugatelekomunikacyjng (nie ma obowigzku retencj i danych),
a najpopularniejsze komunikatory (aplikacje) sg wtasnoscig podmiotéw spoza EU.
Pozyskanie danych od tych podmiotéw jest skomplikowane i czasochtonne, a czasem
niemozliwe.

Do tego dochodzi zmiana platformy technologicznej (w trakcie pofaczenia, i/
lub w kolejnym potgczeniu) w sposéb niezauwazalny dla uzytkownika, a majacej
istotny wptyw na informacje o potgczeniu, zawarte w danych retencyjnych7. Mowa
tu o zmianach platform technologicznych:

e CS na VoWi-Fi lub VoLTE dla potaczen gtosowych;
e PS na Wi-Fi;
e dla SMS uzycie platformy RCS®

7 Dane retencyjne - dane o potgczeniu poddane retencji. Obowigzek prawny.

8 RCS - Rich Communication Services - model obstugi wiadomosci w sieciach mobilnych objety
standardem GSMA.

9 Zwiaszcza gdy tylko jeden interlokutor korzysta z platformy RCS.


https://mobirank.pl/2024/10/09/jak-korzystalismy-z-uslug-medialnych-w-polsce-w-l-polowie-2024-roku
https://mobirank.pl/2024/10/09/jak-korzystalismy-z-uslug-medialnych-w-polsce-w-l-polowie-2024-roku

Niepetna wiedza stwarza ryzyko btednego wnioskowania
Brak wiedzy o zastosowaniu karty e-SIM, badZ brak wiedzy o konstrukcji ustug

telekomunikacyjnych swiadczonych w oparciu o mozliwosci technologii opartej

na wirtualnych kartach SIM, stwarza ryzyko niemoznosci stworzenia modelu
odtwarzajgcego zdarzenia bedgce przedmiotem zainteresowania danej stuzby. Jezeli
dodamy do tego:

* niemozno$é pozyskania od operatora telekomunikacyjnego informacji o:

» potagczeniach realizowanych za posrednictwem komunikatora,

» wykorzystania smartfonu potgczonego z Internetem za pomocg hotspotu Wi-Fi;

» trudnosci w interpretacji danych pozyskanych od operatora telekomunikacyjnego
opisujacych potaczenia, podczas ktérych doszto do zmiany platformy
technologicznej;

to nietrudno wyobrazi¢ sobie sytuacje gdy analiza danych retencyjnych pozyskanych

od operatora telekomunikacyjnego zakorczy sie wynikiem nieoznaczonym.

W Tabeli nr 2 jest zestawienie informacji, jakie nalezy pozyska¢ od dostawcy
ustug telekomunikacyjnych i Zrédta tej informacji. Wydaje sie konieczne pozyskanie
na wstepie od dostawcy ustug telekomunikacyjnych informacji o tym jakie ustugi
telekomunikacyjne i w jakiej technologii sg $wiadczone w konkretnym przypadku.
Do tego dostosowa¢ zamoOwienia danych dokumentujgcych korzystanie z ustug
telekomunikacyjnych i dane o sposobie $wiadczenia/ korzystania z ustug.

Tabela nr 2. Zestawienie informacjijakie mozna uzyska¢ od dostawcy ustug telekomunikacyjnych

i ich Zzrodet.
Informacja Zrodio Uwagi
Jakie ustugi telekomunikacyjne  Dostawca ustug Ad 2. Wedtug bazy HLR
sg $wiadczone w konkretnym telekomunikacyjnych (pytania stan na konkretng date.
przypadku. niestandardowel) Ewentualnie wykaz
1 Umowa o $wiadczenie ustug zmian.

telekomunikacyjnych.
2. Wykaz ustug uruchomionych dla
danej karty SIM.
3. Regulamin $wiadczenia ustug
telekomunikacyjnych.
W jakiej technologii/najakich Dostawca ustug
platformach technologicznych sg telekomunikacyjnych (pytanie
$wiadczone poszczegélne ustugi  niestandardowe).
telekomunikacyjne w ramach
badanego przypadku.



Informacja

Jakie karty SIM ijakiego typu
posiada abonent/uzytkownik

Tzw. ,,biling” dla parametréw
wytypowanych na podstawie
wiedzy o ustugach i sposobie ich

$wiadczenia.
Marka i typ urzadzenia

Ktére zakupionych ustug
telekomunikacyjnych sg
dostepne w okolicy, gdzie
zarejestrowano aktywnoscé
urzadzenia koncowego

Whioski do czesci |

Zrédio
Dostawca ustug
telekomunikacyjnych (pytanie
niestandardowe; dane abonenckie).
Dostawca ustug
telekomunikacyjnych (pytanie
standardowe).

Intemet/Producent na podstawie

numeru IMEI

Dostawca ustug
telekomunikacyjnych. Internet.

Uwagi

Po jednym pytaniu
standardowym dla bilingu
po danym parametrze

Pozwala ocenié, ktére

z zakupionych ustug sg
mozliwe do zrealizowania
na danym urzadzeniu.

Np. nadal nie wszedzie
dostepne jest LTE.

W takim obszarze
transmisja obrazujest co
najmniej utrudniona.

1 Dane retencyjne nie zawierajg informacji o potgczeniach realizowanych za pomoca

komunikatorow.

2. Wirtualne karty SIM (e-SIM) udostepniajg nowe funkcjonalnosci umozliwiajgce
szybkie i fatwe przenoszenie ustug telekomunikacyjnych pomiedzy urzgdzeniami

koncowymi.

3. Bez systematycznego uzupetnianiawiedzy onowychtechnologiach i ustugach oraz
biznesowych modelach ich $wiadczenia zimniejsza sie mozliwo$¢ wykorzystania
$ladow elektronicznych w analizie $ledczej.

Czes$¢ 11 Inne urzadzenia mobilne

Jakie urzadzenia?

Obok smartfonow, tabletow, czy laptopéw w powszechnym uzyciu sg inne
urzadzenia mobilne, ktérych uzycie wytwarza $lady elektroniczne. Slady te mozna
zbierac, zabezpieczac i analizowaé. Mowa tu o urzgdzeniach takich jak:

* smartwatche, opaski sportowe itp.;
* pojazdy wypozyczane ,,na minuty” (samochody, rowery, hulajnogi);

» Kkarty pfatnicze;@

0 Kazdy z wiodgcych operatorow telekomunikacyjnych udostepnia

informacje w trybach:

niestandardowym/ tekstowym i automatycznym obejmujace pytania standardowe (bilingi, dane

abonenckie).



» samochody i tzw. ,piloty do samochoddéw”.

Aby artykut nie stat sie nowela tylko wspomne o:

» routerach mobilnych (obstuguja takze SMS),

» odtwarzaczach mp3,

» dyktafonach,

* nawigacjach i kamerach samochodowych.
Urzgdzenia te rzadziej uzywane od 4 pierwszych.

Smartwatche, opaski sportowe
Urzadzenia te niemal caty czas sg z cztowiekiem. Oprocz potaczen gtosowych
i SMS wykonujg:
* mierza czas;
» lokalizacje wg GPS;
» zliczajg kroki;
* mierza tetno;
» pozwalajg na finansowe transakcje bezgotowkowe;
i to wszystko zapisujg w swojej pamieci.

Pojazdy wypozyczane ,,na minuty”

Samochody, rowery, hulajnogi. Do ich wypozyczenia trzeba mie¢ zainstalowang
na smartfonie odpowiednig aplikacje. Te pojazdy komunikujg sie z ,centralg”
0znaczajac:

» telefon osoby wypozyczajacej ijej karte ptatniczg/BLIK;

» poczatek i koniec trasy (czas, miejsce wg GPS).

* historie ustug $wiadczonych dysponentowi danego numeru MSISDN i/lub numer
karty ptatniczej/BLIK’a

Dysponentem tych danych jest operator ustugi. Czas przechowywania danych nie
moze by¢ krotszy od czasu, w ktérym mozna skutecznie ztozy¢ reklamacje.

Karty ptatnicze

Zawierajg dane gdzie (terminal) i kiedy dokonano operacji finansowej, jak byta
ona autoryzowana. Czesto karty sa wirtualne powigzane ze smartwatchem, czy
smartfonem.

Samochody

Od kilkunastu lat sg w nich uzywane urzgdzenia elektroniczne, ktore tworzg
i zapisujg dane.

To urzadzenie mobilne chce opisa¢ nieco blizej.



Samochdd

W Polsce, pod koniec 2023 roku byto zarejestrowanych okoto 20 miliondw
samochodéw osobowychll Ponad 700 na 1000 mieszkancéw. Udziat tych bez
elektroniki jest coraz to mniejszy.

Urzadzen elektronicznych montowanych w samochodzie przybywa. Pod koniec
XX wieku pojawity sie sterowane elektronicznie zapton i wtrysk paliwa. P6Zniej
z roku na rok kolejne nowosci takie jak ABS, stabilizacja toru jazdy, immobilajzer....

Na rysunku nr 2 przedstawiono pogladowy zestaw urzgdzen elektronicznych
w samochodzie z poczatku lat dwudziestych XXI wieku. Kazdy z tych uktadéw
jest donorem danych, zapisywanych w jednej z kilku pamieci umieszczonych
w samochodzie.
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Rysunek nr 2. Urzadzenia elektroniczne w samochodzie osobowym,
zrédto: https://www.chipsetc.eom/uploads/I/2/4/4/1244189/6873681_|_orig.png dostep 20-05-2025

Wiele danych jest zbieranych przez producenta. Pozwala mu to optymalizowac
koszty serwisu i ... je odsprzedawac.

1 https://portalstatystyczny.pl/samochody-w-polsce/ dostep 20-05-2025.
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https://portalstatystyczny.pl/samochody-w-polsce/

Link https://vehicleprivacyreport.com prowadzi do strony, na ktorej po
wprowadzeniu numeru VIN2L2 uzyskuje sie informacje o danych zbieranych
z konkretnego egzemplarza przez producenta samochodu, a takze o aplikacjach
stuzacych do integracji smartfonu z samochodem.

Portal ten dostarcza tez informacje o politykach udostepniania zebranych danych.

Jakie dane sg zapisywane w pamieciach samochodu?
Dane te mozna pogrupowac nastepujaco:

1. Czas poktadowy.

Pozwalanauszeregowaniechronologiczne zdarzen imoze odpowiedzie¢ napytanie
kiedy co$ sie zdarzyto. Uwaga: ten czas moze sie rozni¢ od czasu urzedowego.

2. Praca, silnika.

Czas wigczenia i zatrzymania, obroty, przetozenie, ci$nienie oleju...

3. Komunikaty. Wszystko co samochdd wyswietla, badZz sygnalizuje gtosowo;
w tym predko$¢ wg predkosciomierza, uzycie kierunkowskazoéw, awaryjnego
hamowania...

4. Rejestr zdarzen:

a. drzwi, okna;
b. fotele, pasy;
c. gaz/hamulec;
d ..

5. Urzadzenia podtgczone do:

a. USB;

b. Bluetooth;

c. Wi-Fi;

d. gniazda zapalniczki.

6. Uzywane media.

Tu sg informacje o korzystaniu z telefonoéw, streamingu, technologii radiowych,
aplikacji (np. AndroidAuto, AppleCar) adreséw IP. ..

7. Dane nawigacyjne:

a. wspotrzedne GPS;

b. predko$¢, inna niz predko$¢ podana w sekcji ,,Komunikaty”. R6znica wigksza
od podanej we wzorze homologacyjnym jest przestankg do wnioskowania
o0 manipulowaniu dystansem poprzez obnizenie ciSnienia w oponach.

c. Czas GPS.

2 VIN (Vehicle Identyfication Number) - unikalny numer przypisywany do samochodu, pozwala na
jednoznaczng identyfikacje pojazdu.


https://vehicleprivacyreport.com

8. Masa osoby na fotelu.
Fotele wazg pasazera, by komputer mogt wyznaczy¢ moment inicjacji napinaczy
pirotechnicznych pasoéw i poduszek.
9. Uklady wspomagania i bezpieczenstwa.
Dane w tej sekcji pokazujg na sposéb jazdy, stopienh panowania nad samochodem.
Np. czeste uruchamianie sie kontroli pasa ruchu moze $wiadczy¢ o zaktdconej
psychomotoryce kierowcy lub poswiecaniu uwagi innym czynnosciom.
Waznym jest okre$lenie jaki czas jest czasem poktadowym. W zaleznosci od
woli wiasciciela i samochodu moze to by¢ czas synchronizowany z wzorcem czasu,
ustawiony recznie itd.

Smartfon w samochodzie

Od wielu lat samochody sg wyposazone w ukfad gtoSnomowigcy zapewniajacy
prowadzenie rozmow telefonicznych bez trzymania telefonu w dioni. Do tego
wystarczy zwykte sparowanie ,,po bluetooth”. P6Zniej po kazdym wigczeniu silnika
nastepuje automatyczne nawigzanie tgcznosci samochod ~ A smartfon i kopiowanie
do pamieci samochodu:
 rejestru potaczen gtosowych;

kontaktow”.

Jezeli smartfon zostat potagczony z samochodem poprzez aplikacje AndroidAuto/
AppleCar to do pamieci samochodu kopiowane sg dane wszystkich aplikacji jakie
sg udostepnione na ekranie samochodu. Standardowo sg to programy do wymiany
poczty elektronicznej, SMS, kalendarz...

W sytuacji kiedy nie moznawykonac¢ akwizycji danych z telefonu warto sprébowac
pozyskac je z samochodu, z ktérym ,,sparowano” telefon.

Dostep do danych zapisanych w samochodzie

Pelny dostep do danych zapewni biegty/ekspert wyposazony w odpowiednie
oprogramowanie i sprzet do ich akwizycji i zabezpieczenia.

Mozna wystgpi¢ do producenta samochodu o udostepnienie danych. Wspomniana
strona https://vehicleprivacyreport.com dostarcza informacji o zakresie informacji
zbieranych przez producenta.

Dane eksploatacyjne i serwisowe mozna pozyskac takze za pomocg programow
diagnostycznych. Programy takie sg dostepne:

* wASO1 iinnych serwisach samochodowych;
* w Internecie - najmniejszy zakres danych.

B ASO - Autoryzowany Serwis Obstugi - warsztaty samochodowe certyfikowane przez producenta
samochoddw.


https://vehicleprivacyreport.com

Whioski do czesci Il

1. Powszechnos$¢ elektronicznych urzadzen tworzacych i zapisujacych $lady
elektronicznepowodujeniezwracanienanieuwagiizapominanieopozostawionych
$ladach.

2. Zrodtami informacji o aktywnosci danej osoby moga by¢ urzadzenia elektroniczne
jakie sg w jej dyspozycji.

3. Najczesciej uzywanymi mobilnymi urzadzeniami elektronicznymi sg: smartfon,
czesto ze smartwatch’em i samochdd. W swoich pamieciach zapisuj g one bogactwo
danych.



dr Jarostaw Bieganskii

Rola pojedynczego punktu kontaktowego FINCERT.pl
w przeciwdziataniu cyberprzestepczosci finansowej

FinCERT.pl - Bankowe Centrum Cyberbezpieczerstwa
Zwigzek Bankow Polskich

Wprowadzenie

Wraz z rozwojem technologii wykorzystywanej do $wiadczenia ustug
finansowych, szczegdlnie w kanatach elektronicznych, coraz cze$ciej dochodzi
do wykorzystywania dziatalnosci bankéw do popetniania  przestepstw.
Cyberprzestepczos¢ i cyberbezpieczenstwo w dobie Swiadczenia ustug ptatniczych
w sposdb zdalny staty sie stowami odmienianymi przez wszystkie przypadki.
Z punktu widzenia bezpieczenstwa finansowego istotne jest biezgce analizowanie
zagrozen i podatnosci, aby stale analizowa¢ ryzyko utraty bezpieczenstwa
informacji, dziata¢ prewencyjnie na czynniki ryzyka i w razie potrzeby maksymalnie
skrocic¢ czas reakcji na incydent. Analizujac zagrozenia nalezy zwréci¢ szczegdlng
uwage na zjawisko cyberprzestepczosci, w tym popetnianej z wykorzystaniem
ustug finansowych, Swiadczonych w S$rodowisku elektronicznym. Nalezy przyja¢,
ze korzystanie z owocOw przestepstwa jest gtbwnym czynnikiem motywujgcym
sprawcow do podejmowania nieuczciwej aktywnosci. Przerwanie procesu czerpania
korzysci z nielegalnej dziatalnoSci jest istotnym elementem wspoélnej reakcji sektora
finansowego i organdw $cigania majacym na celu naprawienie krzywd wyrzgdzonych
przez sprawcOw ofiarom przestepstw. Dziatanie takie powinno miec takze charakter
odstraszajacy i zniechecajgcy. W niniejszym artykule podjeto temat usprawnienia
reakcji sektora bankowego we wspOtpracy z organami $cigania na przestepstwa
popetniane z wykorzystaniem ustug finansowych. Dziatania takie powinny podlegac
procesowi statego doskonalenia w ramach wspélnych inicjatyw partnerstwa
publiczno-prywatnego.

Pojecie cyberbezpieczenstwa i cyberprzestepczosci
W literaturze przedmiotu funkcjonuje wiele definicji cyberbezpieczenstwa, w tym
legalne na poziomie ustawy lub rozporzadzenia UE. Zwykle w $rodowisku naukowym

1 Jarostaw Bieganski, szef FinCERT.pl - Bankowego Centrum Cyberbezpieczenstwa ZBR
opiekun merytoryczny i wspétorganizator studiow podyplomowych z zakresu przeciwdziatania
cyberprzestepczosci finansowej na Uniwersytecie WSB Merito w Poznaniu, https://orcid.org/0000-
0002-4689-5909 (przyp. autora).
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i regulacyjnym koncentrowano sie na technicznym ujeciu cyberbezpieczenstwa
rozumianego jako bezpieczenstwo systeméw teleinformatycznych. W ten
spos6b zdefiniowano cyberbezpieczenstwo w ustawie o krajowym systemie
cyberbezpieczenstwa z 5 lipca 2018 r., w ktorej cyberbezpieczenstwo okreslono
jako odpornos$¢ systeméw informacyjnych na dziatania naruszajgce poufnosc,
integralno$¢, dostepnosSC i autentycznosC przetwarzanych danych lub zwigzanych
znimi ustugoferowanychprzez te systemy23Nieco inaczej poj ecie cyberbezpieczenstwa
zdefiniowat Parlament Europejski wskazujagc w rozporzadzeniu z dnia 17 kwietnia
2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa),
ze cyberbezpieczenstwo oznacza dziatania niezbedne do ochrony sieci i systemow
informatycznych, uzytkownikéw takich systemow oraz innych o0s6b przed
cyberzagrozeniami2 jednoczes$nie definiujac cyberzagrozenie jako wszelkie
potencjalne okolicznosci, zdarzenie lub dziatanie, ktore moga wyrzadzi¢ szkode,
spowodowac zaktocenia lub w inny sposob niekorzystnie wptyng¢ w przypadku sieci
1 systemow informatycznych, uzytkownikéw takich systemow oraz innych oséb4
Warto zwrdci¢ uwage, ze definicja zawarta w rozporzadzeniu UE zwr6cita uwage na
podmiot bezpieczenstwa: ,,uzytkownikéw takich systemdw oraz innych oséb”.

W niniejszym artykule skoncentrowano sie na cyberbezpieczenstwie
w aspekcie nauk spotecznych, ktore definiujg bezpieczenstwo ktadgc nacisk na
jego podmiotowos¢. Jezeli przyjaé za Andrzejem Czuprynskim5 ze podmiotem
bezpieczenstwajest cztowiek jako obiekt, ktdremu nalezy zapewni¢ bezpieczernstwo,
mozna na podstawie definicji bezpieczenstwa A. Czuprynskiego wyprowadzic¢
definicje cyberbezpieczenstwa w konteks$cie nauk spotecznych. Jezeli A. Czuprynski
wskazat, ze bezpieczenstwo definiowane w znaczeniu waskim oznacza zdolnos¢jego
podmiotu do przeciwstawienia sie zagrozeniom, a w kontekscie szerokim oznacza
zdolno$¢ podmiotu bezpieczenstwa do przetrwania ijego rozwojuf to koncentrujac
sie na waskim znaczeniu termin cyberbezpieczennistwo mozna analogicznie

2 Ustawa z dnia 5 lipca 2028 r. o krajowym systemie cyberbezpieczenstwa, tekst jednolity (Dz.U.
2024 poz. 1077), art.2 ust. 4.

3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881, art.2 ust. 1, (Dz.U. L 151/2019, s. 15).
4 Tamze, art.2 ust. 8.

5 dr bab. Andrzej Czuprynski - byt pracownikiem naukowo-dydaktycznym Akademii Obrony
Narodowej i Wszechnicy Polskiej i zastepcg dyrektora Regionalnego Centrum Badan nad
Bezpieczenstwem; autor i wspdtautorem licznych opracowan naukowych z obszaru obronnosci
i bezpieczenstwa; obszar zainteresowania naukowego i dziatalnosci dydaktycznej: nauki o obronnosci,
nauki o bezpieczenstwie, nauki o polityce, metodologia badan (przyp. autora); zob. https://cnbop.
pl/app/uploads/2024/Il/Bezpieczenstwo-Teoria-Badania-Praktyka.pdf; https://orcid.org/0000-0002-
0519-4989 (dostep 11.07.2025).

6 A. Czuprynski, Bezpieczenstwo w ujeciu teoretycznym, [w:] Czuprynski A., Wisniewski B., Zborna
J. (red.), Bezpieczenstwo. Teoria- Badania - Praktyka, J6zeféow 2015, s. 15.


https://cnbop
https://orcid.org/0000-0002-0519-4989
https://orcid.org/0000-0002-0519-4989

zdefiniowac¢ jako zdolno$¢ (podmiotu bezpieczenstwa) do przeciwstawienia sie
zagrozeniom w cyberprzestrzeni. Pojecie cyberprzestrzeni funkcjonuje juz w Swiecie
regulacji i oznacza przestrzen przetwarzania i wymiany informacji tworzong przez
systemy teleinformatyczne wraz z powigzaniami pomiedzy nimi oraz relacjami
z uzytkownikami7. Jezeli uznaé, ze najwazniejszym podmiotem cyberbezpieczenstwa
jest cztowiek to jego zdolno$¢ do reagowania na zagrozenia w cyberprzestrzeni
Swiadczy¢ moze o stanie jego bezpieczenstwa, postrzeganym jako budowanie
odpornosci na cyberzagrozenia. Jezeli wzig¢ pod uwage fakt, ze cyberbezpieczernstwo
podmiotu bezpieczenstwa moze zosta¢ naruszone przez cyberprzestepczos$¢, to
zdaniem autora zdefiniowanie cyberbezpieczenstwa jako zdolnosci do reagowania na
zagrozenia w cyberprzestrzeni bedzie pojeciem koncentrujgcym sie na faktycznym
stanie bezpieczenstwa podmiotu. Postugiwanie sie wytacznie definicja ustawowa
(z ustawy o krajowym systemie cyberbezpieczenstwa) moze spowodowac, ze
podmiot bezpieczenstwa nie do konca bedzie $wiadomy, ze cyberbezpieczerstwo
moze takze zaleze¢ od niego. Intencjg zdefiniowania cyberbezpieczenstwa jako
zdolnosci do przeciwstawienia sie zagrozeniom w cyberprzestrzenijest unikniecie
zatozenia, ze cyberbezpieczenstwo jest tylko domeng profesjonalistow w aspekcie
nauk technicznych, ktorzy to profesjonalisci w dziedzinie cyberbezpieczenstwa maja
zapewni¢ odpornos$¢ systeméw informacyjnych na dziatania naruszajagce poufnosé,
integralno$¢, dostepno$¢ i autentycznos$¢ przetwarzanych danych lub zwigzanych
z nimi ustug oferowanych przez te systemy.

Specyfikazagrozen pojawiajgcych siewrazz wykorzystaniem technologii teleinfor-
matycznychjestbrak fizycznego kontaktu z przestepca. Brak wyraznie zdefiniowanego
przeciwnika moze rozmywac ostro$¢ i realizm dostrzegania zagrozen, a tym samym
spos6b reagowania na nie. Moze to takze wptyng¢ na zmniej szenie potrzeby tworzenia
i utrzymywania stosownego systemu bezpieczenstwa8 Brak $wiadomosci zagrozen
jest powazng podatnos$cia. Taka sytuacja moze utrudnia¢ podejmowanie racjonalnych
wysitkdw stuzacych budowaniu odpornosci oraz inicjowaniu reakcji na zagrozenia,
ktére moga sie zmaterializowa¢ w postaci incydentow bezpieczenstwa.

Z naruszeniem  cyberbezpieczenstwa SciS$le zwigzane jest pojecie
cyberprzestepczos$ci. Przedstawiajgc kontekst cyberprzestepczosci Jerzy Kosinski9
wskazat, ze cyberprzestepczo$é jest jednym z cyberzagrozen, ktore obejmujg
nieuprawnione zachowania skierowane na uzyskanie dostepu, pozyskanie,

7 zob. Ministerstwo Cyfiyzacji, Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-
2022, s. 28.

8 ZaJ. Kosinski, Paradygmaty cyberprzestepczosci, Warszawa 2015, s. 18.

9 Jerzy Kosinski - dr hab. inz., prof. AMW, dyrektor Morskiego Centrum Cyberbezpieczenstwa
Akademii Marynarki Wojennej w Gdyni, zob. https://orcid.org/0000-0003-3823-4526; https://
cyber24day.pl/osoby/dr-hab-inz-jerzy-kosinski-prof-amw/ (dostep 12.07.2025).
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manipulowanie lub utrate integralnosci, poufno$ci i dostepnosci danych, aplikacji
czy systemu komputerowegoldl Analizujagc pojecie cyberprzestepczosci nalezy
wskaza¢ na brak definicji cyberprzestepstwa w akcie rangi ustawy. Zapytany
o legalng definicje pojecia cyberprzestepczosci ChatGP T odpowiedziat: Wpolskim
systemie prawnym pojecie ,,cyberprzestepczosci ” nie zostato wprost zdefiniowane
w zadnym akcie prawnym, w tym w Kodeksie karnym ani w ustawach szczeg6lnych
dotyczacych cyberbezpieczenstwa, a dalej ChatGPT wskazat, ze w Kodeksie karnym
(Dz,U. 1997 nr 88 poz. 553 ze znt) znajdujg sie przepisy penalizujgce konkretne
czyny uznawane za cyberprzestepstwa (np. hacking, phishing, nielegalny dostep
do systemu informatycznego), ale nie ma tam definicji ,,cyberprzestepczosci”’jako
pojecia ogolnego. Przyktady takich przepisow:

e art. 267 - nieuprawnione uzyskanie dostepu do informaciji,

+ art. 268- niszczenie, uszkadzanie lub zmiana informacjiw systemie komputerowym,
o art. 269a - zaktdcanie pracy systemow informatycznych,

o art. 287 - oszustwo komputerowel2

ChatGPT dopytany o aktualno$¢ analizy udzielit odpowiedzi: Analiza, ktorg Ci
przedstawitem, opiera sie na stanie prawnym obowigzujgcym w Polsce na dzien
27 czerwca 2025 r., czyli na date dzisiejszgl3 Warto w tym miejscu wskaza¢, ze
ChatGPT nie byt do konica precyzyjny, poniewaz w polskim systemie prawnym
mozna odnalez¢ zdefiniowane pojecie cyberprzestepczosci, co zostato wykazane
w kolejnym akapicie niniejszego artykutu.

Na odniesienie sie do pojecia cyberprzestepczosci mozna natrafi¢ analizujgc
zadania Centralnego Biura Zwalczania Cyberprzestepczosci (dalej takze CBZC),
w ktérych wskazuje sie, ze CBZC jako jednostka organizacyjna Policji stuzby
zwalczania cyberprzestepczosci odpowiedzialna jest za realizacje zadan w zakresie
rozpoznawania i zwalczania przestepstw popetnionych przy uzyciu systemu
informatycznego, systemu teleinformatycznego lub sieci teleinformatycznej oraz
zapobiegania tym przestepstwom, a takze wykrywania i $cigania sprawcéw tych
przestepstwl4d W polskim systemie prawnym wprowadzono definicje cyberprze-

0 Zob. J Kosinski, Paradygmaty cyberprzestepczosci, Warszawa 2015, s. 14.

1 ChatGPT - zaawansowany model jezykowy sztucznej inteligencji opracowany przez OpenAl, zob.
https://pl.wikipedia.org/wiki/ChatGPT (dostep 11.07.2025).

2 ChatGPT, tres¢ promptu (podpowiedzi): ,,w jakim polskim akcie prawnym zdefiniowano pojecie
cyberprzestepczosci?” (dostep 11.07.2025).

B ChatGPT, tres¢ promptu: ,,wg stanu prawnego na jaki dzien zostaty przedstawione te analizy?”
(dostep 11.07.2025).

U Zob. policja.pl, Zadania Centralnego Biura Zwalczania Cyberprzestepczosci, https://cbzc.
policja.gov.pl/bzc/o-cbzc/podstawowe-zadania/5,Zadania-Centralnego-Biura-Zwalczania-
Cyberprzestepczosci.html (dostep 7.07.2025).
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stepczosci w akcie rangi rozporzadzenia, a konkretnie pojecie to zostato okreslone
w regulaminie wewnetrznym urzedowania powszechnych jednostek organizacyjnych
prokuratury. Regulamin definiuje cyberprzestepczo$¢ jako przestepstwa
z wykorzystaniem Internetu oraz zaawansowanych technologii i systemoéw
informatycznychh

Serwis internetowy policja.pl informuje, ze cyberprzestepczo$¢ stanowi jedno
z najwiekszych 1 najbardziej rozwijajgcych sie zagrozen dla bezpieczenstwa
obywateli naszego kraju. Jest zjawiskiem narastajgcym i niebezpiecznym. Skuteczna
walka z zagiAzeniami ptyngcymi z sieci mozliwa jest wykgcznie w warunkach,
gdy organy Scigania nie ustepuja cyberprzestepcom zaréwno w technologii jak
i w umiejetnoSciach.

Zwalczanie cyberprzestepczosci powinno sie opiera¢ na ograniczaniu skutkow
jej wpltywu na spoteczenstwo oraz identyfikowaniu zagrozen pochodzacych z sieci.
Gtownym celemjest tworzenie bezpieczniejszej cyberprzestrzenils

CBZC wskazato jako jeden z motywdw swojego dziatania ograniczanie skutkow
wplywu cyberprzestepczo$ci na spoteczenstwo i wiasnie temu aspektowi reagowania
na cyberprzestepczo$é poswiecony zostat gtdéwny watek tego artykutu.

Krajobraz zagrozen z perspektywy Europolu

Europol® jako Agencja Unii Europejskiej ds. Wspdtpracy Organéw Scigania
analizuje tendencje przestepczosci w UE. Podstawg dziatalnosci agencji jest analiza.
Analitycy kryminalni Europolu nalezg do najlepiej wyszkolonych w Europie.
Wykorzystujg oni najnowocze$niejsze narzedzia, aby codziennie wspieraé
postepowania przygotowawcze prowadzone przez organy S$cigania w panstwach
cztonkowskichl8 W celu okre$lenia aktualnego krajobrazu zagrozeri poddano
analizie raport Europolu, dotyczacy oceny zagrozenia przestepczoscig zorganizowang
w Internecie: ,Internet Organised Crime Threat Assessment IOCTA 2024”.
TegorocznyBraport uwypukla istotne trendy w obszarach przestepczosci, takichjak

5 Zob. Rozporzadzenie Ministra Sprawiedliwosci z dnia 7 kwietnia 2016 r. - Regulamin wewnetrzny
urzedowania powszechnych jednostek organizacyjnych prokuratuiy (Dz. U. z 2016 r., poz. 508), § 29
ust. 2 pkt 2.

56 Policja.pl, https://cbzc.policja.gov.pl/bzc/o-cbzc/podstawowc-zadania/5.Zadania-Centralncgo-
Biura-Zwalczania-Cyberprzestepczosci.html (dostep 7.07.2025).

I7 The European Union Agency for Law Enforcement Cooperation - agencja Unii Europejskiej, ktdrej
gtébwnym celem jest wspieranie wspdtpracy miedzy organami $cigania panstw cztonkowskich UE
w walce z powazng przestepczoscig zorganizowang, cyberprzestepczoscig i terroryzmem, https://
www.europol.europa.eu/about-europol (dostep 13.07.2025).

18 Zob. https://www.europol.europa.eu/about-europol:pl (dostep 13.07.2025).

19 Pomimo faktu, ze w tytule raportu jest rok 2024, w tresci komentarze czesto odnosza sie do roku
2023 (przyp. autora).
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cyberataki, wykorzystywanie seksualne dzieci oraz oszustwa internetowe iptatnicze.

Niedawne dziatania organéw S$cigania skionity grupy ransomware do roziamu

i rebrandingu pod réznymi szyldami. Co wiecej, ciggte zamykanie forow iplatform

handlowych w darknecie skrocito cykl zycia witryn przestepczych. Ta niestabilnosc,

w potagczeniu z rosngcg liczbg oszustw, przyczynita sie dofragmentacji i namnazania

sie cyherzagrozefC'.

Raport w czwartym rozdziale dedykowanym oszustwom w Internecie (Online
andpaymentfraudschemes) podaj e, ze schematy oszustw internetowych i zwigzanych
z ptatnoSciami stanowig rosngce zagrozenie przestepczoscigw UE i pozajej granicami,
prowadzac do tego, ze miliony obywateli UE stajg sie celem atakow, a kradzione
sg miliardy euro. Oszustwa inwestycyjne oraz przejecia stuzbowej korespondencji
e-mail (BEC) pozostajg najczesciej wystepujacymi formami oszustw internetowych.
Coraz bardziej dostepne stajg sie ustugi typu ,,phishing-as-a-service”, a cyfrowy
skimming (iniekcja zto$liwego oprogramowanie na stronie internetowej sklepu)
stanowi kolejne powazne zagrozenie, szczeg6lnie dla sprzedawcow internetowych
(e-merchantow)aL

Z analizy treSci rozdziatlu nr 4 raportu IOCTA 2024 wynika, ze do
najpowazniej szych zagrozen zidentyfikowanych przez Europol w roku 2023 nalezaty:
* phishing jako gtéwny wektor ataku, umozliwiajagcy wytudzenia danych

uwierzytelniajgcych, kart ptatniczych czy danych osobowych; ataki byty
prowadzone poprzez ztosliwe e-maile, SMS-y lub falszywe strony internetowe
podszywajace sie pod prawdziwe instytucje;

* przejecia kont (ang. account takeovef) - sytuacje, w ktérych cyberprzestepca
zdobyt dostep do konta ofiary (bankowego lub e-mailowego) i wykorzystat
je do dalszych oszustw czy wytudzen; czesto do takiego ataku dochodzito
z wykorzystaniem narzedzi zdalnego dostepu do komputera ofiary, na co
pokrzywdzony wyrazit zgode pod wptywem manipulacji;

* oszustwa inwestycyjne, business email compromise (BEC) oraz oszustwa
romantyczne (tzw. romance scam) jako kluczowe schematy przestepcze,
prowokujgce ofiary do btednych decyzji poprzez fatlszywe okazje inwestycyjne,
podszywanie sie pod zaufanych partneréw biznesowych lub stworzenie fikcyjnych
wiezi emocjonalnych w celu wytudzenia $Srodkow finansowych;

2 Zob. https://www.europol.europa.eu/publication-events/main-reports/intemet-oiganised-crime-
threat-assessment-iocta-2024 (dostep 13.07.2025).

2. Zob. Europol, Internet OrganisedCrime ThreatAssessmentlOCTA 2024, s. 27 https://www.europol.
europa.eu/cms/sites/default/files/documents/Intemet%200rganised%620Crime% 20Threat% 20
Assessment%2010CTA.%202024.pdf (dostep 13.07.2025).
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» cyfrowy skimmingjako technologia stuzaca do kradziezy danych kart ptatniczych
0s6b odwiedzajgcych strony e-commerce; zagrozenie wykorzystujace dziatalno$¢
sprzedawcOw internetowych w celu niezauwazonego instalowania ztosliwego
kodu;

» ataki na bankomaty od fizycznych manipulacji (skimmery, nakfadki) po ataki
zdalne na oprogramowanie bankomatow;

* potgczenie oszustw internetowych z procederem prania pieniedzy
umozliwiajgcym cyberprzestepcom poprzez konta mutéw (ang. money mules)
legalizacje skradzionych $rodkow223

Wspdlna reakcja sektora bankowego i organdw $cigania na cyberprzestepczosc

Strategia reagowania na cyberprzestepczo$¢ moze przejawia¢ sie zar6wno
w $ciganiu sprawcow przestepstw, jak i w Sciganiu srodkoéw finansowych (okre$lana
jako strategiafollow the money). Faktem jest, ze do popetniania cyberprzestepstw
wykorzystuje sie dziatalno$¢ instytucji finansowych, a obecnie, to jest od roku
2024, najczestszym schematem realizowanym przez sprawcOw przestepstw
finansowych jest naktanianie ptatnika do realizacji ptatnosci najego witasng szkode.
Socjotechniczna manipulacjaw roku 2024 byta przyczyngtrzech na cztery zgtoszone
transakcje oszukancze. Wedtug danych NBP w drugim pétroczu 2024 r. dokonano
32,0 tys. oszustw z wykorzystaniempoleceniaprzelewu (wiecej 0 3,7% w poréwnaniu
z | pétroczem 2024 r.) o wartosci 282,8 min zt (wzrost o 2,9%). Liczba oszustw
wynikajacych z naktonienia zmanipulowanego ptatnika do realizacji przelewu
wzrosta wzgledem | potrocza o 17,2%) (do 23,7 tys.), za$ ich warto$¢ o 20,8% (do
213,8 min z4). Oszustwa te stanowity 74,0% liczby oraz 75,6% wartosci wszystkich
transakcji oszukanczych z wykorzystaniem polecenia przelewu. Srednia warto$é
jednego oszukanczego przelewu w 11 pétroczu 2024 r. wyniosta 8 844,1 zt (spadek
0 0,8%>wzgledempoprzedniegopotrocza)2l Maj ac Swiadomosé tych danych w artykule
podjeto probe wykazania, ze na ograniczenie zjawiska transakcji oszukanczych moze
wptynaé zdecydowana i natychmiastowa reakcja sektora bankowego we wspo6tpracy
z organami $cigania.

Dla procesu reakcji na przestepstwo kluczowy jest czas pozyskania wiedzy
0 incydencie. Jezeli reakcja ma by¢ skuteczna trzeba da¢ szanse organom $cigania
1 instytucjom finansowym na podjecie odpowiednich dziatan. O zainicjowaniu

2 Zob. Europol, Internet Organisecl Crime Threat Assessment IOCTA 2024, s. 28-31 https://
www.europol.europa.eu/cms/sites/default/files/documents/Internet%200rganised%20Crime%20
Threat%20Assessment%2010CTA%202024.pdf (dostep 13.07.2025).

2 NBP, Ocenafunkcjonowania polskiego systemu ptatniczego w 11 pétroczu 2024 r., https://nbp.pl/
wp-content/uploads/2025/05/Ocena-11-polrocze-2024-r.pdf (dostep 12.07.2025).
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procesu powinien jak najszybciej zdecydowac pokrzywdzony. Zgtoszenie przez
pokrzywdzonego powinno w pierwszej kolejnosci dotyczy¢ poinformowania banku
lub innej instytucji finansowej, z wykorzystaniem ustug ktérej doszto do popetnienia
przestepstwa. Przyktadowo jezeli przestepstwo miato posta¢ oszustwa polegajacego
na wprowadzeniu w biad pokrzywdzonego, ktory udostepnit przestepcom swoj
rachunek bankowy lub umozliwit dokonanie ptatnosci poprzez udostepnienie danych
uwierzytelniajacych i zatwierdzenie piatnosci w sposéb przewidziany w umowie
ramowej oustugeptatniczg,towtakiej sytuacji pokrzywdzonyjaknajszybciej powinien
zgtosi¢ fakt przestepstwa do banku, w ktérego ustugach bankowosci elektronicznej
zostaty zlecone kwestionowane pfatnosci. Dla celéw badanego zagadnienia
pominieto fakt rozwazen zwigzanych z zagadnieniem prawnym, kto powinien
ponies¢ odpowiedzialno$¢ finansowq za transakcje dokonane w wyniku oszustwa
(czesto do oszukanczych transakcji przyczynia sie sam pokrzywdzony zatwierdzajac
je w ustugach bankowosci elektronicznej bez wystarczajgcej starannosci). Z punktu
widzenia interesu cyberprzestepcOw zagadnienie poniesienia odpowiedzialnosci za
wytudzone ptatnosci nie ma znaczenia. Majg natomiast znaczenie wszelkie dziatania
ograniczajace skuteczno$¢ ataku, a w szczegdlnosci kazde ograniczenie korzysci
finansowej sprawcow. Dla efektywnej reakcji najskuteczniejsze jest jak najszybsze
prawidtowe poinformowanie przez pokrzywdzonego o wszystkich okolicznosciach
majacych zwigzek z oszustwem. Ukrywanie ktopotliwych dziatan przez ofiare moze
tylko opéznié skutecznos¢ reakcji. Wazne jest przetamanie bariery wstydu przez
pokrzywdzonego. Zgtoszenie przestepstwa powinno byé priorytetem. Rzetelna
informacja o zaistniatych okolicznosciach moze przyczynic sie do zidentyfikowania
sprawcow i odzyskania utraconych $rodkéw. Zaleca sig, aby po poinformowaniu
banku jak najszybciej poinformowac organy S$cigania. W praktyce obserwuje
sie takze odwrotng kolejnos¢, najpierw informowane sg organy $cigania w postaci
zawiadomienia akolejno instytucja finansowa. Nalezy docenic fakt, ze organy $cigania
podejmujg wspolne dziatania z sektorem finansowym. Brak informacji o tym, w jaki
spos6b i na jakie konto (najaki rachunek ptatniczy) zostaty przekazane pozyskane
w wyniku przestepstwa Srodki znaczagco moze op06zZni¢ proces ich odzyskania.
Ustalenie wszelkich okoliczno$ci moze mie¢ istotne znaczenie dla ustalenia
sprawcOw. Z punktu widzenia odzyskania utraconych srodkéw najbardziej pilne jest
uruchomienie procesow zwigzanych ze $ledzeniem przeptywo6w finansowych w celu
zatrzymania zlecen ptatniczych realizowanych przez sprawcéw.

W tym celu Zwigzek Bankéw Polskich podjat dziatania zwigzane z powotaniem
do zycia pojedynczego punktu kontaktowego, prowadzonego przez FinCERT.pl -
Bankowe Centrum Cyberbezpieczenstwa ZBP (dalej takze FInCERT.pl lub Bankowe
Centrum Cyberbezpieczenstwa). FInCERT.pl - BCC ZBP funkcjonuje w ramach



Komitetu Cyberbezpieczenstwa Bankow jako jednostka operacyjna, ktéra gromadzi,
analizuje oraz przekazuje w ramach sektora bankowego i we wspotpracy z organami
§cigania oraz innymi instytucjami, informacje dotyczace zidentyfikowanych
zagrozen oraz o incydentach o charakterze przestepczym, godzacych w bezpie-
czenstwo bankoéw oraz ich klientéw24 W raporcie z dnia 14 lutego 2018 r. ENISA
(Agencja Unii Europejskiej ds. Cyberbezpieczenstwa) uznata Bankowe Centrum
Cyberbezpieczenistwa ZBP za ISAC (Centrum Wymiany i Analizy Informacji)
polskiego sektora bankowegoZ Zorganizowanie pojedynczego punktu kontaktowego
dla organdéw $cigania i instytucji finansowych ma na celu usprawnienie procesu
reakcji na incydent. Projekt ten zyskuje na znaczeniu szczegOlnie w sytuacji, gdy
brakuje informacji na temat przeptywu $rodkéw finansowych kontrolowanych przez
sprawcOw cyberprzestepstw. Sektor finansowy i organy S$cigania mogg wspolnie
reagowac, jezeli beda potrafity odpowiedzie¢ na pytania: co sie stato, kiedy, skad
i dokad zostaty przekazane S$rodki finansowego, a konkretnie jakie sg numery
rachunkow wykorzystywane przez sprawcéw oraz z wykorzystaniem jakich danych
zostaty uruchomione ustugi finansowe. Pokrzywdzony nie zawsze potrafi wskazac
co sie stato i do kogo zostaty uruchomione oszukancze ptatnosci. W pozyskaniu
takich informacji powinna pomoc instytucja finansowa, ktéra prowadzi rachunek
ptatniczy, z ktorego na skutek dziatan przestepcdéw zostata zainicjowana ptatnosc.
Dla usprawnienia pozyskania tego rodzaju informacji w momencie skladania
zawiadomienia przez pokrzywdzonego organy $cigania powinny wykorzysta¢ wzaor
upowaznienia (zatacznik 1) ktéry banki maja obowigzek respektowac. W przypadku
zastosowania upowaznienia istnieje mozliwos¢ pozyskania potrzebnych informacji
stanowiacych tajemnice bankowa na zasadach okre$lonych w art. 104 ust. 3 prawa
bankowego27.W tym miej scu nalezy nadmieni¢, ze rozwigzaniem naj efektywniej szym
jest sytuacja, kiedy pokrzywdzony pozyskate informacje zanim zgtosi si¢ do organow
$cigania. Szablon upowaznienia jest rezultatem prac ekspertéw skupionych wokét
Komitetu Cyberbezpieczenstwa Bankéw ZBP we wspltpracy z przedstawicielami
Komendy Gtoéwnej Policji i Prokuratury Krajowej i zostat uznany za obowigzujacy
banki standard na podstawie Rekomendacji Zarzadu Zwigzku Bankéw Polskich
z dnia 24 pazdziernika 2023 .

2 Zob. ZBP, Cyberbezpieczenstwo bankéw i ich klientéw, https://zbp.pl/Dla-Bankow/
Cyberbezpieczenstwo/Cyberbezpieczenstwo-bankow-i-ich-klientow (dostep 11.07.2025).

5 Zob. ENISA, Information Sharing and Analysis Center (ISACs) - Cooperative models, s. 49
https://www.enisa.europa.eu/publications/infonnation-sharing-and-analysis-center-isacs-cooperative-
models/ (dostep 11.07.2025).

X ZBP, Zatacznik do Rekomendacji Zarzadu Zwigzku Bankéw Polskich z dnia 24 paZzdziernika 2023 r.
27 Ustawa z dnia 29 sierpnia 1997 r. - Prawo bankowe (Dz.U.2024.0.1646 t.j.), art. 104 ust. 3.
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Jezeli organy $cigania posiadajg informacje o okolicznosciach przestepstwa,
do ktorego doszto z wykorzystaniem ustug finansowych, majag mozliwosé
skorzystania z tzw. ,formularza blokadowego” opracowanego przez Bankowe
Centrum Cyberbezpieczenstwa we wspotpracy z Biurem Zwalczania Przestepczosci
Ekonomicznej Komendy Gtdéwnej Policji (zatgcznik 2). Zastosowanie formularza
blokadowego pozwala dokonaé zamrozenia $rodkéw pochodzacych z przestepstwa
na podstawie art. 106a ust.3 prawa bankowego2 Warunkiem jest jak najszybsze
przekazanie informacji na skrzynke pojedynczego punktu kontaktowego: alert@
fincert.pl.

Analiza studiéw przypadkéw

Na potrzeby uzasadnienia, ze procesy realizowane przez FInCERT.pl - Bankowe
Centrum Cyberbezpieczenstwa ZBP moga chroni¢ pokrzywdzonych przed utratg
$rodkow finansowych na skutek cyberprzestepstw wybrano do analizy dwa studia
przypadkoéw,

Sprawa typu BEC (business email compromise)

Komenda Powiatowa Policji po przyjeciu zawiadomienia od przedstawiciela
lokalnego przedsiebiorcy w toku prowadzonego postepowania ustalita, ze
z pokrzywdzonym nawigzat kontakt sprawca, ktdry podszyt sie pod firme, majaca
wykonaé uprzednio zamo6wiong przez przedsiebiorce ustuge. Kontakt z przedsiebiorcg
nastagpit z wykorzystaniem poczty elektronicznej i miat dotyczy¢ odebrania
ptatnosci za znang przedsigbiorcy ustuge. Przedsiebiorca po dokonaniu przelewu
zorientowat sie, ze ptatno$¢ zostata wykonana na inne konto niz rachunek bankowy
jego kontrahenta. Policja po odebraniu zawiadomienia wykorzystata pojedynczy
punkt kontaktowy: alert@fincert.pl, dzieki ktéremu w trybie natychmiastowym
w sposOb zapewniajacy bezpieczenstwo informacji zostata przekazana wiadomos$é
0 oszustwie z wykorzystaniem miedzybankowych systemdéw wymiany informacji
Zwigzku Bankdéw Polskich. Docelowo informacja trafita do banku, ktoéry prowadzit
rachunek kontrolowany przez sprawce - odbiorce wytudzonej ptatnosci. W wyniku
prowadzonych dziatan zabezpieczono kwote blisko 120.000 zt, co stanowito 100%
potencjalnej straty.

Oszustwo z wykorzystaniem ogtoszeniowego serwisu internetowego
Komisariat Policji po przyjeciu zawiadomienia od pokrzywdzonej ustalit, ze
z pokrzywdzong nawigzat kontakt sprawca po ogtoszeniu przez pokrzywdzong

2B Tamze, art. 106aust. 3.
2 Na podstawie badan wtasnych autora - Szefa FinCERT.pl - BCC ZBR
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w serwisie internetowym zamiaru sprzedazy przedmiotu stanowigcego witasnos¢
pokrzywdzonej. Sprawca przedstawiajac sie jako potencjalny kupujacy, oswiadczyt,
iz opfacit firme kurierskg, a pokrzywdzona otrzymata mailem link do strony
internetowej celem potwierdzenia transakcji. Po kliknigciu w nieznany link
pokrzywdzona zalogowata sie do bankowosci internetowej, jak sadzita witasnego
banku. Nastepnie w toku kolejnego potgczenia telefonicznego inny sprawca podajacy
sie za przedstawiciela firmy kurierskiej przekonat pokrzywdzong do podania tresci
komunikatéw sms, ktére dotyczyty potwierdzenia transakcji przelewu na rachunek
obcy. Na skutek manipulacji pokrzywdzona podata kody SMS do trzech transakcji
wy chodzgcychzjejrachunku, co spowodowatowsumieobcigzeniejej kontabankowego
kwotg ponad 60.000 zt. System antyfraudowy banku, w ktdrym pokrzywdzona
miato konto wystat do pokrzywdzonej alert o konieczno$ci dodatkowej weryfikacji
dla czeSci dokonanych ptatnosci. Alert spowodowat zgtoszenie telefoniczne przez
pokrzywdzong reklamacji do jej banku oraz zawiadomienie organdéw S$cigania.
Dzieki uruchomieniu procesu z wykorzystaniem pojedynczego punktu kontaktowego
FinCERT.pl - Bankowe Centrum Cyberbezpieczenstwa ZBP nawigzato kontakt
z bankiem pokrzywdzonej, ustalito szczegéty rachunku odbiorcy oszukanczych
ptatnosci i uruchomito procedure blokadowg we wspotpracy z bankiem odbiorcy
ptatnosci. Na skutek wspOtpracy banku pokrzywdzonej, samej pokrzywdzonej,
organdéw $cigania oraz banku odbiorcy wytudzonej ptatnosci zabezpieczono
w obu bankach 100% potencjalnej straty (czes¢ kwoty skierowana do dodatkowej
weryfikacji w procesie antyfraudowym nie opuscita banku pokrzywdzonej, a czes¢
kwoty potencjalnej straty zostata zatrzymana w banku odbiorcy ptatnosci).

Konkluzje
W obu przypadkach doszto do pozbawienia sprawcow owocOw przestepstwa
dzieki przygotowaniu z wyprzedzeniem odpowiednich procesow, ktore zostaty
uruchomione w odpowiednim momencie. Jest to dowdd na to, ze sektor finansowy
wspolnie z organami $cigania uzyskat zdolno$¢ do przeciwstawienia sie sprawcom
cyberprzestepstw, ktérzy pomimo skutecznego ataku na pokrzywdzonych
zostali skutecznie zneutralizowani przez profesjonalnie przygotowane stuzby
bezpieczenstwa. Czynniki, ktore miaty wptyw na taki rezultat dziatan to:
» Swiadomos¢ pokrzywdzonych, ze padli ofiarg oszustwa i ich prawidtowa reakcja,
polegajaca na zawiadomieniu organow $cigania bez zbednej zwioki;
» adekwatna do sytuacji reakcja organow $cigania i wiedzajak zadziataé (procedury
zostaty wczesniej przygotowane, zakomunikowane i przeéwiczone, dzieki
warsztatom z udziatem bankow i organéw S$cigania oraz dzieki koordynujacej



roli Biura Zwalczania Przestepczosci Ekonomicznej KGP i Wydziatéw do Walki
z Przestepczos$cig Gospodarczg Komend Wojewddzkich Policji);

» profesjonalna reakcja sektora bankowego z wykorzystaniem pojedynczego punktu
kontaktowego FinCERT.pl - Bankowego Centrum Cyberbezpieczenstwa ZBP -
reakcja byta mozliwa dzieki przygotowanym procesom i wykorzystaniu podstaw
prawnych do takiego dziatania: artykutu 106aust.3 prawa bankowego (mozliwo$¢
zablokowania srodkéw, co do ktoérych istnieje uzasadnione podejrzenie, ze
pochodzg z przestepstwa) oraz artykutu 106d ust. 1 prawa bankowego (mozliwo$¢
przetwarzania informacji stanowigcych tajemnice bankowg przez ustawowo
upowazniony krag podmiotéw w przypadkach uzasadnionych podejrzen, o ktorych
mowa w art. 106a ust. 3 prawa bankowego).

Podsumowanie

W artykule przedstawiono wybrany aspekt przeciwdziatania cyberprzestepczosci
finansowej.Mianowicie skoncentrowano sienaroli FinCERT.pl-Bankowego Centrum
Cyberbezpieczenstwa w integrowaniu wspotpracy sektora bankowego z organami
$cigania w celu ograniczenia skutkéw finansowych popetnionych przestepstw, do
ktorych doszto z wykorzystaniem ustug finansowych oferowanych przez banki
lub innych dostawcow ustug platniczych. Wykazano, ze jest mozliwe skuteczne
pokrzyzowanie szykdw sprawcom przestepstw dzieki wcze$niej uzgodnionym,
przygotowanym, wdrozonym i prze¢wiczonym procedurom i procesom. Kluczem
do sukcesu jest spdjna i szybka reakcja sektora finansowego, jego klientéw oraz
organdOw Scigania w sytuacji wykrycia przestepstwa popetnionego z wykorzystaniem
ustug finansowych. Odzyskiwanie $rodkéw pochodzgcych z przestepstw jest
waznym elementem przeciwdziatania cyberprzestepczosci finansowej, a budowanie
procesdw pozwalajgcych na wymiane informacji i skuteczne zamrazanie $Srodkéw
pochodzgcych z przestepstwa to dowod tworzenia trwatej zdolnoSci do reakcji na
cyberzagrozenia.

Dlaporzadku nalezy wspomnie¢, zerolaBankowegoCentrum Cyberbezpieczernstwa
nie konczy sie na funkcjonowaniu pojedynczego punktu kontaktowego. Inne
inicjowane przez FinCERT.pl - BCC ZBP dziatania w obszarze bezpieczenstwa
finansowego to w szczegdlnosci:

» realizowany wspo0lnie przez ZBP i KIR projekt Sektorowego Centrum Ustug AML

(realizacja idei sektorowej reakcji na procesy prania pieniedzy);

» projekty edukacji eksperckiej (warsztaty i C¢wiczenia cyberbezpieczenstwa,
organizowanie konferencji naukowych oraz studiéw podyplomowych w obszarze
przeciwdziataniu cyberprzestepczosci finansowej);



komunikaty i ostrzezenia o aktualnych zagrozeniach, publikowane na stronie
fincert.pl;

powotywanie eksperckich grup roboczych w celu opracowania standardéw
i rekomendacji na rzecz bezpieczenstwa ustug finansowych;

koordynowanie grup operacyjnych tzw. task force, nakierowanych na pomoc
organom $cigania w wykryciu sprawcOw cyberprzestepstw, popetnianych
z wykorzystaniem ustug finansowych;

proj ekt wspdlnych audytéw dostawcéw ustug ICT w celu efektywnego budowania
odpornosci cyfrowej sektora bankowego;

biezaca analiza podatno$ci i zagrozeh oraz dzielenie sie tymi informacjami
z wykorzystaniem miedzybankowych systemdéw wymiany informacji ZBP.
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Zatgcznik 1

(imig i nazwisko) (miejscowos¢ i data)

(adres)
(PESEL)

(nr tel., adres e-mail)

Upowaznienie

Na podstawie art. 104 ust. 3 ustawy z dnia 29 sierpnia 1997 r. Prawo bankowe
(Dz.U.2020.1896 t.].), POAPISAN(Y/) ..riiiiiiiiiiieieiiise st
UPOWAZNTAM c.tiiieeiieesieesiee e e sieesieesteesteesteeseeesreesneesneesraesrnens do przekazywania wszelkich

(nazwa banku)

informacji, w tym objetych tajemnicg bankowg dotyczacych mo(jego/jej/ich):
» rachunk(u/éw) bankow(ego/ych) nr:

o Kkart(y) ptatnicz(ej/ych) nr:
e produkt(u/6w) bankow(ego/ych):
wytacznie na potrzeby czynnos$ci sprawdzajgcych/postepowania przygotowawczego*

(petna nazwajednostki Policji/Prokuratury prowadzacej sprawe)

W ZWIGZKU Z&8 ZAAIZENIEIM: ..ottt et ste s e e seesneeneas

(czytelny po p °s°by odbierajacej (podpis osoby upowazniajgcej

—zgodny z kartg wzoru podpisu w banku)

Adnotacje urzedowe **

*Niepotrzebne skreéli¢
**Adnotacje urzedowe dotyczace np.: zmiany sygnatury sprawy, zmiany jednostki prowadzacej postepowanie



Zatacznik 2

Informacja dotyczaca uzasadnionego podejrzenia wykorzystania rachunku
bankowego do dziatalnosci przestepczej
wystaé na: alert@fincert.pl
miejscowos¢ data
PRIORYTET: /zaznaczy¢ wiasciwy/
PILNY
ZWYKLY
ZNAK SPRAWY:
W nioskodawca:
Adresat: Dyrektor Zespotu Bezpieczenstwa Bankdw,
Zwigzek Bankéw Polskich, ul. Leona Kruczkowskiego 8,
00-380 Warszawa
L Informacja o sprawie:
a) Podstawa prawna skierowania informacji
b) Sygnatura prowadzonego postepowania
¢) Kwalifikacja prawna (przeslepslwo objete postepowaniem)
d) Data, czas zdarzenia
e) Miejsce ujawnienia zdarzenia:
f) Dala, czas i miejsce zawiadomienia organéw S$cigania
g) Jednostka Policji przyjmujaca zawiadomienie:
h) Rodzaj instrumentu ptatniczego, do ktoérego sprawca uzyskat dostep
i) Wysokos¢ strat:
j) Jednostka prokuratury wiasciwa do blokady rachunku (dlajednostki kierujgcej wniosek)
Informacje o okoliczno$ciach popetnionego przestepstwa:
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Il. Rachunki wykorzystane do dziatalnosci przestepczej (RS):

1 rachunek (RS-1)

Numer rachunku
bankowego RS
Numer rozliczeniowy
banku/nazwa banku
Dane transakcji:

Numer rachunku bankowego
z ktorego dokonano przelewu na RS

Nazwa odbiorcy:

Tytut operacji:

Nr referencyjny operacji
Data operacji:

Data ksiegowania:
Kwota operacji (Waluta)

Numer transakcji BLIK (jesli
wykorzystano BLIK)

Dane dodatkowe BLIK:

2. Rachunek (RS-2) - dodacjesli wystepuje

I11. Dane identyfikujgce podmiot pokrzywdzony:

Lp. Imie Fonna PESEL NIP/REGON/ Numer dowodu Data Inne dane

i nazwisko/  prawna
nazwa dziatalnosci
podmiotu

1
IV. Tre$¢ wniosku:

osobistego/ urodzenia identyfikujagce
paszportu/ (np. adres
zagranicznego IP. adres

dokumentu zamieszkania,

identyfikujacego adres

prowadzonej

dziatalnosci

gospodarczej)

Z uwagi na uzasadnione podejrzenie, ze zgromadzone na wskazanych rachunkach RS-1 i RS-2
wartosci pieniezne w catosci lub w czesci pochodzg lub majg zwigzek z przestepstwem [badz
istnieje uzasadnione podejrzenie popetnienia przestepstw na szkode banku lubjego klienta] prosze
o przeprowadzenie analizy oraz rozwazenie mozliwosci zablokowania $rodkéw zgromadzonych na
rachunku na podstawie art. 106a ust. 3 ustawy z dnia 29 sierpnia 1997 r. Prawo bankowe.

V. Dane kontaktowe Osoby merytorycznie zajmujgcej sie sprawg/koordynatora

a) Imie i Nazwisko

b) Stanowisko stuzbowe

¢) Telefon komoérkowy

d) e-mail

e) Reprezentowany podmiot (wraz
z adresem)

ID stuzbowe/podpis wykonujacego

pieczec i podpis przelozonego/dyzumego jednostki






Arkadiusz Czakl

Wizualizacja danych w analizie kryminalnej: zastosowanie
aplikacji yEd Graph Editor w tworzeniu diagraméw relacyjnych

Streszczenie/Abstract

Artykut przedstawia zastosowanie edytora graféw yEd Graph Editor w analizie
grafowej danych sledczych, ze szczeg6lnym uwzglednieniem relacji typu obiekt-
obiektoraz typologii krawedzi.Omdwiono proces przygotowania danych wej $ciowych
(CSV, Excel), strukturyzacje weztoéw i relacji, automatyczne uktady diagraméw oraz
eksportdo formatéw wektorowych (SVG, GraphML). Opisanotrzy autorskie aplikacje
wspierajgce integracje z yEd: konwerter Excel2yEd (generowanie plikow grafowych
z tabel), yEd2Excel (ekstrakcja danych z diagraméw) oraz SVG Converter (tworzenie
ikon dla wizualizacji semantycznej). Zaprezentowane rozwigzania umozliwiajg
interoperacyjno$é miedzy Srodowiskami analitycznymi a wizualizacyjnymi oraz
wspierajg eksploracje relacji w danych nieustrukturyzowanych.

Stowa kluczowe: yEd Graph Editor, analiza grafowa, import danych, SVG,
GraphML, relacje weztowe, interoperacyjnos$¢ narzedziowa

Whprowadzenie: Analiza relacyjna w kontekscie kryminalistyki

Wspdtczesne dziatania operacyjne i analizy kryminalne wymagajg coraz czesciej
zastosowanianarzedzi umozliwiajgcych identyfikacje, wizualizacje oraz interpretacje
relacji zachodzacych miedzy osobami, zdarzeniami, przedmiotami i lokalizacjami.
Jednym z kluczowych sposobdw prezentacji tych relacji sg tzw. diagramy potgczen
(ang. link analysis diagrams), ktére odwzorowujg struktury w formie graféw -
skierowanych lub nieskierowanych - sktadajacych sie z weztéw (reprezentujgcych
obiekty) i krawedzi (reprezentujagcych powigzania miedzy nimi)

Z punktu widzenia metod analitycznych, podejScie to zakorzenione jest w teorii
grafow oraz analizie sieci spotecznych (SNA - Sociai Network Analysis). Analiza
sieci spotecznych (SNA) staje sie coraz bardziej wartoSciowym narzedziem dla stuzb
policyjnych prébujacych zrozumieé ztozone relacje w ramach grup przestepczych.
Wykorzystanie diagramow potgczen umozliwia $ledczym wizualizacje i interpretacje
powigzan miedzy osobami, lokalizacjami, zdarzeniami iprzedmiotami, przeksztatcaj ac
surowe dane w uzyteczng informacje operacyjna2

1 Arkadiusz Czak - oficer Zachodniopomorskiego Urzedu Celno-Skarbowego w Szczecinie.
2 Cramer, C., & Hochleitner, R. (2018). Visualizingcriminalnetworks: Acase study of soCiai network
analysis in law enforcement. Police Practice and Research, 19(6), 547-563.



Zastosowanie technik wizualizacji sieci pozwala policji ujawnia¢ ukryte struktury
w organizacj achprzestepczych, identyfikowac kluczowe osoby, $ledzié przeptyw zasobdw
i informacji oraz nawigzywac powigzania miedzy incydentami a podejrzanymi.3

Ich skuteczno$¢ zostata potwierdzona w licznych opracowaniach empirycznych,
zarbwno na gruncie krajowym, jak i miedzynarodowym4. W Polsce zagadnienie
analizy relacyjnej w dziataniach policyjnych i antykorupcyjnych rozwijane jest
min. przez Centralne Biuro Antykorupcyjne oraz Krajowa Szkote Sadownictwa
i Prokuraturyb.
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Obraz 1 https://gazeta.policja.pl/997/archiwum-1/2022/numer-23-112022-r/225150glInaliza-
kryminalna-w-PG. html

Diagramy pofgczen (ang. link charts) to graficzne przedstawienie relacji miedzy
elementami, takimi jak osoby, miejsca, pojazdy czy firmy, ktére stanowig jedno
z kluczowych narzedzi analizy kryminalnej. Stanowia one nieodzowna cze$é zar6wno
analizy operacyjnej, jak i strategicznej, umozliwiajagc organom S$cigania efektywne
rozpoznanie i zrozumienie dziatan grup przestepczych oraz planowanie odpowiednich

3 Cramer, C., & Hochleitner, R. (2018). Visualizing criminal networks: A case study of
soCiai network analysis in law enforcement. Police Practice and Research, 19 (6), 547-563.
https://doi.org/10.1080/15614263.2017.1395747.

4 Skalinski, Z. (2021). Praktyczne wykorzystanie analizy sieci spotecznej (SNA) w analizie Sledczej.
5 Lebiedowicz, A. (2023). Wykorzystanie analizy kryminalnej w dziatalnosci organéw Scigania.
Kwartalnik Krajowej Szkoty Sgdownictwa i Prokuratury, Zeszyt 4 (52)/2023.
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dziatan.6 Znaczenie diagramoOw potgczen jest wielowymiarowe i obejmuje szereg
kluczowych funkcji:

1. Wizualizacja relacji w strukturach przestepczych

Graficzne odwzorowanie powigzan pomiedzy podejrzanymi, ofiarami, miejscami
zdarzen i dowodami rzeczowymi odgrywa istotng role poznawcza w analizie
$ledczej. Umozliwia ono identyfikacje wewnetrznej organizacji grup przestepczych,
w tym struktury hierarchicznej, kierunkdw przeptywu informacji oraz kluczowych
aktorow (weztdéw centralnych) petnigcych funkcje lideréw, posrednikéw lub
wykonawcow.

2. Przektad ztozonych danych naforme wizualng

Obszerne zbiory danych tekstowych - takie jak bilingi telefoniczne, meldunki
operacyjne czy zapisy z baz informacyjnych - bywaja trudne do bezpos$redniego
przetworzenia. Diagramy potgczen umozliwiajg przeksztatcenie tych nieczytelnych
tresci w przejrzyste struktury graficzne, utatwiajgce zarowno wewnetrzng analize
zespotow Sledczych, jak i prezentacje ustalen przed organami procesowymi.

3. Konsolidacja danych pochodzgcych z réznych zrodet

Reprezentacje wizualne sprzyjaja integracji informacji pochodzacych z wielu
niezaleznychZzrédet-m.in. rejestrow policyjnych, monitoringu, systemu PESEL, KRS
czy notatek operacyjnych. Umozliwia to budowanie spéjnych, wielowymiarowych
modeli analitycznych, ktére mozna aktualizowa¢ w miare postepu Sledztwa.

4. Analiza czasowo-przestrzenna zdarzen

Graficzne odwzorowanie relacji w uktadzie chronologicznym i przestrzennym
pozwala odtworzy¢ przebieg zdarzen i rozpozna¢ potencjalne wzorce dzialania.
Diagramy pomagaja zidentyfikowa¢ momenty kulminacyjne, punkty styczne miedzy
sprawcami oraz lokalizacje o podwyzszonym ryzyku, wspierajgc planowanie dziatan
operacyjnych.

5. Wsparcie w profilowaniu sprawcow

Analiza powigzan miedzy zdarzeniami, osobami i miejscami umozliwia
uchwycenie charakterystycznych cech modus operandi sprawcy. Diagramy sieciowe
ujawniajg powtarzajgce sie schematy dziatania, co sprzyja tgczeniu pozornie
odrebnych spraw i zwieksza skuteczno$¢ ich wykrywania.

6. Optymalizacja dziatan operacyjnych

Graficzne modele relacyjne utatwiajg typowanie oséb do obserwacji, identyfikacje
weztow komunikacyjnych oraz lokalizacji intensywnej aktywnos$ci przestepczej.
Dzieki temu mozliwe staje sie skuteczniejsze planowanie obserwacji, zatrzyman czy
dziatan prewencyjnych.

6 Ratcliffe, J. H. (2016). Intelligence-led policing (2nd ed.). Routledge. str. 138.



7. Funkcja dokumentacyjna i dowodowa

Diagramy mogape#nic funkcjenietylko analityczna, lecz rowniez dokumentacyjna.
Sa wykorzystywane w raportach operacyjnych, analizach koncowych, a takze jako
materiat uzupetniajagcy w postepowaniach sgdowych. Ich przejrzysta forma graficzna
sprzyja zrozumieniu ztozonych uktadéw zaleznosci przez osoby niezaangazowane
bezposrednio w analize.

8. Ujawnianie luki informacyjnych

Zastosowanie diagramow relacyjnych sprzyja ujawnianiu brakéw w materiale
dowodowym - tzw. ,,pustych pél”, czyli miejsc, gdzie oczekiwane powigzanianie zostaty
jeszcze ustalone lub relacje pozostajg niewyjasnione. Takie wizualnie zidentyfikowane
luki moga stanowic¢ istotny sygnat dla analitykéw do pogtebionej eksploracji danego
obszaru, prowadzac do uzupeinienia danych, weryfikacji hipotez roboczych badz
identyfikacji nowych kierunkéw S$ledczych?7.

Warto jednak podkresli¢, ze diagramy nie stanowig celu samego w sobie - sg
narzedziem pomocniczym w procesie analizy i stuzg przede wszystkim lepszemu
zrozumieniu jej wynikow.8

Najczesciej wykorzystywane przez funkcjonariuszy stuzb narzedzia do tworzenia
diagraméw w analizie kryminalnej to:

* i2 Analyst’s Notebook (IBM),
* Maltego,

e Microsoft Visio,

» Gephi,

* LINK,

« yEd Graph Editor.

7 Nawarecki, E.,Kisiel-Dorohinicki, M.,& Dobrowolski, G. (2012). Doskonalsza analiza kryminalna
dzieki aplikacji informatykéw z AGH. Akademia Gdérniczo-Hutnicza.
8 Grzegorz Mazgaj (2025). Operacyjna Analiza Kryminalna str. 18.



yEd - narzedzie do tworzenia diagraméw i wizualizacji powigzan
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CzymjestyEd? yEd Graph Editor to darmowy, wieloplatformowy program stuzacy
do tworzenia przejrzystych diagramow, sieci powigzan i wykresdw9. Jest szczegOlnie
uzyteczny w analizie kryminalnej, analityce biznesowej, edukacji czy zarzadzaniu
projektami. Oficjalna strona: https://www.yworks.com/products/yed

yEd wyr6znia sie nastepujagcymi funkcjami wspierajgcymi analize graficzna:

1. Tworzenierdznorodnych diagramow - yEd obstuguj e szerokg game typdw diagramow,
takich jak diagramy UML (klas, obiektow), BPMN, diagramy przeptywow, sieci
semantyczne, mapy mysli, diagramy relacji jednostek i wiele innych.

2. Import danych - umozliwia import whasnych danych z arkuszy kalkulacyjnych
Excel (,xlIs, ,csv) oraz plikow XML/GraphML, co pozwala szybko tworzy¢
diagramy na podstawie gotowych zestawow danych.

9 yWorks GmbH, yEd Graph Editor - Create high-quality diagrams guickly and easily, [ordine],
dostep: https://www.yworks.com/products/yed [dostep: 14 czerwca 2025],

10 yWorks GmbH, yEd Graph Editor Manuat, [ordine], dostep: https://www.yworks.com/products/
yed/documentation [dostep: 14 czerwca 2025],
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Automatyczne uktadanie elementéw - zaawansowane algorytmy automatycznego
rozmieszczania weztow i krawedzi dbajg o czytelno$¢ i estetyke diagramoéw,
eliminujac krzyzowanie sie potgczen i chaos wizualny.

Bogata paleta elementéw i personalizacja - oferuje szeroki wybor ksztattow, typow
potaczen, mozliwos¢ dodawania wiasnych grafik (JPG, PNG, SVG) oraz ikon,
a takze edycje atrybutow kazdego elementu, co pozwala tworzyé¢ niestandardowe
i dopasowane diagramy.

Opis i pozycjonowanie elementow - pozwala na dodawanie etykiet,
wielowierszowego tekstu, HTML, wielu etykiet na jednym elemencie oraz
automatyczne pozycjonowanie etykiet dla zachowania czytelnosci. Eksport
diagramo6w - umozl iwia eksport do popularnych formatéw graficznych i dokumentéw,
co utatwia dalsze wykorzystanie diagraméw w raportach i prezentacjach.

Narzedzia ulatwiajgce prace z diagramami - potezne funkcje wyszukiwania
i zaznaczania elementéw, mozliwo$¢ pracy z wieloma diagramami jednoczesnie,
skroty klawiaturowe, podglad wydruku oraz dopasowywanie paneli interfejsu do
potrzeb uzytkownika.

Wieloplatformowos$¢ i stabilno$¢ - aplikacja dziata na systemach Windows, Linux
i macOS, wymaga jedynie Srodowiska Java, co zapewnia szerokg dostepnos$c
i stabilng pracell

Do najwazniejszych atutdw programu yEd, decydujacych o jego przydatnosci

w zastosowaniach analitycznych i edukacyjnych, naleza:

1

Darmowe i wieloplatformowe - yEd jest bezptatnym programem dziatajgcym na
systemach Windows, Linux i macOS dzieki Srodowisku Java, co zapewnia szeroka
dostepnosé.

Intuicyjny i przyjazny interfejs uzytkownika - utatwia szybkie tworzenie i edycje
diagramo6w, nawet osobom bez specjalistycznej wiedzy.

Szerokie wsparcie dla roznych typoéw diagraméw - umozliwia tworzenie
m.in. diagraméw UML, BPMN, diagraméw powigzan, map mysli, drzew
genealogicznych, diagramow przeptywoOw czy sieci semantycznych.
Automatyczne uktadanie elementéw - zaawansowane algorytmy automatycznego
rozmieszczania weztow i krawedzi dbajg o czytelno$¢ i estetyke diagramoéw,
eliminujgc krzyzowanie sie potaczen.

Import danych z réznych zrédet - pozwala na szybkie wczytanie danych z arkuszy
kalkulacyjnych Excel (xxls, ,csv) oraz plikdbw XML/GraphML, co przyspiesza
tworzenie diagraméw na podstawie gotowych zestawow danych.

1 yWorks. (2025). yEd Graph Editor - Features and Capabilities. [ordine], dostep: https://www.
yworks.coin/products/yed [dostep: 14 czerwca 2025],
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6. Bogata paleta elementéw i mozliwo$¢ personalizacji - oferuje szeroki wybér
ksztattow, typow potaczen, a takze opcje dodawania wiasnych grafik (JPG, PNG,
SVG) i ikon, co pozwala tworzy¢ niestandardowe diagramy.

7. Eksport do wielu formatéw - diagramy mozna zapisac jako bitmapy lub grafike
wektorowg w formatach PNG, JPG, SVG, PDF czy SWF, co utatwia ich dalsze
wykorzystanie w raportach, prezentacjach czy dokumentach.

8. Funkcje utatwiajgce prace z diagramami - m in. automatyczne pozycjonowanie
etykiet, podpowiedzi, obstuga wielu etykiet i tekstow HTML, rozbudowane
narzedzia wyszukiwania i wybierania elementéw, a takze mozliwo$¢ pracy
z wieloma diagramami jednoczes$nie.

9. Stabilno$¢ i wydajnos¢ - yEd radzi sobie zaréwno z prostymi, jak i bardzo
ztozonymi diagramami, co czyni go uniwersalnym narzedziem do r6znorodnych
zastosowan.

10. Wsparcie spotecznosci i dokumentacja - dostepna jest zintegrowana pomoc
oraz aktywne forum uzytkownikéw, co ufatwia rozwigzywanie probleméw
I poznawanie nowych funkcji.

11. Nie wymaga instalacji dodatkéw - dziata ,,od reki”12
Pomimo wielu zalet, program yEd posiada rowniez pewne ograniczenia

funkcjonalne, ktére moga wpltywaé na zakres i efektywno$¢ jego zastosowania

w bardziej zaawansowanych projektach analitycznych. Do najwazniejszych z nich

naleza:

1 Brak dedykowanych funkcji GIS - yEd nie jest systemem GIS, wiec nie oferuje
zaawansowanych narzedzi do analizy przestrzennej, takich jak doktadne
mapowanie geograficzne, analiza warstw czy integracja z danymi GPS. To
ogranicza jego zastosowanie w przypadku, gdy potrzebna jest szczegdétowa
wizualizacja przestrzenna zdarzen

2. Ograniczona automatyzacja analizy danych - Cho¢ yEd pozwala na automatyczne
uktadanie diagramow, nie posiada wbudowanych funkcji analitycznych, takich jak
wykrywanie wzorcéw, klasteryzacja czy zaawansowane algorytmy analizy sieci
spotecznych. Wymaga to recznej interpretacji i analizy przez uzytkownika.

3. Brak funkcji wspotpracy online - yEd jest aplikacjg desktopowg i nie oferuje
natywnej funkcji pracy zespotowej w czasie rzeczywistym ani integracji
z platformami chmurowymi, co moze utrudnia¢ wspotprace wielu analitykéw nad
jednym projektem.

4. Ograniczone mozliwosci personalizacji interfejsu - Interfejs yEd jest prosty
i intuicyjny, ale nie pozwala na gteboka personalizacje ani dostosowanie do

2 yWorks. (2025). yEd Graph Editor - Features and Capabilities. [online], dostep: https://www.
yworks.com/products/yed [dostep: 14 czerwca 2025],
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bardzo specyficznych potrzeb uzytkownika, co moze by¢ wadg w bardziej
zaawansowanych projektach.

5. Brak wsparcia dla duzych baz danych w czasie rzeczywistym - Przy bardzo
rozbudowanych i dynamicznie zmieniajacych sie zbiorach danych yEd moze
mie¢ problemy z wydajnoscia, a takze nie obstuguje bezposredniego potaczenia
z bazami danych w czasie rzeczywistym.

6. Brak zaawansowanego wsparcia technicznego - jako darmowe narzedzie yEd
oferuje ograniczone wsparcie techniczne, co moze by¢ problemem w przypadku
wystapienia bteddw lub potrzeby dostosowania oprogramowania do specyficznych
wymagan.

Przyktady zastosowania yEd w analizie kryminalnej

Wspoétczesna analiza kryminalna opiera sie w duzej mierze na zdolnoSci
do identyfikowania, odwzorowywania i interpretowania relacji zachodzacych
pomiedzy rdéznymi uczestnikami i elementami zdarzen przestepczych. Ztozonos$¢
struktur organizacji przestepczych, mnogo$¢ Zrdédet informacji oraz konieczno$¢
szybkiego reagowania sprawiajg, ze skuteczne narzedzia wizualizacji relacji stajg sie
nieodzownym elementem pracy analitykéw. Jednym z takich narzedzi jest program
yEd, ktéry umozliwia tworzenie przejrzystych diagramow powigzan, stanowigcych
podstawe do pogiebionej analizy operacyjnej i dochodzeniowej.

Diagram 1 ldentyfikacja powiazan miedzy osobami, zdarzeniami i obiektamil

1) Tworzenie diagramdw relacji (link charts) wyEd

Program yEd umozliwia tworzenie tzw. diagramow relacji, czyli graficznych sieci
(link charts), ktore obrazujg powigzania miedzy roznymi elementami Sledztwa, takimijak
podejrzani, ofiary, Swiadkowie, miejsca zdarzen czy dowody. Dzigki temu narzedziu
mozna w sposob czytelny i przejrzysty przedstawi¢ ztozone struktury przestepcze, co
jest szczegOlnie istotne w przypadku organizacji o rozbudowanej hierarchii i wielu
powigzaniach, np. gangéw czy grup handlujgcych narkotykami.



2) Ulatwienie zrozumienia ztozonych struktur przestepczych

Graficzne przedstawienie relacji pozwala na szybkie rozpoznanie centralnych
postaci, ich rol oraz sposobu komunikacji i wspOtpracy w grupie przestepczej.
Wizualizacja sieci kontaktéw umozliwia takze identyfikacje kluczowych weztdw
i stabych punktéw w strukturze, cojest niezbedne do planowania skutecznych dziatan
operacyjnych i Sledczych.

3) Funkcjonalno$¢ yEd w praktyce analitycznej

W yEd proces tworzenia map powigzan jest intuicyjny i elastyczny. Uzytkownik
moze tatwo dodawaé wezty reprezentujace rézne podmioty, takie jak osoby,
firmy, numery telefonow czy lokalizacje. Nastepnie tgczy je krawedziami, ktore
symbolizujg relacje, np. kontakty, spotkania, wspdlne przebywanie w tym samym
miejscu lub przeptywy finansowe. Takie podejScie pozwala na dynamiczne budowanie
i modyfikowanie sieci w zaleznosci od naptywajgcych informaciji.

4) Znaczenie wizualizacji dla efektywnosci analizy

Wizualne mapy powigzan pozwalajg na integracje i kojarzenie danych
pochodzacych z réznych Zrédet, co jest kluczowe przy duzej ilosci informaciji.
Utatwiajg one $ledczym i analitykom szybkie dostrzezenie wzorcéw dziatania,
powtarzajacych sie schematéw i anomalii, ktére mogtyby pozosta¢ niezauwazone przy
analizie wytgcznie tekstowej. Ponadto, diagramy sg nieocenione podczas prezentacji
wynikow S$ledztwa przed innymi funkcjonariuszami, prokuratorami czy sagdami, gdyz
utatwiajg zrozumienie skomplikowanych powigzan i argumentacje dowodowa.

Porzadkowanie danych $ledczych. Integracja danych z réznych zrodet

W trakcie prowadzenia $ledztwa organy S$cigania gromadzg ogromne ilosci
informacji pochodzacych z rdéznych Zzrodet, takich jak notatki operacyjne, bilingi
telefoniczne, monitoring wizyjny, rejestry potgczen czy zapisy GPS. Dane te czgsto
maja roznorodny format i sg rozproszone, co utrudnia ich analize i kojarzenie.
Porzgdkowanie tych informacji polega na ich przeksztatceniu w spdjng i czytelng
forme, ktéra umozliwia szybkie dostrzezenie powigzan i wzorcow.

1) RolayEd w porzgdkowaniu i wizualizacji danych

Program yEd znaczaco utatwia ten proces, oferujgc mozliwo$¢ importu danych
z popularnych formatéw, takich jak pliki Excel czy GraphML. Dzigki temu analitycy
moga szybko zatadowa¢ duze zbiory informacji i automatycznie wygenerowac
diagramy powigzan, co znacznie przyspiesza tworzenie map relacji i eliminuje
koniecznos$¢ recznego wprowadzania danych.

2) Znaczenie porzadkowania danych dla skutecznosci analizy

Porzadkowanie i wizualizacja danych pozwalajg na:
1 eliminacje chaosu informacyjnego i redukcje nadmiaru danych,
2. szybkie wykrywanie istotnych powigzan i anomalii,



3. lepsze planowanie dziatan operacyjnych i $ledczych,
4. wsparcie podejmowania decyzji na podstawie kompleksowego obrazu sytuacji.

Tworzenie materiatdbw pomocniczych dla dochodzen i sgdu
z wykorzystaniem yEd

Jednym z kluczowych elementéw pracy analitycznej w kontekscie $ledztw
kryminalnych jest nie tylko generowanie wiedzy na podstawie danych, lecz takze
jej skuteczne przekazywanie innym uczestnikom procesu dochodzeniowego - od
funkcjonariuszy operacyjnych, przez prokuratoréw, po sedziéw. W tym zakresie
istotng role odgrywaja przejrzyste i czytelne materiaty wizualne, ktére moga stuzyé
jako narzedzia pomocnicze w planowaniu dziatan, prezentacji ustaler czy argumentacji
dowodowej. Program yEd, dzieki swoim rozbudowanym funkcjom eksportu,
formatowania i prezentacji diagraméw, umozliwia przygotowanie wysokiej jakosci
materiatéw graficznych, ktére znajdujg zastosowanie zaréwno w raportach $ledczych,
jak i w dokumentacji procesowej.

1) Eksport diagraméw do roznychformatow

yEd umozliwia eksportowanie stworzonych diagraméw do wielu popularnych
formatéw plikéw, takich jak PDF, PNG, SVG, JPG czy nawet SWF. Eksport do
formatu PDF i SVG jest szczeg6lnie wartosciowy, poniewaz pozwala na zachowanie
wysokiej jakosci grafiki w formie wektorowej, co oznacza, ze diagramy pozostajg
czytelne niezaleznie od powiekszenia. Format PNG i JPG z kolei umozliwiaja tatwe
wstawianie diagramow do raportdw, prezentacji czy dokumentéw tekstowych.

2) Wsparcie dla raportow Sledczych iprezentacji

Diagramy wygenerowane w yEd mogg by¢ wykorzystywane jako materiaty
pomocnicze podczas odpraw operacyjnych, analiz $ledczych czy prezentacji
w sadzie. Graficzne przedstawienie powigzan, schematow dziatania przestepcow lub
przeptywdw finansowych znacznie utatwia zrozumienie skomplikowanych informacji
przez funkcjonariuszy, prokurator6w oraz sedziow. Wizualizacje te wspieraja
argumentacje dowodowg i pomagajg w klarownym przedstawieniu ztozonych relacji
miedzy podmiotami.

3) Dodatkowe mozliwosci i narzedzia wspierajace

yEd oferuje takze automatyczne uktadanie elementéw diagramu, co pozwala na
estetyczne i czytelne rozmieszczenie weztow i krawedzi bez koniecznos$ci recznego
dopasowywania. Ponadto, diagramy mozna wzbogacaé o opisy, etykiety i kolory, co
dodatkowo ufatwia interpretacje danych.

Wspieranie profilowania i tgczenia spraw z wykorzystaniem yEd
W procesie analizy kryminalnej jednym z kluczowych zadan jest identyfikacja
cech wspolnych dla réznych przestepstw oraz wykrywanie wzorcéw dziatania, ktore



moga wskazywa¢ na tozsamos$¢ sprawcy. SzczegOlne znaczenie w tym kontekscie
ma tzw. profilowanie kryminalne, polegajagce na przewidywaniu cech i zachowan
nieznanego sprawcy na podstawie obserwowanych $ladéw i schematéw dziatan.
Narzedzia do analizy grafowej, takie jak yEd, pozwalajg na przedstawienie tych
wzorcow w sposéb graficzny, co znaczgco utatwia ich rozpoznawanie i interpretacje.
Wizualizacja powigzan miedzy osobami, miejscami, narzedziami przestepstwa
i charakterystycznymi cechami modus operandi umozliwia taczenie pozornie
odrebnych zdarzen oraz zawezenie kregu podejrzanych. W niniejszym fragmencie
omowiono mozliwosci wykorzystania programu yEd w konteks$cie profilowania
i integracji informacji dochodzeniowych w spdjna strukture analityczng.

1) Graficzne powigzanie wspolnych cech modus operandi i kontaktow

W analizie kryminalnej kluczowe jest identyfikowanie wspdlnych cech modus
operandi, czyli charakterystycznych sposobdw dziatania sprawcoéw, oraz powigzan
miedzy nimi. Program yEd pozwala na tworzenie diagramo6w, ktore wizualizujg te
powiazania - tgczac wezty reprezentujace rdézne sprawy, osoby, narzedzia czy miejsca
zdarzen. Dzieki temu mozna graficznie ukazaé, ktére elementy tgcza poszczeg6line
przestepstwa, co utatwia wykrywanie wzorcoéw i powigzan.

2) Znaczenie profilowania w Sledztwach

Profilowanie kryminalne to metoda wykorzystywana do przewidywania cech
nieznanego sprawcy na podstawie zachowan zaobserwowanych w miejscu zdarzenia.
Jego podstawa jest analiza modus operandi oraz cech charakterystycznych zachowan
przestepczych. Dzieki temu mozna zawezi¢ krag podejrzanych, okreslic motywy
dziatania, a takze potgczy¢ ze sobg pozornie niezwigzane sprawy13 Programy do
analizy grafowej, takiejak yEd, wspierajgten proces, umozliwiaj gctgczenie informacj i
z roznych Zrédet w jeden spojny model relacyjny. Graficzne przedstawienie takich
potaczen utatwia identyfikacje sprawcow i

Przygotowanie danych do analizy grafowej w programie yEd w kontekscie
analizy kryminalnej

Wspotczesna analiza kryminalna coraz czeSciej opiera sie na metodach analizy
relacyjnej, w tym technikach grafowych. Narzedziem szeroko stosowanym
w tym obszarze jest program yEd, umozliwiajacy tworzenie oraz analize
grafow reprezentujgcych ztozone sieci powigzan. Skuteczne wykorzystanie tego

B B. Hotyst, Kryminalistyka, Warszawa 2020, LexisNexis, s. 568-575.

U A. tozinska-Piekarska, T. Dabrowski, Profilowanie kryminalne jako nowoczesna i skuteczna
technika zwalczania przestepczosci i sposéb poszerzenia kompetencji pracownikdw zatrudnionych
w organach $cigania i w wymiarze sprawiedliwosci, ,,Edukacja Ustawiczna Dorostych” 2023, nr
3(122), s. 123-138.



oprogramowania wymaga odpowiedniego przygotowania danych wejsciowych, co
obejmuje Kilka kluczowych etapow.

1) Zbieranie i selekcja danych

Podstawg analizy grafowej jest zebranie danych o relacjach zachodzgcych miedzy
obiektami zainteresowania - osobami, zdarzeniami, miejscami czy przedmiotami.
Dane te powinny pochodzi¢ z wiarygodnych i zr6znicowanych Zrédet, takich jak
bazy danych organéw $cigania, informacje telekomunikacyjne, monitoring wizyjny,
media spotecznosciowe czy rejestry publicznelh Kluczowe znaczenie ma selekcja
informacji istotnych dla analizy, przy zachowaniu ich spdjnosci i kompletnosci.

2) Strukturyzacja danych

Zgromadzone dane nalezy przeksztatci¢ do struktury umozliwiajgcej ich
reprezentacje w postaci grafu, w ktérym wyrdznia sie dwa podstawowe elementy:
wierzchotki (nodes) i krawedzie (edges). Wierzchotki reprezentujg obiekty (np. osoby,
miejsca, przedmioty), natomiast krawedzie odzwierciedlajg relacje lub interakcje
pomiedzy nimilg

Diagram 2 Przyktadowy graf

Wyro6znia sie nastepujace typy krawedzi:

» krawedzie nieskierowane - oznaczajace relacje symetryczng, przedstawiane jako
linie bez strzatek;

» krawedzie skierowane (luki) - wskazujace kierunkowos$¢ relacji, np. nadanie
potgczenia telefonicznego;

» petle - relacje wewnetrzne, gdzie obiekt jest powigzany sam ze sobg (np. osoba
podejmujaca dziatanie wobec siebie)17.

5 J. Ratcliffe. Intelligence-LedPolicing. 2nd ed., London 2016, Routledge, s. 101-123.

6 D. Easley, J. Kleinberg, Networks, Crowds, and Markets: Reasoning about a Highly Connected
World, Cambridge 2010, Cambridge University Press, s. 39-67.

7 R. Diestel, Graph Theory, 5thed., Berlin 2017, Springer, s. 4-9.



Strukturalizacja danych w tym modelu pozwala na pdzniejszg analize relacji
spotecznych, zaleznosSci czasowych czy hierarchii organizacyjnych, co jest istotne
w badaniu struktur przestepczychl8

3) Formatowanie danych do importu

Skuteczne wykorzystanie programu yEd Graph Editor w analizie grafowej wymaga
uprzedniego przygotowania danych w odpowiednim formacie, umozliwiajgcym ich
automatyczne przeksztatcenie w strukture grafowa. Program yEd obstuguje import
danych z plikéw w formatach takichjak CSV, Excel (xIsx, xlIs), GraphML oraz XML,
co pozwala na duzg elastyczno$¢ w zakresie integracji z réznymi zrodtami informacji.

Aby mozliwy byt poprawny import danych, konieczne jest ich przedstawienie
w formie ustrukturyzowanej tabeli, w ktorej kazda kolumna odpowiada precyzyjnie
okreslonemu atrybutowi, przypisanemu do wierzchotkéw (nodes) lub krawedzi (edges).
Taki schemat zapewnia jednoznaczno$¢ reprezentacji i umozliwia programowi yEd
wiasciwe odwzorowanie relacji.

Podstawowe kolumny opisujgce wierzchotki (nodes):

* ID - unikalny identyfikator obiektu (np. numer osoby, kod instytucji, oznaczenie
dowodu rzeczowego); jego unikalnosc¢ jest warunkiem spojnosci grafu;

» Label (etykieta) - nazwa obiektu, ktora bedzie wySwietlana na diagramie (np. imie
i nazwisko, adres, symbol zdarzenia);

 Type (typ) - klasyfikacja semantyczna obiektu (np. ,,0soba”, ,miejsce”,
»zdarzenie”), umozliwiajaca réznicowanie wizualne weztow.

Podstawowe kolumny opisujgce krawedzie (edges):

» Source (zrodto) - identyfikator wierzchotka poczatkowego relacji (zgodny
z kolumng ID w tabeli weztow);

» Target (cel) - identyfikator wierzchotka kofncowego relacji;

» Relation type (typ relacji)- opis semantyczny charakteru powigzania (np. ,,kontakt
telefoniczny”, ,,udziat we wspolnym zdarzeniu”, ,,wsp6lne miejsce pobytu”).
Kolumny dodatkowe (opcjonalne, ale istotne analitycznie):

* Weight (waga) - wartos$¢ liczbowa opisujgca intensywnos$¢ lub czestotliwosé
relacji (np. liczba potgczen telefonicznych, kwota przelewu, liczba wspdlnych
wizyt);

e Timestamp (znacznik czasu) - data lub dokladna godzina wystgpienia danej
relacji, umozliwiajgca analize temporalng (np. sekwencje zdarzen, powtarzalno$¢
dziatan);

» Atrybuty kontekstowe - wszelkie dodatkowe informacje, ktére mogag mieé
znaczenie interpretacyjne (np. status osoby: podejrzany, ofiara, $wiadek; lokalizacja
zdarzenia; krotki opis kontekstu interakcji).

1B C. Morselli. Inside Criminal Networks, New York 2009, Springer, s. 67-95.



Prawidtowe przygotowanie danych w tej strukturze jest warunkiem nie tylko
poprawnego zaimportowania ich do srodowiska yEd, ale réwniez ich dalszej obrébki
analitycznej, w tym automatycznego uktadania grafow, klasyfikowania weztow
czy grupowania relacji wedtug atrybutdw. Zaniedbanie w zakresie formatowania
danych moze prowadzi¢ do btednej interpretacji diagramo6w oraz utraty ich wartosci
poznawczej19

4) Import danych i wizualizacja

Po przygotowaniu danych mozliwy jest ich import do yEd. Program oferuje
szereg automatycznych uktadow (layoutéw), ktére pozwalajg na czytelng organizacje
grafu - min. ukfad hierarchiczny, siatkowy, organiczny czy kotowy. Kazdy
z nich odpowiada innemu typowi struktury i pozwala na wydobycie okreslonych
wiasciwosci grafu, takich jak zaleznoS$ci nadrzednosci, rozmieszczenie przestrzenne,
intensywnos$¢ relacji czy kierunkowo$¢ powigzan. Wstepna wizualizacja pozwala
na szybkie rozpoznanie struktur dominujacych, obszar6w o wysokiej gestosci
relacji oraz potencjalnych weztéw centralnych, co stanowi podstawe dalszej analizy.

5) Edycja grafu i analiza wizualna

yEd umozliwia dalsza edycje grafu: reczne dodawanie lub usuwanie weztdw
i relacji, edycje etykiet, stylizacje elementow (np. kolorowanie w zaleznos$ci od typu),
a takze grupowanie obiektow (np. powiazanych z dang lokalizacjg). W ten sposob
uzytkownik moze dostosowac graficzne odwzorowanie sieci do potrzeb konkretnego
dochodzenia2d

6) Eksport i dalsze przetwarzanie

Gotowy graf mozna zapisa¢ w roznych formatach (np. SVG, PDF, GraphML)
oraz zintegrowac z innymi narzedziami analitycznymi (np. Gephi, Cytoscape, R).
Umozliwia to przeprowadzanie zaawansowanych analiz ilosciowych i temporalnych,
a takze prezentacje wynikéw w raportach operacyjnych2l

Programy wspomagajace uzupetnienie funkcjonalnosci programu yEd

Chociaz yEd Graph Editor stanowi wszechstronne i intuicyjne $rodowisko do
tworzenia oraz edycji diagramow relacyjnych, jego funkcjonalno$¢ nie obejmuje
wielu operacji kluczowych z punktu widzenia praktycznej analizy danych $ledczych
i organizacyjnych. W szczeg6lnoSci ograniczenia dotycza:

1 G. Brandes, U. Brandes, ,,Visual Representations of NetWork Structures”, IEEE Transactions on
Visualization and Computer Graphics 2005, vol. 11(5), s. 545-557.

D K. Borgatti et al,, Analyzing SoCiai Networks, 2nd ed., London 2018, SAGE Publications, s. 144-
168.

2L A. Perer, B. Shneidennan, “Balancing Systematic and Flexible Exploration of Soc¢iai Networks”,
IEEE Transactions on Visualization and Computer Graphics 2006, vol. 12(5), s. 693-700.



braku zautomatyzowanych mechanizméw przeksztatcania danych tabelarycznych
w strukture grafows,

niewystarczajgcych mozliwosci eksportu danych z diagramow do dalszej analizy
iloSciowej,

braku wsparcia dla personalizacji ikon i symboliki dostosowanej do specyfiki
analizy kryminalne;j.

Z tych wzgleddéw niezbednym stato sie opracowanie narzedzi uzupetniajgcych,

ktére integrujg yEd z procesem przetwarzania danych Zrodtowych oraz umozliwiaja
ich szybka wizualizacje i eksploracje. Powstate rozwigzania majg na celu:

usprawnienie przygotowania danych do analizy grafowej,

automatyzacje procesow konwersji miedzy formatami (Excel, GraphML, CSV),
rozszerzenie mozliwosci wizualnych poprzez obstuge niestandardowych ikon
w formacie SVG.

Zaprojektowane zostaty trzy autorskie aplikacje, ktdre stanowig uzupetnienie

funkcjonalnosci programu yEd w zakresie zastosowan S$ledczych, analitycznych
oraz edukacyjnych. Kazde z nich odpowiada na konkretne potrzeby praktyczne,
niewystarczajgco zaadresowane przez natywne mozliwosci edytora graféw:

Excel2yEd_by Czaku_2025-narzedzieumozliwiajgceautomatyczneprzeksztatcanie
danych tabelarycznych do postaci grafowej, zgodnej ze strukturg akceptowang
przez yEd Graph Editor;

Konwerter yEd —» Excel/CSV - aplikacja przeznaczona do translacji diagramow
zapisanych w formacie GraphML na struktury tabelaryczne (Excel, CSV), co
pozwala na dalszg analize iloSciowg oraz integracje z zewnetrznymi narzedziami
analitycznymi;

SVG Converter - program stuzacy do konwersji grafik rastrowych (JPG, PNG,
BMP) do formatu SVG, wspieranego przez yEd, co umozliwia tworzenie
dedykowanych ikon i wzbogacenie warstwy wizualnej diagraméw o elementy
semantycznie powigzane z analizowanymi kategoriami obiektow.

Kazde z narzedzi odpowiada na konkretne potrzeby pojawiajgce sie w toku

pracy analitycznej i uzupetnia standardowe mozliwosci edytora graféw, czynigc go
petnoprawnym S$rodowiskiem analizy relacyjnej.



Aplikacja ,,EXCEL2YED_BY_CZAKU_2025” - funkcjonalnos¢
I zastosowania w modelowaniu struktur relacyjnych
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Efektywne odwzorowanie ztozonych relacji wystepujacych w danych
tabelarycznych - takich jak zaleznos$ci organizacyjne, przeptywy informacji czy
sieci komunikacyjne - czesto wymaga ich transformacji do postaci grafowej. O ile
arkusze kalkulacyjne (np. Microsoft Excel) doskonale nadajg sie do gromadzenia
i filtrowania danych, to nie zapewniajg one natywnego mechanizmu ich przestrzennej
wizualizaciji.

W odpowiedzi na te luke opracowano aplikacje Excel2yEd by Czaku 2025,
umozliwiajagca bezposrednie przeksztatcenie danych zawartych w plikach Excel
(xIsx) w strukture grafu mozliwg do zaimportowania w programie yEd Graph
Editor. Narzedzie to funkcjonuje jako konwerter relacji tabelarycznych do plikéw
zawierajgcych wezty i krawedzie, zgodnie z logika formatéw stosowanych w analizie
sieciowej2

Program pozwala na wieloetapowag konfiguracje procesu konwersji:

* wybdrjezyka interfejsu (pie¢ wersji: PL, EN, DE, RU, CS),
» selekcje pliku wejsSciowego Excel ( xlsx),
» wybor arkusza w przypadku plikéw wieloarkuszowych,

2 Lebiedowicz, A. (2023). Wykorzystanie analizy kryminalnej w dziatalno$ci organéw Scigania.
Kwartalnik Krajowej Szkoty Sadownictwa i Prokuratury, Zeszyt 4 (52)/2023.



» wskazanie kolumn odpowiadajgcych za Zrddto, cel oraz opcjonalny opis relacji

(atrybuty semantyczne),
» dodanie wielu niezaleznych relacji, kazdej z wiasng parg kolumn.

W wyniku dziatania aplikacji generowany jest plik Excel zawieraj acy trzy zaktadki:
1. nodes - lista unikalnych elementéw (identyfikatorow weztéw),
edges - relacje typu zZr6dto —mcel z opcjonalnymi etykietami,
3. brak_relacji - zestawienie niekompletnych danych (jesli wystepuja).

Zastosowane biblioteki (pandas, openpyxl,xIsxwriter, j son) gwarantujg
interoperacyjno$¢ z innymi narzedziami analitycznymi i zapewniajg automatyczng
walidacje struktury danych23

Dzieki mozliwosci integracji z innymi narzedziami analitycznymi oraz funkcji
automatycznej walidacji struktury danych, aplikacja moze by¢ z powodzeniem
wykorzystywanaw réznorodnych kontekstach badawczych i praktycznych, zwigzanych
z analiza relacji, procesOw organizacyjnych i wzorcoOw wspotpracy. Jej zastosowania
obejmujg miedzy innymi:

1 Analiza struktur organizacyjnych i komunikacyjnych

Aplikacja umozliwia modelowanie struktur formalnych i nieformalnych
w organizacjach. Przyktadowe zastosowania obejmujg mapowanie hierarchii
zarzadzania, analize przeptywu dokumentéw lub informacji, wykrywanie luk
w systemach raportowania4

2 Analiza wspotpracy i interakeji

W Srodowiskach proj ektowych czy zespotach zadaniowych istotnejestzrozumienie
schematu komunikacji i powigzan miedzy osobami lub jednostkami. Aplikacja pozwala
identyfikowa¢ m.in.: centralnych uczestnikéw procesu, segmenty sieci o stabej ko-
munikacji, struktury modularne i wzorce wspdétdziatania.

3. Transformacja danych do wizualizacji i eksploracji

Dzieki generowaniu danych w postaci gotowej do importu do yEd, aplikacja
znaczaco skraca czas potrzebny na tworzenie diagramow relacyjnych. Znajduje
to zastosowanie w analizie przypadkéw kryminalnych (osoby —»kontakty —»
zdarzenia), raportach audytowych i projektowych, wizualizacji danych spotecznych
i marketingowych.

Z uwagi na swojg funkcjonalnos$¢, prostote obstugi oraz mozliwos$¢ integracji
z réznymi S$rodowiskami analitycznymi, aplikacja znajduje zastosowanie zaréwno
w pracy profesjonalistéw, jak i uzytkownikow niewyspecjalizowanych technicznie.

ro

2 McKinney, W. (2010). Data Structuresfor Statistical Computing in Python. Proc. of the 9th Python
in Science Conference.
2 Tamz.c.



Narzedzie adresowane jest do szerokiego grona odbiorcow, obejmujgcego miedzy
innymi:

» analitykéw danych i specjalistow ds. compliance,

» funkcjonariuszy stuzb $Sledczych i analitykdw kryminalnych,

* naukowcoOw pracujagcych z danymi relacyjnymi,

» 0s6b odpowiedzialnych za optymalizacje proceséw organizacyjnych,

» studentoéw i dydaktykéw przedmiotéw zwigzanych z analizg sieci, zarzadzaniem

i informatyka spoteczna.

Konstrukcja interfejsu pozwala na korzystanie z programu réwniez osobom
nieposiadajagcym kompetencji  programistycznych. Jednocze$nie aplikacja moze
by¢ stosowana jako wstepny modut przygotowania danych do dalszych analiz
eksploracyjnych - np. w Gephi, NetworkX czy Cytoscape.

Aplikacja Excel2yEd by Czaku 2025 stanowi funkcjonalne narzedzie
transformacji danych tabelarycznych do struktury grafowej, dedykowanej do dalszego
przetwarzania w edytorze yEd. Zapewnia zgodno$¢ ze standardami reprezentacji
sieciowej, wspiera wielojezyczno$¢ oraz automatyzuje proces selekcji relacji.
Dzieki temu wpisuje sie w nurt narzedzi wspomagajgcych analize wizualng struktur
relacyjnych oraz organizacyjnych, zarbwno w zastosowaniach akademickich, jak
i profesjonalnych.

Link do programu:
https://e.pcloud.link/publink/
show?code=XZaFNtZNEsaCMsmQXRuRIXQMpjNk5aXKwk


https://e.pcloud.link/publink/

Funkcjonalno$¢ i dziatanie aplikacji yEd2Excel do konwersji plikow
GRAPHML

Konwerter yEd — Excel/CSV by Czaku ver.1.0.0 X
Plik wejsciowy

Nie wybrani i i Wyhbierz plik yEd (.graphml)

Format wyjsciowy

t* Excel (jd«) CSV (dwa pliki)

Plik wyjsciowy

l. /brar.r lokalizacji Wybierz miejsce zapisu

Wspotczesna analiza grafowa, zarbwno w kontek$cie informatyki $ledczej,
jak i analizy proceséw organizacyjnych, wymaga nie tylko wizualizacji struktur
sieciowych, lecz rowniez skutecznego przetwarzania danych Zrédtowych.
W odpowiedzi na potrzebe translacji plikéw diagraméw tworzonych w programie
yEd Graph Editor do formatow danych tabelarycznych opracowano aplikacje
yEd2Excel, ktéra umozliwia konwersje plikow w formacie GraphML do postaci
arkuszy Excel (,xIsx) lub plikow CSV.

Aplikacja zostata zaprojektowana jako lekkie narzedzie desktopowe,
wykorzystujace jezyk Python i biblioteki takie jak pandass do zarzadzania
strukturg danych oraz xml .etree .ElementTree do przetwarzania dokumentow
XML. Interfejs uzytkownika zostat zrealizowany w oparciu o biblioteke Tkinter,

5 McKinney, W. (2010). Data Structuresfor Statistical Computing in Python. In Proceedings of the
9th Python in Science Conference (pp. 51-56).



co czyni program funkcjonalnym i przyjaznym nawet dla uzytkownikéw bez
do$wiadczenia programistycznego.
Architektura aplikacji iproces dziatania

Program dziata w oparciu o schemat przetwarzania danych, ktéry obejmuje
selekcje pliku wejsciowego w formacie . graphml, wybér preferowanego formatu
wyjsciowego (Excel lub CSV), oraz okreslenie lokalizacji zapisu wynikow. Plik
-graphml jest nastepnie analizowany w celu ekstrakcji dwoch podstawowych
struktur grafowych: weztdw (nodes) i krawedzi (edges). Danetezostajgprzetworzone
i zapisane w formie tabelarycznej:

* W przypadku formatu Excel tworzony jest jeden plik z dwoma arkuszami -

»Nodes” oraz ,,Edges”.

* W przypadku CSV generowane sg dwa odrebne pliki, odpowiadajgce kazdej ze
struktur.

Mechanizm dziatania programu uwzglednia obstuge btedéw na poziomie
uzytkownika - w przypadku problemdéw (np. niepoprawna struktura XML,
brak wymaganych znacznikéw), uzytkownik otrzymuje odpowiedni komunikat
informacyjny. Z kolei przy zakoriczeniu konwersji generowany j est komunikat sukcesu,
co wplywa na przejrzystos¢ procesu i ergonomie obstugi.

Elementy techniczne i specyfika implementacji

Kluczowym aspektem technologicznym programu jest obstuga przestrzeni nazw
wykorzystywanych w standardzie GraphML oraz jego rozszerzeniach stosowanych
przezyEd (np ,y:ShapeNode,y:EdgeLabel) ,coumozliwiapoprawnewydobycie
danych semantycznych zawartych w diagramach. Dane sg przetwarzane w strukturach
stownikowych Pythona, a nastepnie konwertowane na obiekty DataFrame, co
pozwala na dalszg analize i zapis w formatach XLSX lub CSV.

Interfejs uzytkownika zawiera intuicyjnie rozmieszczone komponenty: ramki,
przyciski, radiobuttony i okna dialogowe. Co istotne, logika programu blokuje
mozliwos¢ rozpoczecia procesu konwersji bez uprzedniego wskazania pliku
zrodtowego oraz formatu docelowego, co zapobiega btedom wynikaj gcym z niepetnej
konfiguraciji.

Projektujac aplikacje ,,Konwerter yEd —»Excel/CSV by Czaku”, zatozono jej
uniwersalno$¢ i funkcjonalno$é¢ w kontekScie praktyk analitycznych, ktére obejmuja
szerokie spektrum dziedzin: od bezpieczenstwa wewnetrznego po zarzadzanie wiedzg
w organizacjach. Gtdwnym celem byto umozliwienie translacji danych wizualnych
(zawartych w plikach GraphML) do formatéw analitycznych obstugiwanych przez
standardowe oprogramowanie biurowe.



1) Analityka $ledcza i kryminalna

W pracy analitykéw kryminalnych i funkcjonariuszy stuzb bezpieczenstwa
kluczowe znaczenie ma szybka identyfikacja relacji miedzy osobami, miejscami
i zdarzeniami. Narzedzia takie jak yEd pozwalajg na ich wizualizacje, jednak same
diagramy nie sg wystarczajgce do przeprowadzenia giebokiej analizy ilosciowej.
Konwersja do Excela lub CSV umozliwia:
» analize centralno$ci w sieci kontaktow2g
» wykrywanie weztéw o wysokim stopniu potgczen (hubow),
» korelacje relacji z danymi czasowymi lub geolokalizacyjnymiZ2r.

W takim ujeciu aplikacja stanowi pomost miedzy narzedziami wizualnymi
a metodami statystycznymi wykorzystywanymi m in. w analizie sieci spotecznych
(SNA)B

2) Zarzadzanie projektami iprocesami

W organizacjach komercyjnych oraz instytucjach publicznych coraz czesciej
wykorzystuj e sie diagramy przeptywu (flow charts) oraz mapy proceséw do modelowania
dziatalno$ci operacyjnej2BPrzeksztatcenie ich do struktury tabelarycznej umozliwia:
 analize zgodnosci procesoéw z procedurami (compliance checking),
+ identyfikacje miejsc przecigzenia (bottlenecks) w strukturze organizacyjnej,
* integracje z innymi systemami analizy danych, takimi jak Power Bl czy Tableau3l

Dla menedzerow i specjalistow ds. zarzadzania jakoScig narzedzie to moze by¢
wykorzystywane do mapowania i optymalizacji procesow.

3) Zastosowania edukacyjne i badawcze

Dla dydaktykéw, studentow kierunkdw technicznych, socjologicznych czy
bezpieczenstwa wewnetrznego aplikacja moze petni¢ role narzedzia dydaktycznego,
umozliwiajgcego ¢wiczenia z zakresu:
* budowy i interpretacji grafow,
» przetwarzania danych z diagraméw do baz danych,
» przygotowania danych wejSciowych do dalszych analiz (np. klasteryzaciji,

klasyfikacji)3L

& Wasserman, S., & Faust, K. (1994). Sociai NetWorkAnalysis: Methods andApplications. Cambridge
University Press.

Z Chainey, S., & Ratcliffe, J. (2013). GIS and Crime Mapping. Wiley.

2B Borgatti, S. P., Everett, M. G., & Johnson, J. C. (2018). Analyzing SocCiai Networks. SAGE
Publications.

X Dumas, M, LaRosa, M., Mendling, J,, & Reijers, H. A. (2018). Fundamentais o fBusiness Process
Management. Springer.

3P Few, S. (2012). Show Me the Numbers: Designing Tables and Graphs to Enlighten. Analytics Press.
3 Freeman, L. C. (2004). The Development ofSociai NetWork Analysis: A Study in the Sociology of
Science. Empirical Press.



Jest to takze uzyteczne narzedzie w projektach badawczych wymagajgcych
manualnego lub pétautomatycznego przygotowania danych grafowych z materiatow
zrodtowych.

4) Uzytkownicy bez kompetencji progrannstycznych

Jednym z celéw projektowych byta maksymalna dostepno$¢ narzedzia dla
uzytkownikow nieposiadajgcych umiejetnosci kodowania. Prosty interfejs oparty
na Tkinterze pozwala na szybkie wykonanie ztozonych operacji bez potrzeby
znajomosci formatu GraphML czy bibliotek Python3 Dzieki temu narzedzie moze
by¢ z powodzeniem stosowane przez:

» specjalistow ds. administracji publicznej,

» pracownikdéw biurowych,

» konsultantébw sporzadzajacych raporty z analiz struktur organizacyjnych lub
komunilcacyj nych.

5) Interdyscyplinarnosc i elastycznos¢

Aplikacja moze by¢é zintegrowana z innymi narzedziami, np. poprzez dalsze
przetwarzaniedanychwarkuszachkalkulacyjnych, import do systeméwbazodanowych
(np. MySQL) czy eksport do narzedzi eksploracji danych. Jej elastyczno$é sprawia,
ze moze by¢ wdrazana zar6wno w matych zespotach badawczych, jak i w duzych
organizacjach3.

W konteks$cie wizualizacji sieci i struktur relacyjnych, coraz wigkszg wage
przywiagzuje sie do czytelnosci, symboliki ijednoznacznosci elementéw graficznych
reprezentujacych wezty i krawedzie w diagramach. Dotyczy to zw#taszcza sytuaciji,
w ktérych standardowe zestawy ikon oferowane przez edytory grafow (np. yEd)
okazujg sie niewystarczajgce lub niedostosowane do specyfiki analizowanego
zagadnienia.

Link do programu:

https://e.pcloud.link/publink/
show?code=XZoFNtZKYWTfIWm48g490pF97wUHER4MShIV

2 McKinney, W. (2010). Data Structuresfor Statistical Computing in Python. In Proceedings of the
9th Python in Science Conference (pp. 51-56).

3B Kitchin, R. (2014). The Data Revolution: Big Data, Open Data, Data Infrastructures and Their
Conseguences. SAGE.


https://e.pcloud.link/publink/

Aplikacja ,,SVG CONVERTER?” - funkcjonalne narzedzie do przetwarzania
grafiki na potrzeby systeméw diagramowych
Bi 5/G caiwener — X
~tfKeree Whcenr,,,
Wybieir plik * ciop
Ws?tieri fald*r

Wybierz kjtjticg iwy}.

Tiyb k.cmwett|t

Wspobitczesna wizualizacja danych i stmktur wymaga nie tylko skutecznych metod
analizy, lecz takze precyzyjnych narzedzi graficznych, ktére umozliwiajg generowanie
elementow o wysokiej jakosSci estetycznej i funkcjonalnej. Jednym z istotnych aspektéw
projektowania diagraméw - w tym réwniez sieciowych - jest mozliwos¢ integracji
niestandardowych ikon i symboli.

Aplikacja SVG Converter zostata zaprojektowana z myslag o konwersji
standardowych obrazéw rastrowych (w formatach PNG, JPG, BMP) do formatu
wektorowego SVG, zgodnego z wymaganiami edytora diagraméw yEd Graph
Editor oraz innych narzedzi wspierajacych grafiki skalowalne.

Program umozliwia przeksztatcenie pojedynczego obrazu lub calej kolekcji
plikéw graficznych do formatu SVG. Uzytkownik moze przed konwersjg wykonac
kadrowanie (crop), co pozwala precyzyjnie wyselekcjonowac fragment obrazu, ktéry
bedzie wykorzystany jako ikona. Dodatkowe funkcje obejmujga:

» Dwa tryby przetwarzania:
BW (blach & white) - konwersja kontrastowa, idealna do ikon funkcjonalnych;
COLOR - 1z zachowaniem koloru, przy wsparciu zewnetrznego narzedzia
vtracer .exe. 3
» Skalowanie - mozliwos$¢ ustawienia zadanej wielkosci wynikowej grafiki SVG.
» Konwersja wsadowa - przetwarzanie catych folderéw z grafikami, co wspiera
prace seryjng np. przy tworzeniu bibliotek ikon.

3 vTracer - narzedzie do konwersji rastrow na SVG. https://github.corn/visioncortcx/vtracer.


https://github.corn/visioncortcx/vtracer

» Przejrzysty interfejs graficzny oparty na komponentach Tkinter, bez
koniecznos$ci znajomosci formatow SVG czy narzedzi graficznych.

Aplikacja znajduje zastosowanie w wielu obszarach dziatalnosci, w ktérych istotna
jest wizualna reprezentacja informacji:

1. Personalizacja diagramow w systemach typu yEd

SVG Converter umozliwia tworzenie ikon dostosowanych do kontekstu danej
analizy. Dzieki temu mozliwa jest np. identyfikacja oséb, dokumentéw, urzadzen czy
lokalizacji na podstawie odpowiednio przeksztatconych grafik.

2. Zastosowania dydaktyczne i edukacyjne

W konteksScie edukacyjnym program wspomaga nauczycieli i uczniow w przygo-
towaniu materiatdbw wizualnych - np. ikon do map mysli, infografik, projektéw
multimedialnych. W odr6znieniu od klasycznych edytorow grafiki wektorowej, nie
wymaga on znajomosci formatow XML/SVG ani umiejetnosci rysowania obiektow.

3. Prototypowanie i dokumentacja systemowa

Program przydatny jest réwniez w dziataniach zwigzanych z projektowaniem
systemow IT i dokumentowaniem architektury systemowej, gdzie ikony
wykorzystywane sg jako elementy diagramow przeptywu informacji, zaleznosci
funkcjonalnych czy interfejsow uzytkownika.

4. Wizualizacja danych internetowych ipublikacje cyfrowe

Pliki SVG wygenerowane przez aplikacje moga by¢ osadzane w dokumentach
HTML Ilub publikacjach PDF, zapewniajagc wysoka jako$¢ skalowania
i kompatybilno$¢ z nowoczesnymi przegladarkami. Program umozliwia szybkie
przygotowanie ilustracji do publikacji online.

Ze wzgledu na uniwersalno$¢ zastosowan oraz intuicyjny interfejs, aplikacja
SVG Converter moze by¢ wykorzystywana przez przedstawicieli réznych srodowisk
zawodowych i edukacyjnych, ktorych potrzeby koncentrujg sie woko6t przetwarzania,
personalizacji oraz integracji grafiki wektorowej. Do potencjalnych grup
uzytkownikow nalezg w szczegolnosci:

» uzytkownicy yEd poszukujacy mozliwosci personalizacji weztéw i symboli;
* nauczyciele akademiccy i uczniowie przygotowujacy grafiki dydaktyczne

i prezentacyjne;
 graficy nieprofesjonalni, ktoérzy nie korzystajg z zaawansowanych narzedzi typu

Adobe Illustrator czy Inkscape;

» twdrcy stron internetowych potrzebujacy lekkich, skalowalnych grafik;
» analitycy i inzynierowie systemowi, ktorzy dokumentujg diagramy przeptywu

i zaleznosci funkcjonalnych.



Zaletg programu jest jego niezalezno$¢ od Srodowisk zewnetrznych i prostota
obstugi, co predestynuje go do uzytku réwniez w S$rodowiskach edukacyjnych
i administracyjnych.

SVG Converter to praktyczne i elastyczne narzedzie umozliwiajagce konwersje
obrazow rastrowych na grafike wektorowg SVG, z przeznaczeniem do dalszej obrébki,
prezentacji lub integracji z diagramami. Dzieki funkcjom przycinania, skalowania,
wyboru trybu konwersji oraz wsadowego przetwarzania, aplikacja odpowiada na
potrzeby szerokiej grupy uzytkownikéw w zakresie przystepnego przetwarzania
grafiki cyfrowej.

Link do programu:
https://e.pcloud.link/publink/
show?code=XZHpNtZxWW 9t7p43 S4xgORgoT SLjHoW CuOV

Podsumowanie

Analiza grafowa w kontek$cie kryminalistyki zyskuje coraz wigksze znaczenie
jako narzedzie wspierajgce proces wykrywania, dokumentowania i interpretacji
ztozonych relacji miedzy osobami, zdarzeniami i obiektami. Program yEd Graph
Editor, dzieki funkcjom automatycznego uktadu, mozliwosci importu danych oraz
eksportu do licznych formatdéw, stanowi praktyczne i szeroko dostepne narzedzie
analityczne wykorzystywane w $ledztwach operacyjnych, analizie sieci przestepczych
i prezentacjach procesowych. Kluczowe znaczenie ma tu jednak nie tylko sam
program, lecz takze jego rozszerzenia funkcjonalne. Opracowane aplikacje
wspierajagce - Konwerter yEd —»Excel/CSV, Excel2yEd_by_Czaku_2025 oraz
SVG Converter - umozliwiajg odpowiednio: transformacje plikow GraphML do
formatow analitycznych, tworzenie struktur grafowych z danych tabelarycznych oraz
przeksztatcanie grafiki rastrowej do formatu SVG, ktéry moze by¢ wykorzystany
w yEd jako spersonalizowana ikonografia. Zastosowanie ikon SVG znaczaco
zwieksza przejrzystosé diagramOw i poprawia semantyczng interpretacje weztow, co
jest szczegolnie istotne w analizach $ledczych oraz dydaktyce. Dzieki tej triadzie
narzedzi yEd przestaje byC jedynie edytorem graféw, a staje sie kompletnym
Srodowiskiem wspierajagcym profesjonalng analize relacyjng - interdyscyplinarna,
elastyczng i dostepng réwniez dla uzytkownikéw bez zaawansowanego zaplecza
technicznego.


https://e.pcloud.link/publink/
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Jozef Druél

Podstuch i monitoring oraz prosty sprzet do wykrywania ukrytych
urzadzen

W czasach obecnych wszyscy jestesmy Swiadkami szybkiego rozwoju technologii
w kazdym aspekcie zycia. SzczegOlnie daje sie to zauwazy¢ w elektronice
i telekomunikacji. Burzliwy rozwoj telefonii komdrkowej dla nikogo nie jest
specjalnym zaskoczeniem. Kazdy korzystajacy z urzadzer komunikacyjnych posiada
jedno lub wiecej takich urzadzen iniemal kazdy, wybieraj ac takie urzadzenie, kuszony,
jest przez sprzedawcoéw mozliwosciami, jakie daje oferowany model. Sprzedawcy
zachwalajg mozliwosci multimediéow w postaci wysokich parametrow aparatow
fotograficznych oraz mozliwosci odstuchu muzyki czy choc¢by utatwieh w korzystania
z ustug, oferowanych przez szereg dostawcow w Internecie. Mato kto zwraca uwage
na wazne aspekty, takie jak prywatno$¢, poczawszy od mozliwosci lokalizacji
a skonczywszy na personalizacji po odwiedzinach na stronach internetowych lub
serwisach spotecznosciowych. Sam, kilkukrotnie dokonujgc zakupu nowego telefonu,
doswiadczytem praktyk stosowanych przez sprzedawcow tych urzadzen. Po pytaniu
0 bezpieczenstwo, o wytgczenie okre$lonych opcji spotykatem sie z lekcewazeniem
tego typu pytan. Wielokrotnie tez spotykajac sie z sugestiami sprzedawcow, ze
sprzedawany telefon jest zabezpieczony przez producenta i nie nalezy zmieniac
ustawien, poniewaz mogg one mie¢ wptyw na dziatanie roznych ustug oferowanych
uzytkownikom, jesli nie od razu, to na pézniejszym etapie eksploatacji urzadzenia.
Majac ,,minimum” wiedzy w tym zakresie, nie drgze tematu, udajac uzytkownika
masowego zainteresowanego zakupem telefonu okre$lonego modelu. Przed wizyta
w punkcie sprzedazy zapoznaje sie z mozliwos$ciami aparatu oraz mozliwosciami
dostepnych modeli aparatow telefonicznych. Pewnie dlatego uzywam telefonu dtuzej
niz przecietny ,,Kowalski” pomimo tego, ze na rynku pojawity sie nowsze modele
oferujgce lepsze parametry w zakresie czasu pracy, wyzszej rozdzielczosci zdjec
fotograficznych oraz nowych mozliwosci kamery znajdujacej sie w nowo oferowanych
telefonach, ze szczegdlnym naciskiem na mozliwos$ci audio-wizualne i uzyskiwanie
zawrotnych predkosci podczas korzystania z Internetu. Hastowo niekiedy rzucane
slogany o nowoczesnych systemach, ktdre zapewniajg wieksze bezpieczenstwo, nie do
konca mnie przekonujg, poniewaz stwierdzenia te nie sg poparte zadnymi dowodami
lub choc¢by poréwnaniami oferowanych urzgdzen w stosunku do nizszych modeli.

1 Jozef Dru¢ - emerytowany funkcjonariusz panstwowych stuzb fiskalnych. Kontakt z Autorem:
jozef@druc.pl.
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Dziatania takie nie sg praktykowane z rdéznych powod6éw. Jednym z nich jest
z pewnoscig niepodwazanie autorytetu i jakoSci okre$lonej marki. Nikt przeciez
nie przyzna sie do tego, ze co$, co wyprodukowat, moze zawiera¢ gorsze lub
stabsze rozwigzania. Te zweryfikujg uzytkownicy i czas. W przypadku wykrycia
luk w systemie bezpieczenstwa urzadzenia, naprawiane sg one przez aktualizacje
systemu. Informacje o wykryciu luk w systemie nie sg tym czyms$, czym nalezy sie
chwalié. Niekiedy jednak takie informacje trafiajg do wiadomosci, jednak juz po
usunieciu wady. Trudno tu méwic¢ o przejeciu telefonu i prowadzeniu podstuchu,
ktory mozna czeSciej skojarzy¢ z filmami o tematyce szpiegowskiej lub akcjami
stuzb specjalnych. Nawet jesli ten drugi przypadek ma miejsce, to z pewnoscig nikt
tego nie rozgtasza, chociaz w ostatnich latach gto$no jest o systemie Pegasus oraz
mozliwosciach, jakie on stwarza.

Celem tego opracowania nie jest charakterystyka ani ocena tego typu dziatan,
lecz sytuacji, ktéra moze przytrafi¢ sie potencjalnemu uzytkownikowi urzgdzen
pracujacych pod kontrolg systeméw iOS oraz Android. Wspdtczesne telefony bywaja
bowiem podstuchiwane poprzez zainstalowane w nich zto$liwe oprogramowanie.
Zainstalowane przez uzytkownika aplikacje, ktére w trakcie instalacji zgdajg dostepu
do réznych zasobdw znajdujacych sie w telefonie takich jak ksigzka adresowa, galeria
zdjec¢, mikrofon lub kamera. Jak sie potem okazuje, chwilanieuwagi moze doprowadzi¢
do braku poufno$ci przekazywanych przez telefon informacji. Telefon na podstuchu
to urzadzenie, ktore przesyta w nieuprawnione miejsce np. gtos podczas rozméw lub
dane. Strach pomysle¢ o tym, ze takie dane przesytane sg w trakcie dokonywania
operacji bankowych lub prowadzenia rozméw w bardzo wrazliwych dla rozméwcow
sprawach. Nikomu nietrzebattumaczyc¢ iudowadniac,j ak daleko idgce mogaby¢ skutki
takiego dziatania zwtaszcza w sytuacji, gdy obca osoba dysponuje informacjami znanym
tylko dwém rozméwcom. Informacjami, ktére moga by¢ zwigzane z korespondencjg
MMS, SMS lub inng adresowang tylko do okreslonego odbiorcy. Moze si¢ tez zdarzyc,
ze na podstawie dziwnego dziatania telefonu uzytkownik moze doj$é do wniosku, ze
jego telefon znalazt sie na podstuchu. Wiele objawdw przemawiajgcych za takim
wnioskiem da sie pewnie wyjasni¢ bez wiekszego problemu w inny sposéb. Whrew
pozorom i przekonaniu o podstuchu telefonu, moze istnie¢ inne wyjasnienie faktu
wejscia w posiadanie informacji wrazliwych przez osoby inne. Cho¢ jest to mozliwe,
to nie zdarza sie czesto. Podstuch moze by¢ dokonywany w rézny sposéb:

» Podstuch programowy z wykorzystaniem aplikacji, wirusa lub zto$liwego kodu
szacuje sie, ze moze by¢ najczesciej wystepujaca sytuacja.

» Aplikacje szpiegujace zdolne do przesytania danych czy przekierowywania
potaczen SMS i danych oraz keyloggery (oprogramowanie lub urzadzenie, ktére
rejestruje nacis$niecia klawiszy na klawiaturze, przechwytujagc wprowadzane przez



uzytkownika dane) instalujgce sie czesto bez wiedzy uzytkownika monitorujgce

jego zachowanie przesytajace dane na inne nieuprawnione numery.

» Podstuchy zatozone przez uprawnione stuzby w przypadkach okreslonych
prawem.

Telefon z zainstalowanym szpiegujagcym oprogramowaniem moze bardzo
nietypowo dziata¢ i cho¢ zmiany w dziataniu moze zauwazy¢ uzytkownik czesto
w sytuacji, gdy telefon sie zawiesza, gdy spowalnia dziatanie, lub zauwaza szybsze
zuzycie baterii niz dotychczas albo nagte uruchamianie sie nieuruchamianej
przez uzytkownika aplikacji. Czesto takich objawdéw mozna nawet nie zauwazac.
W przypadku stwierdzenia, ze telefon nie dziata tak, jak bySmy tego chcieli lub
w obawie, ze mamy zatozony podstuch, samodzielnie mozemy sprawdzi¢ czy
nasz telefon jest witasciwie skonfigurowany oraz czy nie posiada przekierowan,
o0 ktérych nie ma wiedzy lub zapomniat o ich utworzeniu. Do tego stuza kody MMI
(Man-Machine Interface) stuzace do uruchamiania ukrytych funkcji i diagnostyki
w telefonach komorkowych, a takze zmiany niektérych parametrow sieci. Dla
przyktadu, na potrzeby niniejszego opracowania warto poda¢ kilka kodow, ktore
pozwalajg zweryfikowaé ustawienia przekierowania:

Kod *#21# - informujacy o bezwarunkowym przekazaniu potgczen,
Kod *#61# - informuje o przekierowaniu przy braku odpowiedzi,
Kod *#62# - przekierowanie poza zasiegiem,

Kod *#67# - przekierowanie przy zajetym numerze.

Spos6b wprowadzenia kodu *#21# - informujgcego o bezwarunkowym
przekazaniu potgczen:

*#21#
1 1 3
4 5 a
7 8 9
* 0 9
m K a

Wprowadzenie kodu i jego zatwierdzenie zielonym przyciskiem ze stuchawka
potwierdzone jest komunikatem o uruchomieniu kodu MMI. Po czym dokonywane



jest sprawdzenie ustawien smartfonu i generowana jest przez system odpowiedz,
ktora przy braku przekierowan wyglada nastepujaco:
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Kod *#61# - informuje o przekierowaniu przy braku odpowiedzi, raport wyglada
nastepujgco:

Przekierowanie potaczen
gdy nie odpowiada
Gtos: +48602951000 po 40 sekundach

OK



Kod *#62# - przekierowanie poza zasiegiem:

Przekierowanie potgczen
gdy niedostepny
Glos; +48602951000

OK

Kod *#67# - przekierowanie przy zajetym numerze:

Rzddeionanie poEgzn
G5 +4B006| Q)

Nietrudno ustali¢, ze numer wygenerowany w raporcie to numer poczty gtosowej.
Powyzsze kody MMI nie wyczerpujg mozliwosci diagnostycznych systemu
Android, lecz pozwalajg dokona¢ sprawdzenia niektérych parametrow zwigzanych
z dziataniem smartfonu. Nalezy mie¢ $wiadomo$é, ze niektére z kodéw moga
powodowa¢ zmiany w konfiguracji i dziataniu urzadzenia, dlatego tez nie
prezentowane sg wszystkie, a jedynie wybrane, zwigzane z weryfikacjg mozliwosci



ustawien telefonu i czy nie jest on na podstuchu. Istnieje mozliwo$¢ odnalezienia
petnej listy kodow IMM oraz USSD (Unstructured Supplementary Service Data) -
sg to specjalne ciggi znakéw wprowadzane na telefonie, ktore stuzg do bezposredniej
komunikacji z operatorem sieci komérkowe;j.

Znajomos$¢ kodow diagnostycznych oraz kodéw do komunikacji z operatorem
sieci moze by¢ bardzo przydatna, szczegdlnie w sytuacjach, gdy mamy podejrzenia
o0 réznego rodzaju nieprawidtowosci i kazdy uzytkownik moze je stosowac chocby po
to, aby ustali¢ przyczyny lub wykluczy¢ podejrzenia, ktére same mogg nasuwac sie
przy nieprawidtowo dziatajgcych urzadzeniach. Nieprawidtowe dziatanie urzadzen
typu telefon czy smartfon, ktére moga stac sie podejrzanymi, moga by¢ spowodowane
poprzez uszkodzenia, ktorym ulegto urzadzenie, co w przypadku ich stwierdzenia
zmieni¢ moze podejscie do zauwazonych nieprawidtowosci. Inng rzeczg jest samo
korzystanie z uszkodzonego w jakikolwiek sposéb urzadzenia, ktére nie powinno
mie¢ miejsca i to nie tylko ze wzgledu na nieprawidtowe dziatanie urzadzenia, ale
przede wszystkim ze wzgledu na jego bezpieczenstwo. Aby unikngC wiekszosci
problemow, w tym zwigzanych z mozliwoscig utatwienia dostepu niepowotanych
0s6b do danych uzytkownika, jest dbanie o regularne aktualizacje oprogramowania
urzadzenia, korzystanie z zaufanych aplikacji, niewyrazanie zgody na dostep do
danych zapisanych na telefonie, smartfonie, czy tablecie, korzystanie z programu
antywirusowego, stosowanie weryfikacji dwuetapowej, niekorzystanie z otwartych
nieszyfrowanych sieci Wi-Fi, wytgczanie tgcznosci Bluetooth, gdy sie z niej nie
korzysta.

O ile poruszone wyzej aspekty dotyczg kwestii bezpiecznego i $wiadomego
uzytkowania urzadzen telekomunikacyjnych ogélnego przeznaczenia, to w dalszej
czeSci omdwione zostang inne urzadzenia, dzieki ktorym mozliwe jest szybkie
wykrycie urzadzen stuzacych do podstuchiwania, podgladania lub komunikacji
oraz ich lokalizacji. Zaprezentowany i oméwiony zostanie prosty, tatwy i rownie
skuteczny sprzet, co urzadzenia laboratoryjne, ktore sg skomplikowane w obstudze.
Sprzet, ktory zostanie zaprezentowany jest bardzo prosty w obstudze i nie wymaga
posiadania szerokiej wiedzy rzeczoznawcy. Z calg pewnoS$cig dzieki prostocie
w uzytkowaniu i jednoznacznym wskazaniom, moze przyczyni¢ sie do odnalezienia
urzadzen ukrytych, zakamuflowanych lub najzwyczajniej w $wiecie zasygnalizowaé
istnienie takiego typu urzadzen. Urzadzenia ukrywane, najczesciej stosowane moga
by¢ do podstuchu, monitoringu a nawet sterowania. Cho¢ kazde z zastosowan wigze
sie z innym przeznaczeniem i odmiennym dziataniem, to ze wzgledu na podstawowy
czynnik wrazliwy dla tego rodzaju sprzetu diagnostycznego, jakim jest wykrywanie
wystepowania natezenia pola elektromagnetycznego lub natezenia pola wysokiej
czestotliwosci przedstawione zostang z krétka charakterystyka mozliwosci omawianych



urzadzen. Przytoczone zostang regulacje prawne zwigzane z naruszeniem przepisow
Kodeksu Karnego, Rozporzadzenia Ochrony Danych Osobowych oraz Kodeksu
Pracy.

By¢ moze nie zdajemy sobie sprawy z faktu, jak mocno elektronika uzytkowa
staje sie dzi$ elektronikg ,,klockowg”. Jak w prosty sposéb z wykorzystaniem gotowych
modutébw mozna realizowac¢ swoje techniczne projekty z niemal kazdej dziedziny.
Obecnie najwiecej modutdow wytwarzanych jest w odlegtych Chinach i zakup
nawet najnowszego modutu z oferty pochodzacej z tamtejszego rynku nie stanowi
najmniejszego problemu. Z racji niskiej ceny i ciekawych mozliwo$ci wykorzystania
wspomnianych modutéw, kuszeni coraz miodsi ,konstruktorzy” podejmujg réznego
rodzaju wyzwania zwigzane ze stosowaniem modutdw do przesytania dzwigku i obrazu
i to wszystko w zwigzku z dziataniami naukowymi, poznawczymi lub kolekcjonerskimi.
Innym Zrodiem pomystéw zwigzanych z udostepnianiem wiedzy potrzebnej do
budowy takich urzadzen sg tematyczne strony internetowe, ktére z racji swojej
popularno$ci majg ogromne zasoby projektdw oraz olbrzymie zasiegi, przez co
popularyzacja wszelakich propozycji jest bardzo duza.

Do rzeczy

Podstuch rozméw lub innych odmiennych form komunikowania sie, wzbudzat
i wzbudza szereg kontrowersji i emocji. W ostatnim czasie po gtosnych i udostepnianych
nagraniach rozméw w restauracji ,,Sowa i przyjaciele” mozna byto dowiedzie¢ sie
nie tylko kto i o czym méwit, ale rowniez o nielegalnosci tych nagran. Przy okazji
mozna byto ustyszeé, kto dokonat nagrania ijaka go za to spotkata kara, bo przeciez
proceder ten jest uwzgledniony w kodeksie karnym.

Ujecie podstuchu - bezprawne uzyskanie informacji znalazto odniesienie w Art. 267.
K.K.

Art. 267. [Bezprawne uzyskanie informacji]

8 1 Kto bez uprawnienia uzyskuje dostep do informacji dla niego
nieprzeznaczonej, otwierajagc zamkniete pismo, podiaczajagc sie do sieci
telekomunikacyjnej lub przetamujgc albo omijajgc elektroniczne, magnetyczne,
informatyczne lub inne szczegdlne jej zabezpieczenie, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Tej samej karze podlega, kto bez uprawnienia uzyskuje dostep do catosci lub
czesci systemu informatycznego.

§ 3. Tej samej karze podlega, kto w celu uzyskania informacji, do ktdrej nie jest
uprawniony, zaktada lub postuguje sie urzgdzeniem podstuchowym, wizualnym albo
innym urzadzeniem lub oprogramowaniem.

§ 4. Tej samej karze podlega, kto informacje uzyskang w sposéb okreSlony w §
1-3 ujawnia innej osobie.



§5. Sciganieprzestepstwaokre$lonegow§ 171 nastepuje nawniosek pokrzywdzonego.
Jak wynika z tresci, sam proceder nie jest $cigany z urzedu. To osoba podstuchiwana
musi zwréci¢ sie ze stosownym wnioskiem o wszczecie postepowania karnego
z wnioskiem o $ciganie, ale tylko w sytuacji, w ktorej osobiscie padta ofiarg podstuchu.

A co z monitoringiem wizyjnym?

Rozwdj technologii i powstanie nowoczesnych systeméw bezpieczenstwa oraz
stosunkowo niska cena sprawity, ze coraz wiecej instalacji monitoringu wizyjnego
zaktadanych jest przez przedsiebiorcow oraz osoby prywatne. Wiele tych instalacji
powstaje w miejscach uzytecznosci publicznej réwniez w przestrzeni miejskiej.
O ile duze instalacje monitoringu miejskiego nie budzg emocji, dotyczgcych
instalacji zdalnego nadzoru i nikt nie podejmuje kwestii zgodnos$ci z prawem, to
w chwili montowania takich systeméw w matych firmach lub w obszarze domow
jednorodzinnych czesto podejmowana jest ta kwestia. Wszystko to wynika
z braku wiedzy lub niezrozumienia przepisow prawnych dotyczacych monitoringu
przez przecietnego uzytkownika takiego systemu. Cho¢ monitoring jest legalnie
instalowany, to w wielu sytuacjach wzbudza wiele niepotrzebnych emocji. Co
ciekawe, to, co zwigzane jest czesto z protestami dotyczy gtownie sytuacji objecia
prywatnej posesji rejestracjg przez taki system. Moze to byé usprawiedliwione, bo
w pewnym sensie narusza prawo. Reakcja instalujgcego taki system powinna by¢
jedna mozliwa, polegajaca na dostosowaniu systemu monitoringu do braku zgody lub
protestu sasiadujacych z obszarem monitorowanym. Mozliwosci techniczne podczas
konfiguracji takiego systemu pozwalajg na takie ustawianie kamer lub programowe
ograniczenie obszaru objetego rejestracjg, aby obszar ten nie byt rejestrowany. Od
dtuzszego czasu staram sie $ledzic¢ regulacje prawne dotyczgce obszaru zwiazanego
z monitoringiem wizyjnym. Czasem zadziwi¢ moze pomystowos¢ oraz interpretacje
prawnikow, dotyczgce uzasadnienia instalacji monitoringu w poblizu swoich posesji
w ramach realizacj i obowigzku prawnego zwigzanego z oznaczeniem obiektu obj etego
monitoringiem oraz uzasadnieniem instalacji oraz wskazaniem administratora danych
gromadzonych w postaci zapisu monitoringu jak na ilustracjach:
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Informacje dotyczgce monitorowanego obiektu sg bardzo przydatne szczegdlnie,
gdy zachodzi potrzeba szybkiego ustalenia administratora monitoringu w sytuaciji,
gdy na monitorowanym obszarze doszto do zdarzenia, ktérego przebieg mogt zostac
zarejestrowany.

Przykiad tablicy informacyjnej posiadajgcej niezbedne informacje wymagane
przez prawo. Tablica sfotografowana zostata w miej scu ogdlnie dostepnym na wej $ciu
(wjezdzie) na obiekt monitorowany.



Co moéwig na temat monitoringu przepisy prawne?

Zainstalowanie na budynku mieszkalnym kamer podlega wielu regulacjom
wynikajagcym z rozporzgdzenia o ochronie danych osobowych (RODO) oraz art. 140
kodeks cywilnego:

Art. 140. KC. W granicach okre$lonych przez ustawy i zasady wspoétzycia
spotecznego wiasciciel moze, z wytgczeniem innych os6b, korzysta¢ z rzeczy
zgodnie ze spoteczno-gospodarczym przeznaczeniem swego prawa, w szczegolnosci
moze pobiera¢ pozytki i inne dochody z rzeczy. W tych samych granicach moze
rozporzgdzac rzeczg.

Najwazniejszg informacjg jest to, ze cele przetwarzania informacji z monitoringu
wizyjnego sg ograniczone, a sam montaz kamer nie wszedzie jest dopuszczalny.
Zakres obszaru, jaki moze obejmowac monitoring prywatny jest ograniczony do granic
danej posesji, ale jak juz wspomniano wczes$niej, prawnicy znaleZli sposéb na to,
by uzasadni¢ ewentualne rozszerzenie obszaru monitorowanego, uzasadniajac
poszerzenie tego obszaru skadingd w bardzo logiczny sposéb trudny do podwazenia.
Zdarzaja sie bowiem sytuacje zwigzane ze specyfika miejsca, w ktorym montowany
jest taki system monitoringu np.: wspolny chodnik - obszar, po ktérym mozna
przemieszcza¢ sie po dowolnej stronie tego chodnika. W zwigzku z wieloma



watpliwos$ciami, dotyczacymi spraw zwigzanych z monitoringiem, Urzad Ochrony
Danych Osobowych wydat instrukcje formutujac 10 wskazéwek dla prywatnego
monitoringu.

NA TEMAT MONITORINGU
WIZYINEGO PRYWATNYCH
POSESJI
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Jesli masz kamere w domu...

Czy wiesz, ze obserwujac teren przy pomocy- kamer, przetwarzasz dane 0os6b obserwowanych, ktére wchodza
w zasieg dziatan e Twojej kamery?

Czy wiesz, m jako wlasobe) kamery jeste$ uznawany za admcnistratora danych | spoczywa na Tobie szereg
obowigzkéw? Osoby obserwowane mogg korzysta¢ z wielu praw dajacych kn kontrole nad swoimi danymi
osobowymi.

Czy wiesz, ze Prezes Urzedu Ochrony Danych Osobowych moze przeprowadze kontrole Twojego systemu
kamer lub wszcza¢ postgpowanie na podstawie skargi osoby obserwowanej’ Jezeli stwierdzi naruszenie
zasad, moze nakaza¢ O wprowadzenie zmian, zaprzestanie obserwowania terenu przy pomocy kamer,
a nawet naloty¢ kare finansowa.

Jezeli kamery nie obserwuje terenu poza Twoja posesjg oraz nie obserwuja oséb
spoza kregu rodziny | znajomych, to ponizsze obowigzki nic majg zastosowania.
Takie sytuacje sg objete wyjatkiem domowym i osobistym,

a przepisy o ochronie danych nie maja wtedy zastosowania.

Jedli kamery obserwujag zaréwno teren poza Twoja posesja,
jak 1 osoby postronne prec”ylaj uwaznie ponizsze wskazéwki.
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Odmienne podejécie jest do monitoringu, zostato szczegdtowo uregulowane
w Kodeksie Pracy w Art. 22 2. - [Monitoring w zakladzie pracy] - Kodeks pracy,
ktéry ma brzmienie:

§ 1 Jezeli jest to niezbedne do zapewnienia bezpieczenstwa pracownikow lub
ochrony mienialub kontroli produkcji lub zachowaniaw tajemnicy informacji, ktorych
ujawnienie mogtoby narazi¢ pracodawce na szkode, pracodawca moze wprowadzié
szczeg6lny nadzo6r nad terenem zaktadu pracy lub terenem wokét zaktadu pracy
w postaci srodkéw technicznych umozliwiajgcych rejestracje obrazu (monitoring).

§ 11. Monitoring nie obejmuje pomieszczern udostepnianych zakfadowej
organizacji zwigzkowej.

§ 2. Monitoring nie obejmuje pomieszczen sanitarnych, szatni, stotéwek oraz
palarni, chyba ze stosowanie monitoringu w tych pomieszczeniach jest niezbedne do
realizacji celu okreslonego w 8 1inie naruszy to godnosci oraz innych débr osobistych
pracownika, w szczeg6lnosci poprzez zastosowanie technik uniemozliwiajgcych
rozpoznanie przebywaj gcych w tych pomieszczeniach os6b. Monitoring pomieszczen
sanitarnych wymaga uzyskania uprzedniej zgody zaktadowej organizacji zwigzkowej,
ajezeli upracodawcy nie dziata zaktadowa organizacja zwigzkowa-uprzedniej zgody
przedstawicieli pracownikéw wybranych w trybie przyjetym u danego pracodawcy.

§ 3. Nagrania obrazu pracodawca przetwarza wytgcznie do celéw, dla ktérych
zostaly zebrane i przechowuje przez okres nieprzekraczajgcy 3 miesiecy od dnia
nagrania.

§ 4. W przypadku, w ktérym nagrania obrazu stanowig dowéd w postepowaniu
prowadzonym na podstawie prawa lub pracodawca powziat wiadomos¢, iz moga one
stanowi¢ dowod w postepowaniu, termin okreslony w § 3 ulega przediuzeniu do
czasu prawomocnego zakonczenia postepowania.

§ 5. Po uptywie okresdw, o ktérych mowa w § 3 lub 4, uzyskane w wyniku
monitoringu nagrania obrazu zawierajace dane osobowe podlegajg zniszczeniu, o ile
przepisy odrebne nie stanowig inaczej.

§ 6. Cele, zakres oraz sposdb zastosowania monitoringu ustala si¢ w uktadzie
zbiorowym pracy lub w regulaminie pracy albo w obwieszczeniu, jezeli pracodawca
nie jest objety uktadem zbiorowym pracy lub nie jest obowigzany do ustalenia
regulaminu pracy.

§ 7. Pracodawca informuje pracownikéw o wprowadzeniu monitoringu, w sposob
przyjety u danego pracodawcy, nie pdzniej niz 2 tygodnie przed jego uruchomieniem.

8 8. Pracodawca przed dopuszczeniem pracownika do pracy przekazuje mu na
pismie informacje, o ktérych mowa w § 6.



8 9. W przypadku wprowadzenia monitoringu pracodawca oznacza pomieszczenia
i teren monitorowany w spos6b widoczny i czytelny, za pomocg odpowiednich znakéw
lub ogtoszer dzwiekowych, nie pozniej nizjeden dzieh przed jego uruchomieniem.

§ 10. Przepis § 9 nie narusza przepisow art. 12 i art. 13 rozporzadzenia 2016/679.

Jak wynika z tresci zapiséw kodeksu pracy monitoring wizyjny moze
stuzy¢ zapewnieniu bezpieczenstwa i nie moze by¢ stosowany do zarzadzania
w przedsiebiorstwie lub nadzoru nad pracownikami.

Jak wiadomo, regulacje poprzez system prawny, zawsze sg wynikiem powstania
mozliwego zagrozenia (w przypadku monitoringu-np. ograniczenie swobody......... ).
Wszyscy ktdrzy zajmujg sie monitoringiem wizyjnym majg wiedze i $wiadomosc
funkcjonowania tych systemoéw ich zdolnosci do rozpoznawania sylwetek, twarzy,
numerow rejestracyjnych pojazdéw i ich koloréw. Swoja droga ciekawe, kiedy ta
funkcjonalno$¢ znajdzie swoje miejsce w regulacjach dotyczacych monitoringu
szczeg6lnie w odniesieniu do przechowywania zapisbw. Czym bedzie zapisany
wzorzec w postaci sylwetki, twarzy czy innych danych, majacych by¢ punktem
odniesienia do analizy juz na etapie zapisu obrazu i reakcji systemu w przypadku
stwierdzenia zgodnosci ze zdefiniowanym wzorcem? A czym sam proces analizy
tego zapisu. Cho¢ dokonywany przez system w urzadzeniu do rejestracji to jednak
mamy do czynienia z analizg obrazu. Idac dalej nalezy zauwazy¢, iz obecnie kamera
z mozliwoscig transmisji lub zapisu dzwieku, $ledzenia obiektu, ktory sam z siebie
jest poruszajgcym sie obiektem, nie jest zadng nowinkg, a staje sie standardem,
ktéry daje szereg mozliwosci zwigzanych z analizowaniem sparametryzowanego
obrazu oraz zapisu uzyskanych w wyniku przetwarzania ,,widzianych” przez kamere
obrazéw oraz danych pochodzacych z analizy tego obrazu.

Poruszone wyzej kwestie zwigzane z podstuchem oraz z monitoringiem nie
wyczerpuja wszystkich mozliwosci zwigzanych ze sposobami nielegalnego
pozyskiwania réznych informacji. Do tej pory nie poruszono jeszcze jednej istotnej
kwestii mianowicie podstuchu z wykorzystaniem technik radiowych. | nie starano
sie, by dochodzié¢ powodow stosowania podstuchéw niezaleznie od techniki, jaka by
nie byta zastosowana. Nadszedt wiec czas, aby sprébowaé dociec, dlaczego ludzie
sie podstuchujg?

Zapewne dla nikogo nie bedzie zaskoczeniem stwierdzenie, ze powody tego sg
rozne. Jedni ze zwyktej ciekawosci, inni z checi zdobycia informacji czy przejecia
kontroli nad podstuchiwanymi, w celach przestepczych lub przez stuzy w celu
inwigilacji. Czasy podstuchu za pomoca szklanki, prezentowane w niektorych filmach
niskich lotéw lub przez drzwi, to juz jest historia. Z zasady te bardziej wyrafinowane
sposoby podstuchu nie byly i nie sa udostepniane i na ogét trudno wydoby¢ na
Swiatto dzienne, szczegOlnie w szpiegostwie przemystowym lub polityce. Wiele



0séb majacych tajemnice przemystowe, technologiczne, handlowe lub inne stara sie
je chroni¢, w kazdy mozliwy sposéb, tworzac tajemne pomieszczenia, wymysine
sejfy czy wprowadzajac uzbrojong ochrone wspierang, wymysinym monitoringiem.
Czasy, gdy podstuch na polu walki realizowano za pomocg tub zaktadanych na uszy
by zbiera¢ dzwieki z okre$lonego kierunku za pomoca bardzo czutych mikrofonéw
szczelinowych lub stosowanie technik czasem bardzo dziwnych, ktérych przytaczanie
w tym opracowania nie jest teraz potrzebne - dawno minety. Wazne natomiast jest
pokazanie trenddw i sposobdw nawykrywanie ew. podstuchéw lub innych poznanych
sposobdéw nielegalnego pozyskiwania informacji, w tym réwniez inwigilacji.

Zapewne wielu z nas spotkato sie z reklamg urzadzen do inwigilacji i podstuchu
za pomocg sieci GSM i to gtdwnie za sprawg systemu Facebook. Moze nie bytoby
w tym nic dziwnego, gdyby nie fakt, ze reklamowano urzgdzeniajako pozwalajgce na
sprawdzenie wierno$ci kochankéw lub monitorowania sytuacji w domu, gdy dzieci
lub osoby starsze pozostawiano pod nadzorem opiekunéw. Powstaty réznego rodzaju
urzadzenia utatwiajgce takie monitorowanie sytuacji we wtasnym domu. Urzadzenia
bezprzewodowe typu ,,Baby niania”, ktére to od pierwszych wersji jeszcze jako
przewodowe, stuzyty do nastuchu tego, co dzieje sie w dzieciecym pokoju. Aktualnie
tego typu urzgdzenia pozwalaj g na biezgco znac sytuacje w takim pokoju z dowolnego
miejsca na $wiecie. Po zalogowaniu sie do urzadzenia podigczonego do sieci Wi-Fi
mozna nie tylko stysze¢, ale widzie¢ to, co dzieje sie w pomieszczeniu, w ktérym
zainstalowano urzadzenie. Aktualnie na rynku jest duza ilos¢ sprzetu o podobnej
funkcjonalnosci o bardzo rozbudowanych uktadach i mozliwo$ciach zwigzanych
wykorzystaniem sieci Wi-Fi oraz GSM, do ktérych mozliwe jest logowanie sie
za pomocg wiasnego telefonu komdrkowego. Nie sposdb nie wspomnieé o takich
urzadzeniach, poniewaz sg one w naszej przestrzeni mozliwe do zakupu i zapoznania
sie z ich dziataniem, przeznaczeniem do jakiego zostaty one wyprodukowane. Warto
jednak wskaza¢ na inny bardzo niszowy rodzaj urzadzen z obszaru podstuchowego
szczegOlnie tego, ktory wykorzystuje techniki radiowe do transmisji treSci podstuchu.
Urzadzenia, ktére tatwo mozna zakupi¢ poprzez portale handlowe oferujgce szereg
innych produktéw a miedzy nimi nadaj niki radiowe z podaniem parametréw istotnych
dla tego urzadzenia.
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Dziekuje za zakup.

Nadajnik radiowy pracujacy na pasmie 70cm okoto 433Mhz( doktadna ezestotliws¢ ponizej).
Mozna zasili¢ i schowa¢ wedtug swojego upodobania.

Idealne pod jedno ogniwwo Li-ion. 3.7v IS np. 18650 iip.

Czerwony przewo6d +, czarny przewoéd -

Czestotliwos$¢ pracy....ffLEr
Modulacja NPM (waski Em)
Zasieg w terenie zabudowanym
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To, co istotnym jest dla tego typu ofert, to cecha ktora laikowi nic me powie.
Dla cho¢ troche znajgcego realia dotyczace pasm i fal radiowych, jasnym jest, ze
urzadzenie to, cho¢ tatwe do pozyskania, moze okaza¢ sie problemem zwigzanym

z odbiorem sygnatu nadawanego przez
ten nadajnik, poniewaz czestotliwos¢
pracy tego urzadzenia 434,0125 MHz
nie miesci sie w zakresie odbiornikéw
ogo6lnodostepnych w sieci sprzedazy
i do odbioru niezbedny jest w tym
przypadku skaner, posiadajgcy zakres do
odbioru pasma 70 cm lub radiotelefon
radioamatorski pozwalajgcy ustawié
szeroko$¢ kanatu 125 KHz. Samo
urzadzenie wyglada bardzo niewinnie.



Deklarowany zasieg w terenie zabudowanym oraz
otwartym to tylko chwyt marketingowy, w rzeczywistosci
zasieg ten zalezy od wielu czynnikoéw takich jak teren, na
ktéorym takie urzadzenie jest uzytkowane. W przypadku
terenu zabudowanego, jaki material wykorzystany zostat
dobudowy obiektu, w ktérym sie znajduje zaprezentowany
nadajnik. Z racji posiadanych uprawnien radiowych
mozliwe bylo zbadanie tego urzadzenia (zakupionego
w celach poglagdowych) zasieg w terenie otwartym
w fabrycznej” konfiguracji byt bardzo zblizony. Po
zakgczeniu anteny 2\ lambda wystrojonej bardzo ostro
do czestotliwosci pracy nadajnika, odlegtos$¢, z ktorej
byt styszany sygnat z tego nadajnika przekroczyt 18 km
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w linii prostej. Urzadzenia nadawcze wykorzystujgce
czestotliwosci 433 MHz i 868 MHz mieszczace
sie ' w pasSmie ISM (Industrial, Scientice, Medical) -
»przemystowe, naukowe, medyczne” sg legalne w Europie pod warunkiem, ze moc
nadawania sygnatu nie przekracza 100 mW. Zaprezentowane urzgdzenie miesci sie
w zakresie czestotliwosci akceptowanych na terenie RP, lecz ze wzgledu na podany
zasieg moze by¢ problem ze zmieszczeniem sie w limicie mocy. Moze by¢ problem
szczegOlnie w gornych granicach napiecia zasilania podanego przez ,,producenta”.
Ponizej, przedziaty czestotliwosci ISM akceptowane na terenie RP.

Trudno jest oceni¢ na oko czy urzadzenie miesci sie w zakresie podanych
czestotliwosci, tym bardziej czy limit mocy jest odpowiedni. Stosunkowo tatwo jest
okreslié przeznaczenie takiego urzadzenia z zamontowanym mikrofonem. | cho¢
znalezienie takiego urzgdzenia jest nie tak wcale trudne, to juz znalezienie odbiorcy
nadawanego sygnatu, moze sta¢ sie niemozliwe. Dodatkowo pomimo tego, ze jest
to urzadzenie pracujace w zakresie czestotliwosci legalnych, to cel, w jakim to
urzgdzenie jest stosowane, budzi szereg obaw.

Innym urzadzeniem bardzo popularnym stat sie GF-07 GPS. Jest to niedrogie
urzadzenie pozwalajace $ledzi¢ ,,obiekt” wyposazony w to urzadzenie, ktéry wymaga
do swojego dziatania karty SIM. Dodatkowo posiada gniazdo na zainstalowanie karty
microSD, na ktérg mozliwy jest zapis dZzwiekdw z najblizszego otoczenia.

122,00(31 1z
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Urzadzenie cho¢ niepozorne, to dajagce duze mozliwosci, a w rekach $wiadomego
uzytkownika dajace wiele mozliwosci nie tylko zwigzanych z podstuchem tego co
dzieje sie w otoczeniu urzadzenia, ale réwniez zapisu. Ponadto urzadzenie pozwala

na zlokalizowanie go i wskazanie potozenia na mapie. Do urzgdzenia dotgczona jest
krotka, ale bardzo treSciwa instrukcja:



Urzadzenie GPS GF-07 zakupiono w celach poznawczych, aby wypracowac
metodyke pozwalajagcg na szybkie i sprawne wykrywanie tego i temu podobnych
urzadzen, co mogtoby sie wydawa¢ zbyt duzym wyzwaniem, nawet dla
biegtego z zakresu informatyki $ledczej. Z jednej strony dla dopuszczajgcych sie
procederu podstuchu posiadanie i uzytkowanie takich urzadzen moze wydawaé
sie niewykrywalnym. Dla o0s6b znajacych specyfike dziatania takich urzadzen,
posiadajacych minimum wiedzy o sposobach konstruowania takich urzadzen, wystarczy
najprostszy miernik natezeniapolawysokich czestotliwos$ci oraz wystepowania obszarow
z silnym polem elektromagnetycznym, by zorientowac sie, ze takie urzadzenia sg
eksploatowane w miej scu, w ktérym sie przebywa. Nie jest tez tajemnica, ze wiekszos¢
urzadzen podstuchowych wykorzystujagcych techniki radiowe konstruowanych jest



w zakresie VHF lub UHF. Jest tez grupa urzadzen, ktérych dziatanie zwigzane jest
z wykorzystaniem gornej czesci pasma UKF pomiedzy 88 MHz a 108 MHz. Wszystko
tylko spowodowane jest posiadanym sprzetem odbiorczym do odbioru sygnatu z tego
zakresu czestotliwosci. Innym argumentem przemawiajagcym za wyborem tego pasma
przez konstruktor6w urzadzen podstuchowych sg prostota konstrukcji i czynnik
psychologiczny. Pierwszy, zwigzany z prostotg konstrukcji wynika z fatwosci
w dostepie do poOtprzewodnikéw i innych elementéw dziatajagcych w tym zakresie
czestotliwosci. Psychologiczny zwigzany jest z podejsciem odbiorcy radiowego,
ktory w 99,9 % jest stuchaczem jednej lub Kkilku okre$lonych stacji nadawczych,
ktére sg dla niego opiniotworcze lub nadajgce ulubiony rodzaj muzyki. Wszystkie inne
sygnaty pojawiajgce sie w pasmie traktowane sgjako zaktdcenia. Rozpowszechnienie
standardu odbiornikow do odbioru transmisji w modulacji FM bardzo ufatwito
stosowanie podstuchu w tej modulacji, poniewaz najwazniejsza wtasciwoscig tej
modulacji jest to, ze styszymy tylko najsilniejszg stacje. Zatem ci, ktérzy wiedzg
o tych witasciwosciach, moga stosowac urzgdzenia z zakresu UKF stacji nadajgcych
we wskazanym zakresie, majg niemal pewnos$¢, ze nikt tego nie odkryje, ajesli juz,
to potraktuje styszane sygnaly jako nieprzydatne zaktocenia, produkty spamowe od
innych urzadzen.

Tak wiec w pewnym sensie kazdy z nas, posiadajgcych urzadzenie do odbioru
zakresu fal UKF w przedziale 88-108 MHz (samochodowe odbiornik radiowe,
smartfony wyposazone w odbiornik radiowy) jest posiadaczem wysokiej klasy
przyrzadu pomiarowego dziatajagcego we wskazanym zakresie i moze postuzyé do
wykrywania urzadzen nadawczych pracujgcych w zakresie UKF. Cho¢ odbiornik
taki moze zapewni¢ przeskanowanie okre$lonego wycinka pasma, to nie jest on
w stanie wykry¢ pol elektromagnetycznych, ktére moga by¢ wytwarzane poprzez
agregaty pradotworcze w nielegalnych, zakamuflowanych fabrykach wyrobdéw
tytoniowych lub lampy kwarcowe duzej mocy, stuzace do podgrzewania i oSwietlania
upraw nielegalnie uprawianych roslin. Z pomoca przychodza sprzedawcy urzadzen
podstuchowych, ktérzy oferujg urzadzenia do wykrywania Zrddet promieniowania
elektromagnetycznego w postaci detektoréw takiego pola obu stronom. Urzadzenia
0 réznym stopniu specjalizacji i naturalnie w réznej cenie. Chociaz po seansie na
serwisie YouTube mozna odnie$C wrazenie, ze prezentujacy wyszukiwanie urzadzen
podstuchowych za pomoca bardzo skomplikowanych urzadzen, ze jest to bardzo
skomplikowany proces wymagajacy takich jak prezentowany przez nich sprzet.
Prezentacja dokonywana w pomieszczeniu, w ktdrym znajduje sie jedna osoba - ta
prezentujgca-umieszcza szerokopasmowy odbiornik SDR w r6znych miejscach tego
pomieszczenia i na podstawie wskazan wyswietlacza tego odbiornika moze okresli¢
czestotliwo$¢ i site sygnatu, lecz nie miejsce ukrycia poszukiwanego urzadzenia



nadawczego. Do szybkiego wyszukiwania i detekcji wystepowania wspomnianych
pol stuzg proste detektory, ktére cho¢ nie wySwietlajg czestotliwos$ci pracy urzadzen
promieniujagcych, to bardzo dobrze okreslajg site sygnatu. Po pewnym czasie
eksploatujacy takie urzadzenie nauczy sie okresla¢ odlegtos$¢ i kierunek z jakiego
pochodzi sygnat nadawany.

Najprostszym z najprostszych urzadzen, ktére sprawdzito sie Kilkukrotnie
w wyszukiwaniu urzadzen jest laserowy wykrywacz podstuchéw CC308+.

Tourzadzenie, ktére ztatwoscigpozwalanawykrycie oraz zlokalizowanie prawie
wszystkich dostepnych na rynku urzadzen szpiegujacych: podstuchow (pluskiew),
podstuchow GSM, lokalizatorow GPS, kamer. Optyczny system wykrywania $wiatta
odbitego od krzywizny obiektywu pozwala na wykrycie kamery kazdego typu -
nawet wytaczonej. Posiada regulacje ustawienia czutosci odbieranego sygnatu, dzieki
czemu mozna wyeliminowa¢ niepozadane promieniowanie elektromagnetyczne.
Wykrywacz nie reaguje na falszywe alarmy typu pola elektromagnetyczne
wytwarzane przez urzadzenia elektryczne takie jak fax, telewizory, monitory,
komputery. Czestotliwo$¢ pracy do 6500 MHz.



Urzadzenie # M128.

Przy pomocy tego prostego urzadzenia mozna zlokalizowa¢ aktywne nadajniki
podstuchowe zainstalowane w pomieszczeniu, komputerze lub telefonie stacjonarnym.
Detektor ten reaguje na wszystkie urzadzenia pracujgce o czestotliwosci w zakresie
30 MHz-3,6 GHz. Wskaznik w postaci diody LED $wiattem pulsujgcym sygnalizuje
obecno$¢ od nadajnika (im blizej nadajnika tym szybsze pulsowanie $wiatta).

Wykrywacz ukrytych urzadzen - X13.

Urzadzenieto pozwalawykry¢ fale radiowe (kamerbezprzewodowych/podstuchow
itp.), wykry¢ ukryte kamery (przy wytgczonym Swietle w pomieszczeniu), detekcje pola
magnetycznego GPS, oraz wykry¢ laser w odlegtosci 0,1 do 6 m. Urzadzenie pracuje
do czestotliwosci 5.8 GHz.



Wykrywacz ukrytych kamer szpiegowskich FJJVFF

Urzadzenie proste w obstudze i praktyczne. Umozliwia wykrywanie sygnatow
wysokiej czestotliwosci pochodzgcych z ukrytych kamer Wi-Fi, lokalizatorow GPS,
bezprzewodowych podstuchéw audio. Posiada wbudowany detektor ukrytej kamery do
wykrywania kamery z ukrytym otworem poprzez prostg kontrole wizualng za pomoca
skanowania laserowego w podczerwieni. Urzgdzenie wykrywa pola magnetyczne oraz
lokalizatory GPS. W urzadzeniu znajduje sie oSwietlacz UV. Wielofunkcyjny detektor
moze wykry¢ ukryte kamery urzadzenia GSM / 3G / 4G oraz trackery (urzadzenia
pozwalajgce na Sledzenie lokalizacji) i silne sygnaty magnetyczne. Czestotliwo$¢ pracy
do 3800 MHz.

Wykrywacz GPS, kamer i podstuchow K600.



K600 - urzadzeni e woj skowej j akosci umozliwiawykrywanie fal radiowych (wtym
kamer bezprzewodowych, urzadzen Wi-Fi, podstuchow radiowych trackerow). Wizjer
ze specjalnym filtrem optycznym do wykrywania kamer. Urzgdzenie zaopatrzone
w optyczny sygnalizator sity sygnatu - detekcji z 10 segmentowag skalg oraz detektor
pola magnetycznego GPS. Zakres wykrywanych czestotliwosci: 1 MHz-8 GHz
(wiekszos¢ lokalizatorow GPS).

Wykrywacz podstuchow i kamer G318.

Wykrywacz podstuchéw G318 to niewielkich rozmiaréw urzgdzenie stuzace do
lokalizowania urzadzen szpiegowskich pracujacych w oparciu o transmisje cyfrowe
GSM, GPS oraz podstuchy analogowe. Urzadzenie pozwala nawykrycie podstuchéw,
aktywnych telefonow komoérkowych (2G, 3G, 4G LTE, HSDPA), lokalizatorow GPS
a takze kamer bezprzewodowych np. 1.2 GHz, 2.4 GHz, 5.8 GHz. Daje mozliwos¢
zlokalizowania rzadziej spotykanych nadajnikow, dziatajgcych w technologii Bluetooth
oraz Wi-Fi. G318 wspomaga wykrycie bezprzewodowych kamer lub podstuchéw,
ktére emitujg fale radiowe, a takze ukrytych kamer bezprzewodowych, ktére moga
emitowac fale radiowe. Detektor jest w stanie takze wykry¢ nadajniki GSM oraz
lokalizatory GPS. Stopniowanie czuto$ci umozliwia regulator (potencjometr), Site
nadawanego przez urzadzenia szpiegowskie sygnatu mozna odczyta¢ na detektorze
za pomoca linijki sity sygnatu. Zakres czestotliwosci 1-8000 MHz.



Wykrywacz podstuchéw i GPS DM-K18.

Urzadzenie wykrywa podstuchy HF i GSM, telefony z aktywnym LTE, kamery.
Wykrywa sygnaty: AM, FM, WFM nadawane w pasmach GSM, VHF, UHF oraz
Wi-Fi i Bluetooth. Wykrywacz DM-K18 to podstawowe urzadzenie, ktére umozliwia
identyfikacje oraz lokalizacje wiekszosci dostepnych na rynku aktywnych urzgdzen
szpiegujacych, takich jak trackery GPS, podstuchy GSM czy kamery bezprzewodowe.
Sprzetwyposazony jestw dodatkowy czujnik magnetyczny dowykrywania magneséw
urzadzen GPS. Rozpoznaje urzgdzenia pracujgce w zakresie czestotliwosci 1 MHz-
6,5 GHz.

Zaprezentowane urzadzenia nie sg jedynymi urzgdzeniami na rynku. Mnogos$¢
dostepnych urzadzen, réwniez na rynku wtérnym, Swiadczy o wielkos$ci rynku tych
produktéw, co pozwala na stwierdzenie olbrzymiego zapotrzebowaniu na tego typu
urzgdzenia. Moze jest to zwigzane ze strachem przed mozliwos$cig ujawnienia rzeczy,
ktére sgwazne lub stanowigtajemnice r6znego rodzaju poczawszy od najzwyklejszych
wstydliwych po tajemnice handlowe czy technologiczne. Biorgc pod uwage
mozliwosci dzisiejszej elektroniki oraz informatyki, nalezy spodziewac sie innych
ciekawszych rozwigzan pozwalajgcych nie tylko wykrywac zastawiane putapki,
ale rowniez urzadzenia, ktore pozwolg na ochrong tajemnic o wiele skuteczniej niz
obecnie. Cho¢ nigdy pewnosci na 100% zabezpieczenie i ochrone prywatnosci przez
tych ktorzy chcg takiej ochrony nie bedzie, poniewaz postep dziata tez na korzysc



tych, ktorzy wymyslajg rozne sposoby na wykradanie tajemnic, podstuchiwanie czy
$ledzeniejakimi sciezkami przemieszczasie interesujacaich osoba. Obserwujactrendy
mozna by¢ niemal pewnym, ze urzadzenia, ktore stuzg wykrywaniu i odnajdowaniu
beda w przysztosci duzo bardziej precyzyjne i bardziej skuteczne w swoim dziataniu.
Z cata pewnoscig stang sie rowniez tatwiej sze w obstudze przez ludzi, ktérzy nie beda
musieli obcowac z branzg elektroniki czy tez informatyki. Wystarczy, ze bedg umieli
wigczy¢ takie urzadzenie a interpretacji tego, co zostanie wykryte, dokona posiadane
urzadzenie, wskazujac, co w najblizszym otoczeniu tego urzgdzenia sie znajduje.



Jacek Garbaczewskil

Nie ma portu? | co z tego! Jak dojs¢ do uzytkownika koricowego,
kiedy wszyscy mowia, ze sie nie da

1. Wprowadzenie

Wielu z nas zna to zdanie: ,,Nie da sie ustali¢ sprawcy, bo nie ma portu”. | na
tym sie konczy. A ja powiem tak - da sie. Trzeba tylko pogrzebaé gtebiej. Pokaze
Wam, jak to zrobi¢, z jakich narzedzi korzystaé, i jak zmusi¢ dane, zeby zaczety
mowié. Nie znajdziesz tu rozbudowanej teorii - skupiam sie na praktyce, pokazanej
mozliwie najprosciej w wersji ,,dla kazdego”.

Inspiracj g do podj eciatego tematu stat sie moj udziat w szkoleniu, gdzie prowadzacy
przeprowadzit wprowadzajacg ankiete zadajgc pytanie ,,Jakie sg dla Ciebie najwieksze
utrudnienia w zwalczaniu cyberprzestepczosci?” Znakomita wiekszo$¢ ankietowanych
pomijajac wskazywane czynniki $cisle zwigzane z finansowaniem organéw $cigania,
wskazata wiasnie poruszang w tej publikacji kwestie.

Czesto stysze od innych, ze skoro nie ma portu Zzrodtowego w logach np. od
bankoéw czy sklepéw online, to nie ma sensu drgzy¢. Tyle ze te ustugi - Swiadczone
drogg elektroniczng - to dla nas zrodio, z ktérego da sie bardzo czesto jeszcze co$
wyciagnaé. Trzeba tylko wiedzie¢, jak. Ale, przejdzmy do podstaw.

Bardzo upraszczajac, kazde urzadzenie pracujgce w sieci ma swoj adres przy
pomocy ktérego ,rozmawia” z innymi urzgdzeniami. Tym adresem jest adres IP
wiasnie.

Protokot IPv4 przewiduje adresacje 32 bitowa, co pozwala na istnienie ok. 4,3 mld
unikalnych adreséw IP. Tak ograniczona ilo$¢ na etapie rozwoju sieci, wymusita na
dostawcach stosowanie translacji (NAT), ktéra pozwala na ,,wypuszczanie na $wiat”
wielu uzytkownikow na tym samym adresie IP, segregujac ich i pozwalajac na ich
identyfikacje na podstawie przydzielonych im portow zrodtowych. Adres IPv4, to
cztery liczby w zakresie od 0..255 oddzielone kropkami.
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Rysunek 1- Przyktadowy adres IPv4

1 Jacek Garbaczewski - oficer Policji, bieglty sgdowy Sadu Okregowego w Krosnie z zakresu
informatyki $ledczej.



Protokot IPv6 natomiast przewiduje adresacje 128 bitowg, co zapewnia praktycznie
nieograniczong liczbe unikalnych adreséw IP w ilo$ci 340 sekstylionéw. Adres IPv6,
to 8 grup znakéw (liczb szesnastkowych) oddzielonych dwukropkiem.
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Rysunek 2 - Przyktadowy adres IPv6

2. Problem NAT-ai brakow w logach - jak to wyglada w praktyce

Czym jest NAT? WyobrazZ sobie blok z duzg ilo$cig mieszkan. Kazde mieszkanie
to inny uzytkownik Internetu (lokator). Na dole siedzi odzwierny, ktéry znajac
lokatoréw i numer ich mieszkania, wypuszcza ich ,,na Swiat” badZ wpuszcza ich
do wnetrza przez jedng klatke. Owa klatka, to jeden zewnetrzny adres IPv4. Numer
mieszkania, to port Zrédtowy uzytkownika. Przyjmijmy wiec, ze klatkajest oznaczona
adresem IPv4 192.168.0.1, a poszczegdlne mieszkania to numery portow Zrodtowych.
Portow zrédtowych dla ustugi NAT jest ponad 60 tysiecy. Wtasnie dlatego i z racji
oszczedno$ci adresow, powstata taka ustuga jak NAT. Dzieki temu dziatalnos¢
w Internecie kazdego z lokatorow widoczna jest jednym adresem IP ,klatki”,
dziatajgcym na innym porcie.
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Rysunek 3 - Przyktadowy zapis adresu IPv4 z portem

W przypadku adreséw IPv6 problem ograniczenia iloSciowego adresacji zostat
rozwigzany. Opierajgc to na przytoczonej wczesniej metaforze, kazdy z lokatorow
ma swoje indywidualne i wkasne wyjscie ,,na Swiat”. Co wiecej, wielu operatoréw czy
dostawcow internetowych przydziela nam cate bloki adresowe IPv6 na czas trwania
sesji.

Dlaczego wiec posiadanie danych tych portow w przypadku adreséw IPv4 jest
wazne? Wiasnie dlatego, aby moc wskazaé konkretnego lokatora, ktory z tych ustug



korzystat. Jesli mamy tylko adres IP - czyli numer klatki - nasz odZzwierny nie wskaze
konkretnego lokatora. Moze co najwyzej udostepni¢ dane wszystkich mieszkancow
i... wrocimy do tego za chwile.

Do tej pory mowitem lekko i obrazowo - ale zeby zrozumie¢, jak to wszystko
dziataw realiach sprawy, musimy na chwile wej$¢ w przepisy i obowigzki podmiotow,
od ktérych pozyskujemy dane.

Zazwyczaj zbierajagc cyfrowy materiat dowodowy w sprawie, zwracamy sie
do wszelkich podmiotéw dostarczajgcych swoje ustugi za posrednictwem sieci
Internet o tzw. logi. Mowa tu o bankach, serwisach sprzedazowych, portalach
spoteczno$ciowych czy ogtoszeniowych, badz wszelkich innych o ktére dana sprawa
sie opiera.

W praktyce - i co wazne - nie ma przepisu, ktéry kazatby tym firmom trzymac logi
z pelnymi danymi uzytkownika. Czesto majg tylko to, co przydaje sie im samym -
a niekoniecznie nam.

W przypadku bankow i sektora finansowego istniejg przepisy obligujace je do
monitoringu transakcji, rozliczalno$ci operacji, monitoringu bezpieczenstwa czy tez
zachowania procedur AML zgodnie z ustawg 0 przeciwdziataniu prania pieniedzy
i finansowania terroryzmu, ustawy o ustugach ptatniczych czy tez rekomendacji
Komisji Nadzoru Finansowego. Wytyczne te powodujg, ze banki czy instytucje
finansowe, rejestrujg tylko te dane, ktdre pozwolg zabezpieczy¢ sie przed oszustwami
i reklamacjami klientéw oraz wypetni¢ rekomendacje organu nadzorczego jakim jest
KNF.

Pozostate podmioty (sklepy internetowe, serwisy sprzedazowe, itp.) przechowujg
tego typu dane dobrowolnie, cho¢ gtdwnie z przyczyn bezpieczeAstwa, wymagan
wewnetrznych, reputacyjnych czy tez zgodnosci z RODO.

Nalezy pamieta¢, ze jednym z priorytetbw podmiotéw Swiadczacych
ustugi droga elektroniczng sg m. in. wzgledy ekonomiczne prowadzonej przez nie
dziatalnosci. Niewatpliwie na ich stan moga mie¢ wptyw koszty ponoszone w zwiazku
z przechowywaniem danych przydatnych dla organdéw S$cigania, a niekoniecznie
przydatnych dla nich samych. Biorac jednak pod uwage zakres udostepnianych
przez takie podmioty aktualnie danych w zakresie logowan uzytkownikéw (data,
godzina, minuta, sekunda, adres IP, czasami nagtowek przegladarki), dodatkowe
zobowigzanie w postaci przechowywania portow Zrédtowych zajmujgcych dla
jednego logowania kilka bajtow, zdaje sie nie wptywac znaczaco na ponoszone
w zwigzku z tym koszty. Ponadto wybidrczos¢ i niekonsekwencja podmiotow w tym
zakresie, takze nie utatwia pracy organom procesowym.

Zanim jednak zarzucimy co$ firmom, warto zobaczy¢, co faktycznie naktadajg na
nie przepisy - bo nie kazda firma dziata wedtug tych samych zasad, a prawo rozréznia



chocby przedsiebiorcow komunikacji elektronicznej i podmioty $wiadczace ustugi
drogg elektroniczna.

Spo6jrzmy na to okiem przedsiebiorcy komunikacji elektronicznej z ktorego
tacza korzystamy. Ustawa z dnia 12 lipca 2024 r  Prawo komunikacji elektronicznej23
w szczegoblnosci Art. 43 ust. 1pkt 1 lit. a tiretdrugie PKE, zobowigzuje przedsiebiorcow
do zapewnienia warunkéw technicznych i organizacyjnych dostepu i utrwalania
m.in. danych abonentoéw zwigzanych z komunikatami elektronicznymi przesytanymi
w ramach Swiadczonej publicznie dostepnej ustugi telekomunikacyjnej. Na moment
pisaniatej publikacji, nie opublikowanojeszcze aktu wykonawczego (rozporzadzenia)
do nowej ustawy. Wcze$niejsze przepisy - oparte o prawo telekomunikacyjne -
wskazywaty wprost na konieczno$¢ przechowywania takze portéw sieciowych.

Dobrg wiadomoscia jest to, ze regulacjami wynikajagcymi z ustawy z dnia 12
lipca 2024 r. - Prawo komunikacji elektronicznej, objeto réwniez ,komunikacje
interpersonalng niewykorzystujagcg numeréw”. To nowa definicja w polskim prawie,
bazujgca na Europejskim Kodeksie tacznosci Elektronicznej, mdéwigca o tzw.
ustugach over-the-top, w tym komunikatorach internetowych. Uktony wiec wobec
WhatsApp, Messenger i innych podlegajgcych lub stosujgcych sie do regulacji
unijnych.

3. ISP ™ dostawca ustugi - rozne $wiaty, inne przepisy

Na potrzeby niniejszej publikacji, wspomne tylko kim nazywam ISP, a kim
dostawce ustug Swiadczonych drogg elektroniczng.

ISP (z ang. Internet Service Provider), to nikt inny jak podmiot dajagcy nam dostep
do ,,Swiata” za posrednictwem sieci Internet. To kazdy dostawcaustug internetowych bez
rozroznienia na wielkich graczy tj. kluczowych operatoréw czy drobnych lokalnych
dostawcow.

Dostawcg ustug Swiadczonych drogg elektroniczng, bedg wszelkie podmioty, ktére
Swiadcza swoje ustugi réwniez w Internecie, tj. sklepy internetowe, banki, portale
ogtoszeniowe/aukcyjne/ spotecznosciowe.

ISP w Polsce dziatajg w oparciu 0 wspomniang juz ustawe z dnia 12 lipca 2024 r.
Prawo komunikacji elektronicznej, natomiast dostawcy ustug $wiadczonych droga
elektroniczng w oparciu o ustawe z dnia 18 lipca 2002 r. o Swiadczeniu ustug drogg
elektroniczng”.

Zapytanie do ISP musi by¢ podparte w postepowaniu karnym postanowieniem
prokuratora bagdZ Sadu. ISP oczekuje od organu procesowego wskazania doktadnego

2 Portal Gov.pl, Online: https://www.gov.pl/atlachment/a76fef62-3934-401d-b876-d8d7b5add8c3,
dostep: 27.07.2025.

3 Internetowy System Aktéw Prawnych, online: https://isap.sejm.gov.pl/isap.nsf/download.xsp/
WDU20021441204/U/D20021204L j.pdf, dostep: 27.07.2025.
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punktu w czasie (data, godzina, minuta, sekunda), adresu IP i zazwyczaj w przypadku
adresu IPv4 portu zrédtowego uzytkownika. Pewnym kluczem jest tutaj trafienie
w zakres interpretacyjny operatora przepisow dotyczacych zwolnienia z tajemnicy
komunikacji elektronicznej. Okazuje siebowiem, ze czg$¢ z nich odpowiada na pytania
niestandardowe, a cze$¢ zastania sie brakiem mozliwosci udzielenia informacji z uwagi
na fakt, ze niezbedne w celu wskazania uzytkownika konicowego jest wskazanie
portu Zrédtowego przydzielonego mu w danej jednostce czasu.

4. Jak pytac, by dosta¢ odpowiedz?

Pomijajac kwestie proceduralne i formalne wynikajace z organizacji wspotpracy
zjednostka prokuratury nadzorujgca postepowanie, co do zasady gtbwnym przepisem
pozwalajacym na uzyskanie zadanych od ISP danych jest art. 386 ust. 1 i 4 ustawy
z dnia 12 lipca 2024 r. Prawo Komunikacji Elektronicznej. W naszym przypadku (czyt.
mamy adres IPv4 bez portu zrédtowego), niezbedne bedzie zwrdcenie sie do ISP
0 wskazanie wszystkich osob - nie tej jedynej, ktére w danej jednostce czasu (data,
godzina, minuta, sekunda) korzystaty ze wskazanego przez nas adresu IP Warto
juz tutaj zaznaczy¢, ze takich uzytkownikow moze by¢ bardzo wielu (patrz pkt 2).
W praktyce, w przypadku posiadania kompletu danych (czas, IPv4, port), organy
$cigania skupiajg sie najednostce czasu zbieznej z czasem zdarzenia lub kluczowymi
czynnosciami, ktére mogtyby wskazywac na sprawce. W przypadku braku portu,
powinno nastepowac odstepstwo od tej reguty, poniewaz im wiecej danych zbierzemy,
tym mniejsze bedzie prawdopodobienstwo uznania dowodow jako poszlaki. Szykuj
sie wiec, na potezng dawke danych.5

5. Korelacja danych - czyli jak z chaosu zrobi¢ wskazanie osoby

Na etapie postepowania przygotowawczego ocierajgcego sie o sie¢ internetowa,
istniejg spore mozliwosci uzyskiwania danych od przedsiebiorcéw $wiadczacych
ustugi droga elektroniczng. Mamy przeciez bankowos¢ elektroniczng, posrednikow
1sprzedawcOw internetowych, aplikacje zwigzane z kurierami na zadanie, aplikacje
lojalnosciowe, czy choc¢by aplikacje mobilne przeznaczone do posrednictwa
w organizowaniu transportu osobowego. To ogrom mozliwosci ograniczany jedynie
inwencjg i czasem prowadzacego postepowanie. Czesto te mozliwosci sg pomijane
z powodu wczesniejszych doswiadczen, z ktorych wynika, ze dany podmiot zwykle
nie rejestruje portéw zrodtowych. Wtedy tez kierunek ten moze zosta¢ pominiety,
stad tez ta publikacja, ktéra ma dowies¢, ze czasami jednak warto.

Przyjmijmy, ze w danym zdarzeniu mozemy pozyska¢ logi z banku, historia
transakcji banku wskazuje np. na Uber i zakupy za pos$rednictwem sklepow
internetowych. Przyjmijmy réwniez, ze zaden z tych podmiotow nie bedzie rejestrowa!



portow Zrodtowych uzytkownika - bo przeciez nie musi. Analizujac logi przekazane
przez te podmioty zauwazamy jednak, ze adresy IP powielajg sie¢ w roznych Zrédtach
w danym czasie, albo co najmniej powiela si¢ operator, w ktorego puli adresowej
dany adres IP sie znajduje. To moze by¢ dla nas pierwsze Swiatetko w tunelu.

W zaleznosci od wystepujacych korelacji w adresach IP pochodzacych z logow
z réznych zrodet, zwracamy sie do ISP o wskazanie danych wszystkich osob, ktorym
we wskazanych jednostkach czasu, przydzielony zostal dany adres IP  Stowem
kluczem jest ,korelacja”, wobec czego liczba mnoga jednostek czasu jest niezbedna,
by korelacja byta mozliwa badz z punktu widzenia postepowania efektywna.

6. Narzedzia- prosto, tanio i skutecznie

Przyjmijmy, ze po wytezonej pracy z punktu 5 mamy 40 jednostek czasu
z r6znymi adresami IP od tego samego ISP ISP, dzieki swojej uprzejmosci wskazuje
nam, ze tylko w jednej jednostce czasu, ze wskazanego adresu IP, korzystato ok.
1000 uzytkownikéw. Pomijajac duplikaty, ktorych witasnie szukamy, to ok. 40 tys.
0séb dla wszystkich uzyskanych odpowiedzi.

Jak ogarng¢ taka ilo$¢ danych? Z pomocg przychodzi wiele narzedzi do analizy
danych, ktére potrafig proces ten zautomatyzowac czy tez usprawni¢. Juz sam
arkusz kalkulacyjny daje nam spore mozliwosci wykazania powigzan, w przypadku
Microsoft Excel narzedzia Power Query czy same Power Bl, beda nam jednak
bardzo przydatne. Dla oséb ,umiejagcych w komputery” z pomocg przychodzg
proste skrypty Python z pakietem Pandas, kt6re w mgnieniu oka sg w stanie wytuskaé
interesujgce nas powigzania.

Nie sposob poming¢ obowigzujagcych obostrzen w zakresie bezpieczenstwa
teleinformatycznego, Kktére stanowig istotne wyzwanie dla prowadzacych
postepowania. Tutaj z pomocg przychodzi darmowe narzedzie dziatajgce rowniez
w wersji bez instalacji, tj. KNIME.

KNIME jest darmowym i otwartym narzedziem do analizy danych, integracji
danych i automatyzacji proceséw przetwarzania informacji. Z racji tego, ze KNIME
(czyt. najm) powstat na Uniwersytecie w Konstancji w Niemczech, nazwa jego to
skrot od Konstanz Information Miner.

Tooprogramowanie posiadaj gce ogromne mozliwosci iwarto sie nim zainteresowac
chcac rozwijac sie w kierunku analitycznym. Z opisywanymi w niniejszej publikacji
danymi, radzi sobie wy$mienicie przy niewielkim nakfadzie pracy uzytkownika.
W sieci Internetjest mndstwo publikacji, w ktorych podejrze¢ mozna wjaki sposéb
skonfigurowac swdj ,,workflow” aby wykonywat on oczekiwane zadania.
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Rysunek 4 - Przyktadowy “workflow "aplikacji KNIME

Czym jest ten ,workflow”? To nic innego jak okreslony poszczegdlnymi weztami
»nhodami” schemat dziatan (przebieg), przetwarzajacy wskazane mu dane. Celem
uzytkownika jest takie utozenie tych klockéw (nodéw), aby kazdy kolejny krok
przebiegu oznaczony byt kolorem zielonym. Naj pro$ciej bedzie wskazac takg przyktadowa
konfiguracje w oparciu o rzeczywisty case.

7. Przykiad sprawy - jak to wyglada w realu

Jedna zjednostek prokuratury prowadzita postepowanie w sprawie 0 przestepstwo
z art. 202 § 3 k.k. Zawiadomienie ztozyt pracownik Miejskiego Osrodka Pomocy
Spotecznej, sprawujacy opieke nad rodzing. Wynikato z niego, ze kobieta (dla
celow publikacji nazwijmy ja Janina Kowalska) otrzymata za posrednictwem
komunikatora Messenger wiadomo$¢ od osoby przedstawiajgcej sie jako Martyna
Kanik. Nadawczym twierdzita, ze jest studentkg pielegniarstwa odbywajacg
praktyki w szkole podstawowej, do ktorej uczeszczajg dzieci Pani Kowalskiej.
W ramach prowadzonej korespondencji, poprosita o przestanie zdje¢ roznych
czesci ciata dziewczynek, powotujac sie na konieczno$¢ przeprowadzenia bilansu
zdrowotnego. Zapis rozmowy z komunikatora Messenger zostat zabezpieczony
w formie screenshotéw, a rozmowa w wersji cyfrowej z komunikatora usunieta przez
pokrzywdzong. W toku postepowania udato sie ustali¢ jedynie identyfikator Facebook
ID, wskazujacy na profil Martyny Kanik na tym portalu: 1000869 XXXXXXXX,
ktory umozliwit jednak na pozyskanie danych od administratora portalu Facebook,
tj. Meta Platforms.

Zakres przekazanych przez Meta logowan do profilu obejmowat okres od 16
wrzes$nia 2023 r. od godziny 22:23:39 UTC do 20 wrzes$nia 2023 r. do godziny
16:15:21 UTC. Zestawienie zawierato tgcznie 60 punktdw w czasie, zawierajgcych
48 adresow IP bedacych w puli adresowej operatora sieci PLAY i 12 adreséw IP
innego dostawcy, ktory jak ustalono z uwagi na konfiguracje systemow retencyjnych,
nie byt w stanie wyodrebni¢ uzytkownikow bez wskazania adresu IP docelowego
z jakim uzytkownik tgczyt sie. Wszystkie logi przekazane przez Meta, nie zawieraty
portow zrodtowych uzytkownika.



To witasnie w takim momencie czesto pojawia sie zwatpienie... Czy jest sens
pytac, skoro nic to nie da? W dalszej czesci przekonasz sie, ze owszem.

Z zestawienia wyodrebniono 48 logowan pochodzacych od operatora sieci
PLAY. Przyjrzyjmy sie krotko statystykom. Operator sieci PLAY w swoj ej odpowiedzi
przekazat zestawienie tacznie 59153 sesji transmisji danych odpowiadajacym
zadanym kryteriom oraz przypisanym numerem telefonu, co daje $rednio 1232 ses;ji dla
kazdej z 48 odpytanych jednostek czasu. Wszystkie sesje przydzielone zostaty tgcznie
6245 indywidualnym numerom telefonéw. Jak widacjest tego sporo. Pomijajacjedno
zapytanie z btednym adresem IP z trzech jednostek czasu, pozostato 45 skutecznych,
poprawnych i przydatnych dla postepowania odpowiedzi.

Jaki byt tego wynik? Tylko jeden z numerow telefondw powtorzyt sie w 44 na 45
zapytan. To tez przyczynito sie do ustalenia uzytkownika koncowego, ktéry jak sie
okazato zajmowat sie tego typu dziatalnoScig w przesztosci. W tym przypadku
dane te uzasadnity dostatecznie podejrzenie, ze czyn ten popenita ustalona osoba -
czyt. byta podstawa do wydania postanowienia o przedstawieniu zarzutow.

Ale... dlaczego w 44 na 45 przypadkach ten jedyny numer telefonu sie pojawit?
Agdzie podziat sie ten jeden? Taka sytuacja moze sie pojawic i pewnie zdarzyto Ci sie
z nig spotka¢. Pytamy operatora z doktadnoScig do jednej sekundy. To w cyfrowym
Swiecie moze okazac sie catkiem sporo i nie jest powiedziane, ze to co odnotowat
w swoich logach dostawca ustug Swiadczonych drogg elektroniczna, bedzie zbiezne
w czasie z tym co odnotowat ISP.

PrzejdzZ dalej, aby sprawdzi¢ jak to zrobi¢ w KNIME.8

8. KNIME w praktyce - jak zbudowa¢ skuteczny workflow

Na dzien pisania tej publikacji uzywam aktualnej wersji oprogramowania KNIME -
5.5.0.

Standardowym i pierwszym krokiem w pracy z KNIME jest wskazanie lokalizacji,
w ktorej program bedzie przechowywat pliki zwigzane z naszym projektem.W jednej
lokalizacji (tzw. workspace) mozemy tworzy¢ wiele przebiegow (workflow), ktore
wykorzystujemy w danej sprawie.

Gtownym celem tej publikacji niejest stworzenie petnej instrukcji obstugi KNIME
- bytoby to niemozliwe w tak krétkiej formie. Chodzi raczej o to, by pokazac
praktyczne zastosowanie tego narzedzia w konkretnym scenariuszu analizy danych.

Mam nadzieje, ze przyktad ten zainspiruje Cie do siegniecia po KNIME takze
w innych typach spraw.

Utwdrzmy wiec nowy przebieg (workflow) o nazwie roboczej Liczenie IP.



Rysunek 5 - Okno gtéwne KNIME

Po lewej stronie okna gtéwnego, znajduje sie sekcja Nodow - klockdw, z ktérych
uktadamy nasz przebieg.
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Rysunek 6 - Okno workftow z wykorzystywanymi nodami

Umieszczanie nodoéw w workflow, to nic innego jak przecigganie ich ze zbioru do
okna gtéwnego aplikacji, a nastepnie odpowiednie tgczenie ich ze soba.
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Rysunek 7- Potgczenie nodow w workftow

Przedstawione powyzej nody celowo zostaty roztozone w ten sposob, aby jasno
byto wida¢, co dzieje sie po kolei. W czerwonej ramce oznaczone zostaty nody
pracujagce w petli rozpoczetej przez Loop Start i konczacej Loop End. Ta czes¢
odpowiada za to, w jaki sposéb przetwarzany jest kazdy z plikow w tym przyktadzie
operatora sieci PLAY.

Za dane wejsciowe, postuzyto 48 plikbw CSV przekazanych przez operatora,
zawierajacych wynik zapytania po podaniu adresu IP (bez portu) w danej jednostce
czasu.

WAJ_il0PCPOL*tt C7A5 TRWAMLIT  RODZAJJISUIM 1J1.M515DN ULIMFI UIIMSI U_LAC ULCID
2023*09-17W.00:00 36109 pétcienie £irittrneiern 2 9 320 4 3 1
2023 09.1T00:00:00 37716 posileniet Internetem 495 4 3 rEm''o0 26 9 m 4 t?
2023-09.17 00:00:00 39224 podcieniei Internetem 496 7 03 3 2% 9 M 4 4
2033 09.1700:00:00  414&5 pt>)0(U«ORt Internetem 457 2 n 26 0 2 3
2023-03.1700:00:00 11060 poleczeniei Internetom  +1% 3 a -m 0 26 7 mm 4

2033 09.17 00:00:00 43497 pudlejcnie 2IAMFAHWI 490 0 31 0 2 1 4 B
2023-09.17 00:00:00 w3301 posilenie Linternetom 497 6 3; 7 2 1 9 n
2023-09-17 00:00:00 4E667 pokutnie 2 internetem 457 6 3 5 26 3 M 4

2073 00.17 00:00:00 42635 posilenie >Internetem 457 9 3l =0 26 $ 1 13
2023-09-1700:00:00 17061 podcienie 1 Internetem 455 7 a 2 3 1 «
2023 09.17 00:00:00 47000 piili|Czrnii9 2 iNWmMMi?m 456 5 a ‘'m N 26 t 1 u
2023*09-1700:00:00 w12 poleczenie i Internetem 456 9 3 2% 4 6 o

Rysunek 8 - Fragment danych wejsciowych - wykaz potgczen operatora sieci PLAY

Kazdy z nodéw, po najechaniu naniego myszg ma mozliwos¢jego niezaleznego od
reszty przebiegéw uruchomienia, bgdZ w przypadku posiadaniatakiej funkcjonalnosci,
zmiany jego opcji. Mozliwos¢ niezaleznego uruchomieniajest szczeg6lnie przydatna
do testowania sposobu jego dziatania, jak i weryfikowania poprawnosci wynikow.
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Rysunek 9 - Opcje przyktadowego noda

W dolnej cze$ci noda, widoczne sg zmiany statusu poszczegolnych , klockéw”,
ktore wskazujg na poprawng prace, badZ ewentualne btedy w danych wejsciowych
badz konfiguracji. Poszczeg6lne klocki tgczymy przeciggajac z wyjscia do wejscia
kolejnego linie potgczenia mysza.

Przyjrzyjmy sie teraz poszczeg6lnym nodom i funkcjom jakie one petnig w tym
przyktadzie.

List Files/Folders - w naszym przypadku wskazuje folder w ktérym znajduja
sie pliki poddawane analizie (48 plikéw). Oczywiscie mamy ponadto mozliwos¢
wskazania tylko jednego pliku, lub zestawu folderow i plikdw. Tutaj warto skorzystac¢
z opcji ,Filter options”, aby zapobiec poddawaniu analizie innych plikow ewentualnie
znajdujacych sie w wybranym folderze.



Rysunek 10- Wybor opcji dla noda List Files/Folders

Teraz bardzo istotna rzecz w powodzeniu dalszych dziatan. Dziatanie noda List
Files/ Folders to rowniez utworzenie tabeli, gdzie kazdy wiersz to nazwa pliku
znajdujacego sie we wskazanym folderze. Lista ta bedzie potrzebna do dalszego ich
przetwarzania we wspomnianej wczesniej petli. Aby kolejne klocki wiedziaty, jaki
nastepny plik wzig¢ na warsztat, musimy je o tym poinformowac. Stad tez nazwe
pliku przekazujemy jako zdefiniowang zmienng o nazwie ,,Zrodlo”.

Table Row to Variable Loop Start - nod ten otrzymuje w zmiennej ,,Zrodlo”
nazwe pliku i rozpoczyna przebieg jednej petli dla jednej otrzymanej zmiennej.
W jego przypadku modyfikacja zadnych opcji nie jest potrzebna.

CSV Reader - to nod, ktéry po prostu odczytuje wskazany w zmiennej ,,Zrodlo”
plik CSV. Oczywiscie w przypadku innych operatordw udostepniajgcych dane
w formie arkuszy kalkulacyjnych, istnieje mozliwo$¢ uruchomienia innych czytnikow
w tym ,,XLS Reader”. Tutaj mozemy zatrzymac sie na chwile i przyjrzeé sie opcjom
tego pierwszego, poniewaz w zaleznosci od otrzymanego do analizy pliku moze
wystgpic¢ potrzeba ich dostosowania, szczeg6lnie w zakresie znaku oddzielajgcego
poszczegolne wartosci. Otwierajac plik CSV otrzymany od operatora sieci PLAY jako
plik tekstowy widzimy, ze poszczeg6lne wartosci rozdzielone sg znakiem S$rednika ;.
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16 22023--09-17 00:00; 00~ ="24316”;="potac-zenie z intemetem1;="4
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Rysunek 11 - Fragmentpliku CSV otwartego w Notepad+ +

Ten znak musimy wiec wskazaé jako znak oddzielajacy w KNIME. Przy nazwie
pliku nalezy wcisng¢ opcje ,,Flow variable”, czyli w wolnym tlumaczeniu ,,nazwe
pliku pobierz sobie ze zmiennej Zrodlo”. Dla utatwienia p6zZniejszej analizy, mozna
rowniez zmieni¢ nazwe kolumny tabeli, ktéra bedzie dla nas kluczowa z ,,Ul_
MSISDN” na ,,Numer_telefonu”. Nie jest to niezbedne, jednak w gaszczu znakdw
i ew. szukaniu przyczyn niepoprawnego dziatania przebiegu, potrafi skutecznie

utatwi¢ poszukiwania.
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Rysunek 12 - Konfiguracja noda CSVReader



Column Filter - na obecnym etapie analizy skupiamy sie na kluczowej dla nas
wartosci czyli numerze telefonu, ktéremu przydzielony byt nasz adres IP. Pozostate
dane mozemy wiec odrzuci¢, poniewaz nie sg nam potrzebne. Column Filter
spowoduje, ze nasza tabela wyjSciowa zawiera¢ bedzie tylko numery telefonu bez
pozostatych danych udostepnionych przez operatora. Konfiguracja noda Column
Filter, mozliwajest z oknaw KNIME, ktore widoczne jest pojego wybraniu w oknie
przebiegu.

@i ffeer

Rysunek 13 - Konfiguracja noda Column Filter

W Column Filter wskazujemy aby nasza tabela zawierata (include) tylko kolumne
znumerem telefonu, czyli tak naprawde ,,Ul MSISDN” po zmienionej w CSVReader
nazwie na ,,Numer telefonu”. Po prébnym uruchomieniu przebiegu przyciskiem
(Execute all), w dolnej czeSci KNIME widzimy aktualny stan wyniku przetwarzania
czyli kolumne ,,Numer_tdefonu”.
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Rysunek 14- Wynikprzetwarzaniapo Column Filter

Jak wida¢ wynik dziatania dotychczasowego przebiegu na etapie jego tworzenia
niejest spektakularny. Pamietaj, ze finalnie nie bedzie istotne ile plikdw wejsciowych



wstawisz do przetwarzania, KNIME zrobi to za Ciebie, zgodnie z utworzonym
przebiegiem.

W wyniku widzimy jednak znaki, ktdre moga przeszkodzié¢ nam w pd6zniejszych
poszukiwaniach tego jedynego numeru telefonu, ktéry powtdrzy sie w 44/45
przypadkow. W pdézZniejszym etapie przebiegu KNIME, bedzie musiat pozby¢ sie
wystepujacych duplikatow numerdw telefondéw przy zliczaniu ich ilosci. Nie chodzi
w konicu o to ile razy dany numer telefonu wystagpit tgcznie w kazdym ze wskazanych
plikow odpowiedzi operatora, tylko ktdry z nich wystapit w kazdym z tych plikow.

Na marginesie warto w tym miejscu wyjasni¢ skad w jednym pliku odpowiedzi
operatora, moze sie pojawi¢ Kilkukrotnie ten sam numer telefonu? Przeciez jeden
plik z odpowiedzi operatora to dany adres IP w czasie jednej sekundy! Ot6z operator
rezerwuje aktywne sesje dla danego uzytkownika na okre$lony czas i w okreslonym
zakresie portow. Dlatego odpytanajednostka czasu moze wskazywac na kilkukrotne
wystapienie odbiorcy ustugi.
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2023-0917 01:00:00 31250 po~cien-i? i 468- 06 5.173.176,20 (10336:1806712025-09-10 22:-W:21

Rysunek 15 - Fragment odpowiedzi operatora sieci PLAY

Fragment powyzszej odpowiedzi wskazuje jak wida¢, ze od godziny 00:00:00
w dniu 17 wrzes$nia 2023 r. wskazany numer telefonu miat przydzielone dwie sesje
w czasie trwania okreSlonym w sekundach, czyli w pierwszym wierszu do godziny
16:46:28, aw drugim do 09:47:30. Warto zaznaczy¢, ze odpowiedz ta byta wynikiem
zapytania o wszystkich uzytkownikéw (numeréw telefonéw), ktérzy w dniu 17
wrzesnia 2023 r. 0 godzinie 09:44:47 przydzielony mieli adres IP 5.173.176.20. Oba
wiersze wskazane powyzej zawierajg odpytang jednostke czasu w swoim zakresie.
taczniejest to 1367 rekordow.

Wréémy do KNIME. Aby potrafit on odrézni¢ numery telefonéw musimy pozby¢
sie znakow specjalnych zawartych w kolumnie ,,Numer telefonu”. Osiggng¢ ten cel
mozna w wieloraki sposob, jednak z uwagi na to, ze tekst ten jest przeznaczony dla
0s6b mniej technicznych, wybratem opcje najprostszg.

String Manipulation - bo o tym nodzie mowa, przeszukuje podang na wejsciu
tabele i zamienia napotkane w wierszach znaki » 1, 77 napusty znak. W tym
celu musimy skonfigurowac nod wpisujac funkcje, ktéra wykona za nas ta prace, tj..
replace (replace ($Numer_telefonu$, ,,=\"", )



Funkcja ta wskazuje, w przypadku gdy ,,Numertelefonu” zawiera znak ,, = ”
zamien go na znak pusty  a gdy napotkasz ,, ” ”, rowniez zamien go na znak pusty.
To najtrudniejszy etap konfiguracji naszego workflow.

A Dukfl - lit - String Minip-Jjfileo — Q X
hit

O»T JPPh

Rysunek 16 - Konfiguracja noda String Manipulation

Warto réwniez zaznaczyé, ze przetworzony tekst powinien zostac¢ zapisany w tej
samej kolumnie, czyli zamieni¢ napotkang warto$¢ (replace), bez utworzenia nowej
kolumny.
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Rysunek 17 - Wynik dziatania noda String Manipulation

Teraz pozbadzmy sie kilkukrotnych wystapie numeru telefonu w jednej jednostce
czasu, czyli w pojedynczym przetwarzanym na chwile obecng pliku stanowigcym
odpowiedz operatora.



GroupBy - nod, ktéry wyeliminuje duplikaty numerdw telefondw wystepujace
w kazdym z pojedynczo przetwarzanych plikow.

J - 0 X
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Rysunek 18- Konfiguracja noda GroupBy

Konfiguracja tego nodajest prosta. Jako ze otrzymuje on na wejsciu tabele z tylko
jedng kolumng ,,Numertelefonu”, to jej nazwe przenosimy z pola czerwonego do
pola zielonego. W wyniku dziatania GroupBy nasza lista skurczyta sie juz z 1367
na 773 indywidualnych numeréw telefondw. Naszym celem jest jednak policzenie
w ilu podstawionych do analizy plikach, dany numer telefonu sie pojawit. Musimy
gdzie$ wiec notowac aktualny stan. Na obecnym etapie wiemy juz ze 773 numery
telefonow wystgpity w pierwszym analizowanym pliku. Musimy wiec wstawi¢ nod,
ktéry odnotuje warto$¢ ,,1” dla kazdego z 773 numerdw telefondw.

Constant Value Column - utworzy nowg kolumne (append), gdzie kazdemu
z wystapien indywidualnych numeréw telefonow przypisze warto$¢ 1
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Ponownie uzyjemy noda GroupBy z troche bardziej skomplikowang konfiguracja.
Ostatni nod GroupBy otrzymuje od poprzedzajacego go Loop End tabele wszystkich
wystgpien indywidualnych numerdw telefonu we wszystkich przebiegach petli
z kolumng ,,Wystapit” i o wartosci ,,1” dla kazdego wiersza i kolumng ,,Iteration”,
zapisujaca krok przebiegu petli, ktdra dla nas jest pomijalna.

Postaram sie to zobrazowac¢. Je$li w pierwszym przetwarzanym w petli pliku
- odpowiedzi operatora, dotyczacej jednej jednostki czasu i adresu IP, pojawi sie
trzykrotnie numer telefonu 500100200, to w wyniku dziatania pierwszego noda
GroupBy i Constant Value Column przypisana mu zostanie warto$¢ ,,Wystapit” =
i taka tez odtozy sie w wyniku noda konczacego petle Loop End. Je$li w kolejnym
przetwarzanym pliku ponownie wystgpi numer telefonu 500100200 przyjmijmy
dwukrotnie, to réwniez w wyniku dziatania pierwszego noda GroupBy i Constant
Value Column przypisana mu zostanie wartos$¢ ,,Wystgpit” = 1. W wyniku koncowym
noda Loop By, znajdg sie dwa wiersze z numerem telefonu 500100200 i oba
z wartoscig ,,Wystapit” = 1

Te duplikaty réwniez nalezy wyeliminowac, ale przede wszystkim zsumowac
kolumne ,,Wystapit”’ z kazdego przebiegu petli dla indywidualnego numeru telefony,
aby osiggnac oczekiwany wynik. Na tym etapie, po przetworzeniu 48 przetwarzanych
plikbw CSV, mamy 36983 wystapienn numerow telefonéw w tym ich duplikatéw.

il
o - H- » 1- CStttHLItd rfrUifri T RN Var.aMe—

owe CeCunrs; 3 «
o » RowD ‘l]\l}t#fmer\]eklociu Wyst@;&i/{w_l
g 1 Rawfb* 4i B 1
o 2 Rew™ 4E_ E 7 1
o 2 Row2* 4i s 1

o L A 4 2 1
o 3 fiorth* i 9 1
o * Al S4 1

Rysunek 21 - Wynikprzetwarzania 48 plikdw CSV

Ostatni nod Group By ma za zadanie wyeliminowa¢ duplikaty i zsumowac
wszystkie ,jedynki” z kolumny ,Wystapit” przypisane dla indywidualnych
numerow telefondw. Przyjrzyjmy sie jego konfiguracji. W sekcji Groups ponownie
przesuwamy na pole zielone kolumne ,,Numer telefonu”, bo to on bedzie dla nas
wartoscig indywidualna. Na polu czerwonym pozostawiamy nadal kolumny dodane
w przebiegu, tj. ,,Wystapit” i ,Iteration”.
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Rysunek 22 - Konfiguracja ostatniego noda GroupBy

Duplikaty mamy juz wyeliminowane. Teraz pora zsumowaé¢ warto$ci kolumny
»Wystapit” w zaktadce Manuat Aggregation.
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Rysunek 23 - Konfiguracja zliczania wystgpien w GroupBy



W tym celu przenosimy nazwe kolumny ,,Wystapit” i z listy rozwijanej wybieramy
warto$¢ Sum, aby finalnie tabela koricowa posiadata tylko wiersze z indywidualnymi
numerami telefonéw ze wszystkich przetwarzanych plikéw z warto$ciag w kolumnie
»Wystapit” bedacg suma przetwarzanych plikéw, w ktérych numer ten wystapit.

1: Group table EJ Flow Variables

Rows: 6245 | Columns: 2

Numerjelefonu v Sum(Wystapil) 4

String
3112 Row3l 48
5283 Rowb2 48
1346  Rowl3 48
2110 Row2l 48
2160 Row2l 48
4 Row3 48 [ ]
17 Rowl16 48 26
23 Row22 48 26
30 Row29 48 i 26

# RowID

O

ber (Integer)

44
31
27
27
27
26

® © ~ K © o O

Oo0o0ooooooao

Rysunek 24 - Wynik koricowy dziatania przebiegu KNIME

Po ustawieniu sortowania od najwiekszej wartosci kolumny ,,Wystapit” wida¢, ze
tylko jeden z numerow wystapit w 44 z 45 odpytanych przypadkach.

Czy przy kazdej tego typu sprawie, poSwiecenie takiej iloSci czasu na konfiguracje
jest potrzebne? Oczywiscie, ze nie. Zapisanie takiego przebiegu z powodzeniem moze
postuzy¢ Ci przy wszystkich case’ach, gdzie bedziesz miat zestawienia od operatora
sieci PLAY. Przy drobnych modyfikacjach, dostosujesz réwniez szablon do innych
danych wejsciowych.

9. Towciaz poszlaki - logi IP jako dowdd posredni

Pamietaj, ze uzyskane jak w powyzszym przyktadzie dane to dla Ciebie trop. To
tylko poszlaka, ale w my$l zasady, ze poszlaki sie sumujg, wazne jest aby poszukac
przynamniej jednego dowodu z drugiej strony. Powyzsze ustalenia nie znacza
przeciez, ze uzytkownik na ktorego zarej estrowany zostat uzyskany w wyniku analizy
numer telefonu, byt tym, ktéry faktycznie korzystat z komunikatora Messenger
W opisywanej sprawie.

Dowdd posredni (inaczej poszlakowy) to taki, ktéry nie wskazuje bezposrednio
na sprawce, lecz pozwala wnioskowa¢ o nim na podstawie faktéw ubocznych,
ktore z duzym prawdopodobieristwem prowadzg do okreSlonego wniosku.



W przeciwienstwie do dowodu bezposredniego, poszlaki wymagajg korelacji
i dodatkowego wsparcia, aby zbudowac peten obraz sytuacji.

Adres IP, port Zrédtowy i czas logowania czy informacja odnotowujaca u operatora
faktprzeprowadzeniarozmowy gtosowej, to tylko informacj e techniczne oznaczaj gca,
ze dany ruch w komunikacji elektronicznej miat miejsce. IP to nie cztowiek, to tylko
identyfikator uzyty przez urzadzenie, do ktérego kto$ miat dostep4.

Wszelkie uzyte narzedzia do tego typu ustalen, to suche dziatanie na zebranych
danych. Pamietaj, analiza danych to tylko jeden z elementéw uktadanki. Korelacja
logbw moze by¢ silng poszlaka, ale ostateczne przypisanie sprawstwa wymaga
wsparcia z innych zrédet - technicznych (jak metadane z urzadzen), dowodowych
(np. zeznania Swiadkdw), badzZ fizycznych (np. zabezpieczenie sprzetu). Traktuj wiec
takie ustalenia jako narzedzie wspierajgce - nie cel sam w sobie.

Powodzenia.

4 Piotr Stowinski, Internet rzeczy. Kryminalistyczna analiza aspektéw dowodowych oraz studia
przypadkéw, Polskie Towarzystwo Kryminalistyczne, Online: https://kryminalistyka.pl/wp-content/
uploads/2021/02/Intemet_Rzeczy_do-druku.pdf, dostep: 27.07.2025.
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Artur Kubiakl

Kryptowaluty aich wykorzystanie w procederze oszustw
inwestycyjnych

Streszczenie

W ostatnim czasie obserwujemy rosngce zainteresowanie kryptowalutami, ktére
traktowane sg nie tylko jako alternatywa inwestycyjna umozliwiajgca dywersyfikacje
aktywow, lecz takze jako nowatorskie rozwigzanie technologiczne, wyrazZnie
odbiegajace od klasycznych rynku kapitatowego. Popularno$é walut wirtualnych
z zasady przyjaznych inwestorom przyciggajednak nie tylko ich uwage, ale réwniez
cyberprzestepcéw, dostrzegajacych w nich nowe mozliwosci dziatania. Nie bez
znaczeniajest tu teoria 0 anonimowosci transakcji kry ptowalutowych. Zaangazowanie
cyberprzestepcéw w kryptowaluty jest elementem ztozonych operacji finansowych
majacych cechy prania pieniedzy. Wraz z rozwojem rynku kryptowalut globalnym
problemem staty sie oszustwa inwestycyjne, coraz czesciej przybierajace ztozone
i trudne do wykrycia formy, ktére prowadzg do powaznych strat finansowych wsrod
uzytkownikéw. Niniejsze opracowanie ma na celu zaréwno przyblizenie zjawiska
oszustw inwestycyjnych gdzie kryptowaluty wykorzystywane sa jako nos$nik
wartosci, jak i przedstawienie praktycznych sposobdw ochrony przed tego rodzaju
zagrozeniami.Zawarte w artykule przyktady petnig funkcj e edukacyjngiprewencyjna,
majac na celu zwiekszenie SwiadomosSci na temat ryzyka i poprawe bezpieczenstwa
finansowego uczestnikow rynku. Autor artykutu do niedawna pracowat w Dziale
Bezpieczenstwajednej z gietd kryptowalutowych i aktywnie uczestniczyt w procesie
przeciwdziatania cyberprzestepczosci w tym oszustw inwestycyjnych.

Stowa kluczowe: cyberprzestepczos¢é, oszustwo inwestycyjne, socjotechnika,
kryptowaluty, platformy inwestycyjne

Wprowadzenie

Rozwdj nowoczesnych technologii cyfrowych nieodwracalnie zmienit krajobraz
globalnych rynkow finansowych. Jednym z najbardziej przetomowych zjawisk
ostatnich lat stato sie upowszechnienie kryptowalut - zdecentralizowanych aktywdw
cyfrowych opartych na technologii blockchain. Poczgtkowo traktowane jako
eksperyment technologiczny lub niszowa alternatywa dla tradycyjnych instrumentéw
finansowych, z czasem kryptowaluty zyskaty ogromng popularno$¢ wéréd inwestoréw

1 Artur Kubiak - emerytowany oficer Policji, b. naczelnik Wydziatu dw z Cyberprzestepczosciag KWP
w Katowicach, b. Dyrektor Dziatu Bezpieczenstwa Zondacypto. Kontakt z Autorem: artur.kubiak.
kontakt@gmail.com.
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indywidualnych i instytucjonalnych na catym Swiecie. Ich atrakcyjno$¢ wynika m.in.
z potencjatu wysokiego zysku, braku posrednikéw, globalnego zasiegu oraz idei
wolnosci finansowej, jakg promujg ich twdrcy i zwolennicy.

Ponad 560+ milionéw wiascicieli kryptowalut na catym Swiocitt

T MII*
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1 Procentowe roztozenie posiadaczy kryptowalut na Swiecie
-zrodito https://www.triple-a.io/cryptocurrency-ownership-data (dostep 14.06.2025)

Wedtug danych zawartych w raporcie Triple-Ajestponad 560 miliondw posiadaczy
kryptowalut. Wynika z tego ze 6,8 procent Swiatowej populacji posiada i korzysta
z walut cyfrowych. Szacunkowo w Europie ok. 49 miliondw mieszkancow posiada
kryptowaluty. W Polsce posiadaniem kryptowalut moze pochwali¢ sie ok. 2,5 min.
0s0b.2

Podobne dane prezentujg badania przeprowadzone przez gietde kryptowalutowsg
crypto.com gdzie ilo$¢ uzytkownikéw kryptowalut szacuje sie na 575 milionéw.3

Dynamiczny wzrostwartosci rynkowej kryptowalutorazich coraz powszechniej sze
zastosowanie w obrocie cyfrowym przyciggnety nie tylko uczciwych inwestorow,
ale rowniez osoby i grupy przestepcze, ktore dostrzegty w tym obszarze mozliwo$é
tatwego wzbogacenia sie przy ograniczonym ryzyku wykrycia. Z uwagi na swoja
specyfike - m.in. pseudonimowos$¢ transakcji, brak centralnego nadzoru, trudnosci

2 https://www.triple-a.io/ciyptocurrency-ownership-data (dostep 14.06.2025).
3 https://crypto.com/en/research/2023-review-2024-ahead.
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w odzyskaniu $rodkow po ich przestaniu - kryptowaluty staty sie dogodnym
narzedziem wykorzystywanym w r6znego rodzaju oszustwach finansowych.

Wedtug raportu Chainalysis w 2024 roku wolumen przestepczych transakcji
wynosit 40,9 mld. USD. Jest to warto$¢ okreslona na podstawie analizy przeptywu
srodkow na zidentyfikowanych nielegalnych adresach kryptowalutpwych. Jest
to spadek w stosunku do roku 2023 gdzie wolumen nielegalnych transakcji byt
okreslony na kwote 46,1 mld USD jednakze sami badacze wskazuja, ze prognozuja
wzrost wolumenu transakcji z 2024 r. do kwoty 51,3 mld. USD gdyz w miare analizy
kolejnych spraw wzrasta liczba nielegalnych adreséw i coroczne analizy wskazuja,
ze poczatkowe wartosci sg niedoszacowane.4

Totai eryptocurrency value recoived by illicit addresses
2020 2024
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2. Catkowita warto$¢ kryptowalut otrzymana przez nielegalne adresy
- zrédto Chainalysis, The 2024 Crypto Crime Reports. 2

Jednym z najpowazniejszych i najczesciej spotykanych zagrozen w tym obszarze
sq oszustwa inwestycyjne, ktore zyskaly nowe oblicze dzieki wykorzystaniu
technologii blockchain.

Oszustwa te mogg przybiera¢ réznorodne formy - od fatszywych ofert
inwestycyjnych, przez piramidy finansowe i tzw. ,rug pulke” w projektach
kryptowalutowych, po dziatalno$¢ nielegalnych platform tradingowych imitujgcych
legalne gietdy. Ofiarami takich dziatan padajg czesto osoby, ktore nie posiadaja

4 Chainalysis, The 2024 Ciypto Crime Reports. 3.



wystarczajagcej wiedzy na temat dziatania kryptowalut ani Swiadomosci ryzyk
zwigzanych z inwestowaniem w tego typu aktywa. Zjawisko to ma charakter
miedzynarodowy i stanowi coraz wieksze wyzwanie zaréwno dla organéw S$cigania,
jak i dla instytucji odpowiedzialnych za regulacje rynku finansowego. Przestepczo$¢
ta trafia na podatny grunt podbudowywany w S$wiadomos$ci spoteczenstwa
informacjami o niezwyktych zyskach z kryptowalut poniekagd majgcych uzasadnienie
w notowanych zwyzkach kurséw kryptoaktywow.

Niniejszy artykut ma na celu przyblizenie problematyki oszustw inwestycyjnych
z uwzglednieniem wykorzystywania kryptowalut w tym procederze, a takze ukazanie
mechanizméw dziatania sprawcow oraz metod wykorzystywanych do pozyskiwania
srodkow od ofiar.

Zrozumienie i identyfikacja zagrozen wynikajacych z funkcj onowania kryptowalut
na styku z przestepczoscig finansowgq staje sie dzi$ konieczno$cig w kontekscie
ochrony interesdw publicznych, stabilnosci rynkéw finansowych oraz bezpieczenstwa
uzytkownikow cyfrowych srodkdéw ptatniczych.

Yearly crypto scam revenue
2021 - 2024
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3. Catkowita wartos¢ kryptowalut otrzymana przez nielegalne adresy
- zrodto Chainalysis, The 2024 Crypto Crime Report

Analizujac dostepne dane na temat oszustw inwestycyjnych mozna stwierdzi¢, ze
notujg one dynamiczne wzrosty. Wspomniany wcze$niej Raport Chainalysis, okre$la
wzrost przypadkow oszustw na 40 procent w skali roku do roku. Analizy wskazuja, ze
9,9 mld. USD przeszto przez adresy kryptowalutowe zidentyfikowane jako te majace
zwigzek z oszustwami. Oczywiscie tu rowniez wystepuje zjawisko niedoszacowania



i prognozuje sig, ze catkowita warto$¢ wolumenu $rodkéw zwigzanych z oszustwami
dobije do 12,4 mld. USD.5

Crypto scom revenoe by sub-doss

4. Przychody z oszustw kryptowatutowych wedtugpodklasy
- zrodto Chainalysis, The 2024 Crypto Crime Report

Ponad potowa ,przychodow” z oszustw zasila portfele cyberprzestepcow
zajmujacych sie oszustwami inwestycyjnymi (50,2%). Powigzane oszustwo okreslane
jako ,,pig butchering” zasilito portfele cyberprzestepcdw o kolejne 33,3 %.6Liczby te
musza niepokoig.

W ciggu siedemnastu lat od pojawienia sie na rynku, kryptowaluty przeksztatcity
sie z marginalnego rozwigzania technologicznego, rozwijanego gtéwnie przez
entuzjastow zdecentralizowanych rejestrow, w zjawisko o charakterze globalnym.
Ich dynamiczny rozw6j wywotuje silnie spolaryzowane reakcje - od entuzjazmu
Srodowisk zaangazowanych w projekty kryptowalutowe po gtebokg rezerwe
ze strony przedstawicieli tradycyjnego sektora finansowego oraz instytucji
regulacyjnych. Zwolennicy kryptowalut wskazujg na ich potencjat w zakresie zwigk-
szania wolnosci finansowej, demokratyzacji dostepu do ustug finansowych, redukcji
kosztéw transakcyjnych oraz ochrony przed inflacja. Z kolei krytycy postrzegaja
aktywa cyfrowe jako elementy spekulacyjnych baniek inwestycyjnych, nierzadko
utozsamiane z mechanizmami charakterystycznymi dla piramid finansowych,

5 Chainalysis, The 2024 Crypto Crime Report s. 54.
6 Chainalysis, The 2024 Crypto Crime Report s. 56.



ktérych funkcjonowanie moze sprzyja¢ dziatalnosci przestepczej i stwarza¢ ryzyko
dla nieSwiadomych uczestnikéw rynku.

Niestety polskie organy S$cigania nie publikujg raportow, z ktérych mozna by
wnioskowac jakie jest zagrozenie cyberprzestepczoscig zwigzang z oszustwami
inwestycyjnymi czy kryptowalutami. Mozna jedynie wnioskowa¢ po komunikatach
zaréwno Policji jak tez Zwigzku Bankéw Polskich i Departamentéw BezpieczeAstwa
poszczegblnych bankdéw, ze zagrozenie i skala tego typu przestepczosci jest duza.

O skali zjawiska na terenie Polski moga $wiadczy¢ dane publikowane przez CSIRT
KNF, gdzie w 2024 roku instytucja ta zgtosita do blokady 45 985 domen zwigzanych
z falszywymi inwestycjami, jest to 89,4 % wszystkich zgtoszonych domen.7CSIRT
KNF zwraca tez uwage na oszukancze reklamy w mediach spoteczno$ciowych.

W Raporcie CERT Orange Polska za rok 2024 autorzy réwniez zauwazajg, ze
problem oszustw inwestycyjnych jest jednym z najpowazniejszych zagrozen.
W scenariuszach dominujacych oszustw w 2024 roku - fatszywe inwestycje to 60
% - gdzie w 2023 roku byto to ,tylko” 28,2%.8

Topowe zagrozenia 2024

502*31 KEW2 M HM M HB 50M-06 202KT 205i-38 502J-10 MS-J}
5. Topowe zagrozenia wedtugpodklasy - zrédto Raport CERT Orange Polska za 2024 rok.

Specjalisci z CERT Orange Polska zwracajg tez uwage na falszywe reklamy na
portalach spotecznosciowych i trudnosci z ich blokowaniem. Formutowane przez
nich wnioski, ze ,,obecny sposob, w jaki Facebook (nie) radzi sobie z oszustwami na

7 Raport Roczny CSIRT KNF 2024 s. 16.
8 Raport CERT Orange Polska za rok 2024 s. 15.



swojej platformie, nie pozwala na bezpieczne korzystanie z tej platformy przez osoby
nieSwiadome cyberzagrozen”.9

Raport Roczny 2024 z dziatalno$ci CERT Polska rowniez wykazuje, ze najwiecej
domen wpisywanych na liste ostrzezen jest z zakresu oszustw inwestycyjnych -
w 2024 roku byty to 42 172 domeny, niepokéjacejestto, ze w 2023 roku takich domen
byto 20 609.00Wzrost o ponad 100 procent musi niepokoi¢. Niestety prezentowane
dane wykazujajedynie obcigzenie dla instytucji zwigzanych z cyberbezpieczenstwem
i chwata im, ze z roku narok coraz wiecej oszukanczych domen podlegablokadzie. Nie
dysponujemy jednak danymi moéwigcymi o wielkosci strat jakie ponoszg w wyniku
oszustw inwestycyjnych polscy internauci. Nie udostepniajg tych danych ani organy
$cigania ani banki, ktorych to klienci najczesciej sg pokrzywdzeni. Z jednostkowych
informacji medialnych mozna przypuszczaé, ze sg one duze, i ze tez maja tendencje
wzrostowsa.

Cel phishingu Liczba domen 2024 r. Liczbadomen 2023 r.
Oszustwa inwestycyjne 42172 20 609
OLX 9714 4564
Allegro 4074 11015
Facebook 3962 6638
inPost 2900 2770
Ballic Pipe 2795 5971
Netfllx 2470 1495
Gazeta.pl 2057 658
Mela 1142 550
Booking 1054 94

6. Najczesciej wystepujace cele phishingu, ktore znalazty sie na Liscie Ostrzezeri CERT Polska
- zrodto Raport Roczny 2024 z dziatalnosci CERT Polska

Bazujac tylko na danych z tych trzech instytucji zajmujacych sie
cyberbezpieczenstwem mozna $miato formutowaé wnioski, ze zjawisko oszustw
inwestycyjnych niestety jest w fazie dynamicznego rozwoju.

Oszustwa inwestycyjne to dynamicznie rozwijajgca sie forma cyberprzestepczosci,
ktora wykorzystuje brak wiedzy finansowej, tatwowiernos$¢ i zaufanie ofiar. Oszusci

9 Raport CERT Orange Polska za rok 2024 s. 71.
10 Raport Roczny 2024 z dziatalnosci CERT Polska s. 98.



stosuj g coraz bardziej wyrafinowane metody - od fatszywych platform inwestycyjnych
po manipulacje psychologiczne, jak w przypadku ,,pig butchering”.

Brak danych statystycznych w tym zakresie - publikowanych przez polskie organy
$cigania nie musi Swiadczy¢ o braku zainteresowania tego typu przestepczoscia,
bo przeciez pokrzywdzeni sktadajg zawiadomienia o popetnionych przestepstwach
i muszg one by¢ prowadzone. Mam nadzieje, ze wewnetrznie takie statystyki istnieja,
gdyz na ich podstawie mozna by prognozowaé¢ dynamiczny rozwdj tego typu
przestepczosci. W konsekwencji zaplanowac przedsiewzieciazardwno organizacyjne,
kadrowe jak i legislacyjne, ktére bytyby w stanie mitygowac zagrozenia zwigzane
z dynamicznym wzrostem oszustw inwestycyjnych. W duzym uproszczeniu mozna
stwierdzié, ze potrzeba duzych zasobow ludzkich ze strony Policji i Prokuratury do
prowadzeniatych postepowan. Cowiecej muszgto by¢ funkcjonariusze i prokuratorzy
ktérzy posiadajg wiedze zaréwno z zakresu Internetu jak i kryptowalut.

A jak to wyglada na Swiecie?

Federalne Biuro Sledcze USA w corocznym raporcie publikowanym przez
komorke do zwalczania cyberprzestepczosci IC3 - Internet Crirne Report 2024
przedstawito stan zagrozenia cyberprzestepczoscig w 2024 roku ale nalezy pamietac,
ze dotyczy to cyberprzestepstw zwigzanych z jurysdykcja FBI. Z raportu wynika,
ze cyberprzestepstw zwigzanych z uzyciem kryptowalut zostato zgtoszonych
149 686 przy ujawnionych stratach 9 322 335 911 USD. Przy czym samych oszustw
inwestycyjnych 47 919 na kwote 6 570 639 864 USD.1

Porownujac liczbe skarg wida¢ dynamiczny wzrost oszustw inwestycyjnych
w 2024 byto 47 919 skarg przy stratach 6 570 639864 USD, w 2023 roku 39 570
skarg przy stratach 4 570 275 683 USD a w 2022 roku 30 529 skarg przy stratach
3 311 742 206 USD.R2Jak widaé tendencje narastajace sg réwniez w USA.

Rok Liczba skarg Straty

2024 47 919 6 570 639864
2023 39 570 4 570 275 683
2022 30 529 3 311 742 206

1 Tabela - opracowanie wiasne - skargi IC3 odnoszace sie do kryptowalut w okresie 2022-2024
- zrédto FBI Internet Crime Report 2024

1 IC3 - Internet Crime Report 2024 s. 10.
2 IC3 - Internet Crime Report 2024 s. 18.



Trendy wzrostowe zwigzane z oszustwami inwestycyjnymi sg globalne,
sprzyja temu rosngca skala zjawiska i globalny zasieg, uzycie kryptowalut i metod
anonimizacji i maskowania sie w sieci, uzycie zaawansowanej socjotechniki, charakter
transgraniczny, a w ostatnim okresie wsparcie sztucznej inteligencji praktycznie na
kazdym etapie oszustw.

FBIlzwracaréwniezuwage nawy Soka profesjonalizacj e dziatar cyberprzestepczych
wspartych zaawansowang technologig pozwalajaca na kazdym etapie dziatan
podejmowac skuteczne proby przetamania zabezpieczen pokrzywdzonych i instytucji
finansowych biorgcych udziat w procesie oszukanczej inwestycji.

IC3 Complaints witfi Reference to Cryptocurrency
160,0M $10.000,000.000
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7. Skargi IC3 odnoszace sie do kryptowalut - zrédto FBI Internet Crime Report 2024

Na zataczonym wykresie widaé dynamiczny wzrost catkowitej przestepczosci
zwigzanej zkryptowalutami. Catkowita skala strat w 2024 roku wynosi 9 322 335 911
USD z czego na oszustwa inwestycyjne przypada 6 570 639864 USD 13 co réwniez
pokazuje o jaki kawatek ,tortu” toczy sie gra. Gra ktérg, jak wskazujg przytoczone
statystyki, spoteczenstwo i organy $cigania niekoniecznie wygrywa.

Oszustwa Inwestycyjne

Oszustwa inwestycyjne oparte na wykorzystaniu technologii zdalnego pulpitu
stanowig rosngce zagrozenie w krajobrazie cyberprzestepczosci ostatniej dekady.
Pomimo trudnosci w jednoznacznym okreSleniu momentu ich pojawienia sie,
obserwacje wskazuja, iz istotny wzrost liczby tego typu incydentow nastagpit w okresie

B IC3 - Internet Crime Report 2024 s. 19.



pandemii COVID-19. Sytuacja ta byta zwigzana z gwattownym upowszechnieniem
pracy zdalnej oraz powszechnym wykorzystaniem narzedzi umozliwiajacych zdalny
dostep do zasobdéw komputerowych. Zjawisko to zostato szybko zaadaptowane przez
cyberprzestepcow, ktdrzy wdrozyli zaawansowane strategie socjotechniczne w celu
naktonienia uzytkownikéw do instalacji zdalnego oprogramowania, umozliwiajgcego
przejecie kontroli nad urzgdzeniami ofiar.

Kluczowym mechanizmem umozliwiajagcym realizacje tego typu atakdéw jest
inzynieria spoteczna (ang. soCiai engineering), rozumiana jako zestaw technik
manipulacyjnych, ktérych celem jest skionienie jednostek do podejmowania
dziatan nielezacych w ich interesie, np. ujawnienia danych uwierzytelniajgcych,
instalacji szkodliwego oprogramowania, czy tez udostepnienia zasob6w cyfrowych.
W odréznieniu od klasycznych metod atakdw informatycznych, socjotechnika bazuje
nie na podatnosciach technologicznych, lecz na btedach poznawczych, emocjach
i mechanizmach psychologicznych charakterystycznych dla ludzkiego zachowania.

Ofiary tego typu oszustw najczeSciej sg naktaniane do przekazania poufnych
informacji, takich jak dane logowania do bankowosci elektronicznej, skrzynek
e-mailowych, czy portfeli kryptowalutowych. W przypadkach, gdy napastnik uzyska
petny dostep do urzadzenia uzytkownika za pos$rednictwem aplikacjizdalnego pulpitu
(np. AnyDesk, TeamViewer), mozliwe jest rOwniez przeprowadzenie kradziezy
tozsamosci, usuniecie lub modyfikacja danych, a takze transfer Srodkdw finansowych
bez wiedzy ofiary.

Typowe schematy wykorzystywane w omawianych atakach opierajg sie na
wzbudzaniu okre$lonych standw emocjonalnych u uzytkownika - przede wszystkim
strachu, ciekawosci, poczucia presji czasowej lub chciwosci. Sg to techniki dobrze
opisane w literaturze z zakresu psychologii spotecznej i stanowig skuteczne narzedzia
w arsenale dziatan przestepczych.

Praktyczna analiza oszustw inwestycyjnych, a takze wymiana doswiadczen
i wiedzy z zakresu przeciwdziatania cyberprzestepczosci przez wielu specjalistow
i instytucji wykazata, ze przygotowanie tego typu ataku skiada sie z wielu etapow
dziatan cyberprzestepcéw. Dziatania te wymagaja od nich duzej koordynacji
i zaangazowania w przestepczy proceder. Musza byé podzielone na poszczeg6lne
role. Role te, aby przestepstwo byto skuteczne muszg by¢ Scisle skoordynowane
i od siebie zalezne. Czesto przeciwdziatajgc cyberprzestepczosci, a w szczegdlnosci
oszustwom inwestycyjnym odnositem wrazenie, ze przeciwnikiem jest preznie
dziatajgca korporacja. Zatrzymania przez Policje niektérych dziatajgcych grup prze-
stepczych trudnigcych sie oszustwami inwestycyjnymi potwierdzajg te spostrzezenia.

W kolejnej czesci artykutu postaram sie przyblizy¢ etapy przestepczej dziatalnosci,
ktéra co do zasady jest stata, jednakze cyberprzestepcy stale modyfikujg swoje



dziatanie cojest skutkiem analizy zachowania pokrzywdzonych, bankdw, operatorow
ptatnosci i organdéw $cigania.

Oszukancze reklamy

Kontakttelefoniczny
Formularz kontaktowy

Instalacja op'og'amowania
typu zdalny pulpit, przejecie
komputera pokrzywdzonego

Rejestracja na oszukanczej
stronie inwestycyjnej

Rejestracja konta na Wyplata $rodcéw na oszukancza
gietdzie k-yptowalut strone inwestycyjna
Kontynuowanie ,inwestycji" Odzyskiwanie mien a

8. Fazy ataku przy oszustwie inwestycyjnym - opracowanie wiasne

Oszukancze reklamy

Faza ta charakteryzuje sie wywotaniem zainteresowania potencjalnej ofiary
jakim$ zdarzeniem, najczesciej gospodarczym, ktére oferuje mozliwo$¢ duzego
zysku w krotkim czasie. Do uwiarygodnienia historii wykorzystywane sg wizerunki
znanych ludzi - sportowcow, politykéw, aktorow czy tez realnych wydarzen
gospodarczych. Wedtug Raportu Rocznego CSIRT KNF 2024 analiza kampanii
wykazata zréznicowane strategie dziatania. Procentowo sprawcy wykorzystywali
wizerunki politykdw w 26 %, celebryci i influenserzy - 14 %, spétki Skarbu Panstwa
-11 %, Baltic Pipe - 7 %, przedsiebiorcy - 6 %.4

Najczestsze sposoby przyciggania potencjalnych ofiar:
» reklamy internetowe, m.in. na Facebooku;
» grupy w mediach spotecznoSciowych czy komunikatorach, np. na Telegramie,

Facebooku;

Y Raport Roczny CSIRT KNF 2024 str. 16.



* inwestycje reklamowane przez popularne osoby, np. oszustwo ,,na Hotownig”;

* podszywanie sie pod znane w branzy kryptowalut osoby, m.in. Rafata Zaorskiego;

* podszywanie sie pod pracownikow gietd kryptowalutowych;

» aplikacje randkowe, np. Tinder;

» préby nawigzania kontaktu poprzez odpowiedzi na komentarze, ktére umieszczane
sg przez potencjalne ofiary pod filmikami dotyczacymi tematyki kryptowalut,
publikowanymi w serwisie YouTube.

Najczestszym sposobem ,,pozyskiwania klienta” czytaj osoby ktéra stanie
sie pokrzywdzonym sg targetowane reklamy w mediach spoteczno$ciowych,
wykorzystujg one algorytmy do precyzyjnego docierania do potencjalnych ofiar.

APLIKACIA KIURA ZARABIA DLAQEBIE

PASYWNY DOCHOD
CODZIENNIE

ZACNJI ZARABAC
POBIERZ APLIKACIE

ZAREJESTRUI SE

POBIERZ APLIKACJE

9. Grafiki przyktadowych ogtoszen zfatszywymi inwestycjami
- zrodto RaportRoczny CSIRT KNF 2024
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70. Grafiki przyktadowych ogtoszen zfatszywymi inwestycjami
- zrodto RaportRoczny CSIRT KNF 2024

Nalezy zwrdci¢ uwage, ze cyberprzestepcy reagujg szybko na zmieniajacg sie
rzeczywisto$¢ polityczng i tuz po wyborze nowego prezydenta RP, a jeszcze przed
zaprzysiezeniem stat sie on obiektem oszukanczej reklamy.
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11. Grafika ogtoszenia zfatszywymi inwestycjami - zrodto Facebook- opracowanie wiasne

Do tworzenia oszukanczych ogtoszen stuzy bardzo czesto sztuczna inteligencja
tworzgc tzw. deepfake - materiaty video, gdzie tworzony jest fatszywy obraz i dZzwiek
z udziatem znanych os6b. Bardzo profesjonalnie przyktady takich deepfake zostaty
zaprezentowane na stronie KNF - https://cebrf.knf.gov.pl/deepfake
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12. Grafikafilmu w serwisie YTz deepfake zfatszywymi inwestycjami
- zrédto https://cebrf.knf.gov.pl/deepfake
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13. Grafikafilmu w serwisie YTz deepfake zfatszywymi inwestycjami
- zrodio https://cebrf.knf.gov.pl/deepfake

Wszystkie te zabiegi stuzg jednemu, aby potencjalny pokrzywdzony uzupenit
pola w formatkach do kontaktu. Chodzi o pozyskanie jego danych osobowych takich
jak imie i nazwisko, email, numer telefonu.

14. Grafika ogtoszenia zfatszywymi inwestycjami - rejestracja - Zrodto Facebook
- opracowanie wiasne

Po pozyskaniu tych danych przed cyberprzestepcami otwierajg sie catkiem nowe
mozliwosci.


https://cebrf.knf.gov.pl/deepfake

Jak wspominatem wczesniej metody te ewoluujg albo przybierajg inne formy.
Inng metodg przyciggania potencjalnych ofiarjest ich rekrutacja na grupach w sociai
mediach min. na Facebooku czy Instagramie. Oszustwa inwestycyjne w grupach na
Facebooku, Instagramieiinnych soCiai mediachtocorazbardziej wyrafinowanametoda
~fowienia” ofiar - czesto pod przykrywkga spotecznosci, ktore wydajg sie przyjazne
i pomocne. Przestepcy wykorzystujg zaufanie budowane w grupach tematycznych,
by wciggna¢ uzytkownikéw w fatszywe inwestycje, najczesciej w kryptowaluty
lub ,,nowe technologie”. Oszusci zaktadajg grupy o tematyce finansowej, rozwoju
osobistego, inwestowania, anawetlifestyle’u. Czasem w miare mozliwosci przejmuja
istniejgce grupy z duzg liczba cztonkéw. W ten sposob uzyskujg dotarcie do duzych
grup oséb. Pojawiajg sie wpisy typu ,,Zainwestowatem 600 ztotych i po tygodniu
mam 6000 z}” - komentarze te czesto wspomagane sg fatszywymi screenami wyptat
Srodkéw. Konta nalezagce do cyberprzestepcow komentujg zamieszczane posty,
nakrecajac atmosfere, chwalac skutecznos¢ inwestycji i polecajac ,,inwestora”. Po
wykazaniu zainteresowania przez przysziego pokrzywdzonego korespondencja
przechodzi na poziom wiadomos$ci prywatnych. Tym kanatem przesytane sg instrukcj e
jak ,,inwestowacé”.Najczesciej jest to oszukancza platforma inwestycyjna - ale o tym
za chwile.
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15. Grafika konwersacji na grupie w socjal mediach - Zzrédto Facebook - opracowanie wtasne
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16. Grafika konwersacji na grupie w socjal mediach cd. - zrédto Facebook - opracowanie wiasne

Kolejnym przyktadem przyciggania os6b do fatszywych inwestycji jest
podszywanie sie pod osoby znane z branzy kryptowalut - na potrzeby artykutu
przedstawimy przyktad rozmowy ze znanym inwestorem Rafatem Zaorskim.

n b V*. b 11:46 H or A
, Rafat Zoarski , Rafat Zoarski
' OnfiLzOinM © " trafstrkaraW ©
takie aktywn kryptograficzni? 7~ Czy “WorylikowEHcéswoje konto
mm w swoim porrlfilut w Zondu?
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17. Grafika konwersacji w socjal mediach cd.
- zrédto materiaty pokonferencyjne 19-21 pazdziernika 2022 Biatowieza
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18. Grafika konwersacji w socjal mediach cd. - Zrédto materiaty pokonferencyjne 19-21
pazdziernika 2022 Biatowieza
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19. Grafika konwersacji w socjal mediach cd. - Zzrodto materiaty pokonferencyjne 19-21
pazdziernika 2022 Biatowieza

Oczywiscie w tym przypadku konto Rafat Zoarski (@rafal zOarski) jest kontem
oszukanczym, nie nalezy do Rafata Zaorskiego i stuzy tylko i wytgcznie do naktaniania
do wejscia w oszukancze inwestycje - wykorzystujgc autorytet znanej osoby.

Jedng z metod przyciggania potencjalnych ofiar jest tez rekrutacja na znanym
portalu randkowym Tinder

Mozna wyrozni¢ 5 etapow oszustwa na Tinderze:

* nawigzanie kontaktu, przeniesienie rozmowy na WhatsApp,

* budowanie wiezi i zaufania, bardzo czesto jest to polgczone w przesytaniem
intymnych zdjec¢, ktore pdzniej stuzg do wywierania presji czy wrecz szantazu,

* wzmianka o inwestycjach,



* namowienie do wptaty na fatszywa platforme inwestycyjna,
e po zerwanie kontaktu.

Oszustwa inwestycyjne na Tinderze to coraz czestsza forma tzw. ,,romance scam”,
czyli oszustwa opartego na budowaniu relacji emocjonalnej w celu wytudzenia
pieniedzy. Przestepcy wykorzystujg aplikacje randkowe, by zdoby¢ zaufanie ofiary,
a nastepnie wciggnac ja w fatszywe inwestycje - najczesciej w kryptowaluty.5

Problem ten zostat dostrzezony przez belgijskiego regulatora FSMA ktéry wydat
ostrzezenie przed oszustwami w mediach spoteczno$ciowych. Nawet na portalach
randkowych takich jak Tinder mozna napotkac fatszywe oferty inwestycyjne.

Kolejng metodag pozyskiwania przysztych pokrzywdzonych sg préby nawigzania
kontaktu poprzez odpowiedzi na komentarze, ktére umieszczane sg przez potencjalne
ofiary pod filmikami dotyczacymi tematyki kryptowalut, publikowanymi w serwisie
YouTube. Osoba komentuje legalne wystgpienie/nagranie odnoszgce si¢ do tematyki
kryptowalut, ktére opublikowane zostato przez np. znanego krypto-infulencera na
jego kanale prowadzonym w serwisie YouTube. Reakcja oszusta jest do$¢ szybka
- odpowiada on na umieszczony komentarz i informuje, ze jest w stanie pomoc
w inwestowaniu, udzieli niezbednych porad i instrukcji, tym samym zacheca osobe
komentujacg do bezposredniego kontaktu. Oszust, aby wzbudzi¢ zaufanie, czesto
wykorzystuje wizerunek znanej osoby (najczesciej tej, ktora opublikowata konkretny
film). W trakcie rozmowy naktania potencjalng ofiare do inwestycji - zwykle poprzez
zatozenie konta na gietdzie kryptowalut i dokonanie wplaty $rodkéw, a nastepnie
zakupienie konkretnej kryptowaluty. Gdy kryptowaluty znajdujg sie juz na saldzie
poszkodowanego na koncie gietldowym, oszust dostarcza mu adres portfela (do
ktérego rzekomo ofiara bedzie miata swobodny dostep), a nastepnie instruuje w jaki
spos6b dokona¢ wyptaty Srodkow. Instrukcje udzielane sg poprzez przesytane za
pomocg komunikatora zrzuty ekranu ze wskazéwkami dotyczacymi tego, jak nalezy
postepowaé (bez wykorzystania zdalnych pulpitéw, jak AnyDesk czy TeamViewer).
W toku rozmowy, dla uwiarygodnienia, oszust moze réwniez dostarczy¢ dane do
logowania do wspomnianego portfela kryptowalutowego (sg to fatszywe dane).
W konsekwencji tych dziatan, osoba poszkodowana catkowicie traci dostep do
swoich Srodkow.

5 https://cryps.pl/ostrzezenie/luwaga-na-kryptowalutowe-oszustwa-na-tinderze/
16 https://forexrev.pl/belgijskie-fsma-uwaga-na-oszustwa-na-tinderze/
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20. Grafika konwersacji w serwisie You Tube podfilmem zamieszczonym przez Phila Koniecznego
- zrodto materiaty pokonferencyjne 06.06.2023 r. PTX X1 Gdynia

Mir. Kin* t dn titnu
4 Srim,

ci 1 cp Q<Ipo-itrte
7 wfcoirfdil
I»UrimJ.r* 1*A?2IMV3W4 « dm hrm.

D«iffeuifirTif xn o~ fdimgl bf/poirrdnuf wiwtornol¢ p* WitafsApp, tby ury*V*¢ btidnti d&chodow
tnJoérfnicj*

flj ep o#lw™* hhu

% Jaranmbaft. tW tturom i etisnu.
Podytknlulmjfw w

tfj ~ OflpnnMi

21. Grafika konwersacji w serwisie You Tube. - Zzrodto materiaty pokonferencyjne 06.06.2023 r.
PTXXI1 Gdynia
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22. Grafika konwersacji w serwisie You Tube. podfilmem zamieszczonym przez Phila Koniecznego
- zrédto materiaty pokonferencyjne 06.06.2023 r. PT XX Gdynia

Warto zwr6ci¢ uwage, ze sprawca wykorzystuje zdjecia lub nazwiska znanych
influenceréw, ktorzy opublikowali materiaty w serwisie You Tube odpowiadajg w ich
imieniu pod komentarzami o0s6b, ktére obejrzaly zamieszczony materiat. Mozna
zauwazy¢, ze numer telefonu do kontaktu podany jest w kdteczkach - utrudnia to
wykrycie nieprawidtowosci przez algorytmy serwisu. Na profilach influenceréw
w mediach spotecznosciowych zaczety pojawiaé sie tez ostrzezenia o oszustwach.



Uwaga na oszustow
podszywajacych sie pod
moje profile
spotecznosciowe.
Nie posiadam grupy na
telegramie.

Nie posiadam grupy
sygnatowe).

Nie obracam $rodkami
widzow
Nikomu nie wysylajcie
swoich kryptowalut i nie
wchodZcie w zadne linki
jezeli niby ja je Wam
wysyfam.
Wszystkie oficjalne linki
znajdujg sie ha moim
kanale yt pod filmami.

23. Grafika ostrzezeniajakie pojawito sie naprofilu Phila Koniecznego w serwisie You Tube - zrédto
materiaty pokonferencyjne 14.12.2022 r. ZBP Warszawa

Kontakt telefoniczny

Kolej ny etap - akj uz sprawcy majgnumertelefonu potencjalnego pokrzywdzonego
to dzwonig. Tu rozmowe tez mozna podzieli¢ na kilka etapéw. Na poczatku jest to
etap budowania zaufania. Oszust przedstawia sie jako broker, doradca inwestycyjny
lub analityk finansowy wspotpracujacy z renomowang firmg. Méwi ptynnie ale
z akcentem wschodnim, uzywa specjalistycznego jezyka i odnosi sie do znanych
instytucji (np. KNF, GPW, Bloomberg), by nada¢ sobie wiarygodno$¢. Rozmdwca
styszy o ,,niskim ryzyku” i ,,gwarantowanych zyskach”. Oszust moze powotywac sie
na fatszywe wyniki innych klientow lub opowiedzie¢ o ,,spektakularnych sukcesach”.
Bardzo czesto opowies¢ dotyczy stosowanych metod sztucznej inteligencji
i specjalnie dopasowanych algorytméw co ma gwarantowac duze zyski bez zadnego
ryzyka inwestycyjnego. Bardzo czesto sg to obietnice inwestycji w kryptowaluty, ale
jak wiemy z wcze$niej opisywanych kampanii reklamowych mogg to by¢ metale
szlachetne czy udziaty w inwestycjach. Niestety krdluja tu jednak kryptowaluty.
Gdy ofiara sie waha oszust stosuje presje czasu, pochlebstwa lub strach przed utratg
okazji. Padajg argumenty ,,to oferta tylko dla wybranych, jesli sie pan/pani dzisiaj
nie zdecyduje najkorzystniejsze opcje moga byé juz niedostepne, szkoda byto
by straci¢ taka szanse”. Przerazajace jest to, ze rozmowy takie mozna juz zlecac
sztucznej inteligencji, gdzie modele jezykowe sg coraz lepsze. Eksperyment przepro-



wadzony przez uzytkownika portalu YouTube o nieku ,,Ag_t” pokazuje, ze jest to
juz mozliwe.171tu ptynnie przechodzimy do etapu trzeciego.

Instalacja oprogramowania typu zdalny pulpit, przejecie komputera
pokrzywdzonego

Po przekonaniu pokrzywdzonego do inwestowania oszust instruuje, jak
zainstalowac aplikacje do zdalnego pulpitu (np. AnyDesk, TeamViewer, QuickSupport
czy Alpemix)18 by ,,poméc w inwestycji”. Tutaj legendy tez bywaty rézne - raz
byta to pomoc w inwestycjach, raz konieczno$¢ nadzoru czynnosci przez regulatora
- w przypadku Polski byt to KNF, w przypadku innych jurysdykcji powotywano
sie na regulatoréw lokalnych. W rzeczywisto$ci sprawca przejmuje kontrole nad
komputerem. Skutkuje to przejeciem praktycznie catego cyfrowego jai nie tylko
zycia ofiary. Przejmowane sg konta email, konta w sociai mediach i dostepy do kont
bankowych. Oszukanczy doradca inwestycyjny, jak juz ofiara znajduje sie pod jego
kontrolg, przechodzi do kolejnego etapu.

Rejestracja ofiary na oszukanczej stronie inwestycyjnej

Oszukancze strony inwestycyjne to fatszywe platformy internetowe stworzone
przez cyberprzestepcow w celu wytudzenia pieniedzy od os6b zainteresowanych
inwestowaniem. Z zewnatrz wygladajg bardzo profesjonalnie - czesto przypominajg
legalne serwisy finansowe, uzywajg logo znanych firm, a nawet wizerunkdéw
celebrytéw lub ekspertéw finansowych.

https://celineinvest.pro/ http ://www. cashfxgroup.com
http ://lenduringmarkets.com http://trade7fx.com
http://solidinvest.co/ http://newtradersholdings-fx.com
httpJ//fkactivetrading.com http://binvesting.com
https://www.bitroex.com/ Livescalpers.com
https://www.cupiro.io/. https://bnbtgroup.com/
https://sevenfinancialgroup.com/pl/ http://opeoiy.com
https://cryptotradecorp.co/ https://www.danskeiy.com/pl/
https://litegap.com/pl/ ecofxtrade.com

Przyktady oszukanczych platform inwestycyjnych - opracowanie wiasne

7 https://lwww.youtube.com/watch?v=QMdnfJveOaU
B https://www.knf.gov.pl/dla_konsumenta/kampanie_informacyjne/cyberoszustwa_inwestycyjne/
schematyoszu stw/oszustwa_inwestycyjne
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http://solidinvest.co/
http://newtradersholdings-fx.com
http://binvesting.com
http://www.bitroex
https://www.cupiro.io/
https://bnbtgroup.com/
https://sevenfinancialgroup.com/pl/
http://opeoiy.com
https://cryptotradecorp.co/
https://www.danskeiy.com/pl/
https://www.youtube.com/watch?v=QMdnfJveOaU
https://www.knf.gov.pl/dla_konsumenta/kampanie_informacyjne/cyberoszustwa_inwestycyjne/

Wiekszos$¢ z tych podmiotow zostata wpisana na liste ostrzezen KNF, wobec
tych podmiotéw zostaty wszczete postepowania przygotowawcze. Pamietajmy,
ze rejestrujagc sie na oszukanczej platformie inwestycyjnej osoba oszukana jest
poddawana pozorom petnego rygoru AML, a co sie z tym wigze musi wykonac petng
weryfikacje. Wigze sie to z udostepnieniem petnych danych osobowych i skandw
dokumentow tozsamosci. Jest to dodatkowe ryzyko p6zniejszego ich wykorzystania
przez cyberprzestepcow

Napotrzebyniniejszegoartykutupostuzymysieprzyktademplatformyinwestycyjnej
https://litegap.com/pl/. W chwili obecnej platforma juz nie dziata - znalazta sie tez
na liscie ostrzezen KNF.OW dalszej czesci artykutu przedstawie kilka zrzutéw
ekranu strony litegap.com. Nalezy zwréci¢ uwage na szate graficzng samej strony,
ale tez na szczegdty przedstawiajgce dane dotyczgce inwestowania. Materiaty te
zostaty uzyskane bezposrednio od pokrzywdzonego. Z catym przekonaniem mozna
twierdzi¢, ze budowa tej strony gdzie na kazdym kroku w prawym goérnym rogu sg
wyszczegOlnione $rodki z inwestycji, gdzie pokrzywdzony moze sobie co chwila
sprawdzic jakie zyski staty sie jego udziatem, niestety to tylko iluzja.

24. Grafika - strona startowa LiteGap - zrédto materiaty pokonferencyjne 21-23.09.2021 r. Gdynia

D https://www.knf.gov.pl/dla_konsumenta/ostrzezenia_publiczne?warningName=litegap.
com&wamingTypeld=all (dostep 10.06.2025 r.)


https://litegap.com/pl/
https://www.knf.gov.pl/dla_konsumenta/ostrzezenia_publiczne?warningName=litegap
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25. Grafika - strona startowa LiteGap - zrodto materiatypokonferencyjne 21-23.09.2021 r. Gdynia

26. Grafika -platforma LiteGap z zatogowanym panelem klienta - zaktadka z wykresami
-zrodto materiaty pokonferencyjne 21-23.09.2021 r. Gdynia
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27. Grafika - platforma LiteGap z zatogowanym panelem klienta - zaktadka z ustawieniami
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28. Grafika -

-zrodto materiatypokonferencyjne 21-23.09.2021 r. Gdynia
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platforma LiteGap z zatogowanym panelem klienta - zaktadka z wyciggiem z konta
-Zrédto materiatypokonferencyjne 21-23.09.2021 r. Gdynia



29. Grafika - platforma LiteGap z zatogowanym panelem klienta - zaktadka z podsumowaniem -
zrodto materiaty pokonferencyjne 21-23.09.2021 r Gdynia

Podjeta analiza strony wykazata, ze prawdopoddbnie w celu uwiarygodnienia
platformy w zaktadce ,dokumenty prawoe” zatgczone byto zezwolenie na
prowadzenie dziatalno$ci wydane przez KNF. Doleument byt stabej jakosci, na tyla
jednak, ze dawato sie odczytac tre$¢, numery i pieczeé.



Firma Polish General Traiding Spotka z 0.0., zwana dalej Internetowg platforma
handlowg ,,LITEGAP” oferuje inwestycje w krypto - Firma przedstawia sie jako
doradcy, ktérzy bedg dokonywac inwestycji w imieniu klienta na gietdzie kryptowalut.

Sama strona robita dobre wrazenie pod katem grafiki jak i udostepnianych
klientowi narzedzi i mozliwosci.

LiteGap na swojej stronie www.litegap.com/pl/ postugiwat sie zezwoleniem KNF
Nr 1966/13 z dnia 17 lipca 2013 .

Dokonano sprawdzenia na stronach KNF w dostepnych wyszukiwarkach
podmiotéw nadzorowanych w celu potwierdzenia informacji czy faktycznie taki
podmiot jak Firma Polish General Traiding Spétka z 0.0, zwana dalej Internetowg
platformg handlowg ,,LITEGAP” posiada zezwolenie na prowadzenie dziatalnosci.

hit


http://www.litegap.com/pl/
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32. Grafika - sprawdzenie na stronie KNF numeru zezwolenia - zrodto materiaty pokonferencyjne
21-23.09.2021 r. Gdynia

Po sprawdzeniu mozna byto stwierdzi¢, ze KNF pod Nr 1966/13 z dnia 17 lipca
2013 r.wydato zezwolenie dlalegalnie dziatajacej firmy: SUPRABROKERS SPOLKA
AKCYJNA, KRS: 0000425834, NIP: 8943041146, siedziba: 54-118 Wroctaw, Aleja
Slaska 1. Data wydania zezwolenia: 17 lipca 2013 r., numer zezwolenia: 1966/13 oraz
znak sprawy w KNF: DLU/WB/ 6320/950/2/2013/AP sg zgodne dla oryginalnego
zezwolenia dla SUPRABROKERS SA, ktéra widnieje w rejestrze i sfatlszowanego
zezwolenia dla LITEGAP.

Jak dalej ustalono LITEGAP jako siedzibe spotki wskazato: 00-382 Warszawa,
ul. Solec 81 B, nr lokalu A-51, w ktdrym miata siedzibe firma, zajmujaca sie
»,hodowaniem spotek” - farma spotek w celu poéZniejszej ich odsprzedazy.
W podrobionym zezwoleniu brak jest informacji jakiej dziatalnosci i w jakim
zakresie ono dotyczy firmy LITEGAP. Podczas prowadzonych sprawdzen w dniu
19 sierpnia 2021 r. LITEGAP na swojej stronie usunat sfatszowane zezwolenie KNF
Nr 1966/13 z dnia 17 lipca 2013 r., w zamian wystawiono Regulamin $wiadczenia
ustug maklerskich - Regulamin Swiadczenia ustug wykonywania zlecer nabycia
lub zbycia praw majatkowych i papieréw warto$ciowych, prowadzenia rachunkéw



papieréw wartosciowych i praw majgtkowych i rachunkdw pienieznych przez LiteGap
(,Warunki Ogoélne”) - z dnia 5 sierpnia 2019 r. Moze to Swiadczy¢ o tym, ze strona
byta stale monitorowana i nagte wejscie w zaktadke ,,dokumenty prawne” i pobranie
sfatszowanego zezwolenia zostato zauwazone. Ponadto podrobione zezwolenie
dla LITEGAP dotyczy dziatalnosci brokerskiej zwigzanej z ubezpieczeniami
i reasekuracjg a nie dziatalnosci brokerskiej/ maklerskiej na rynku inwestycyjnym.

POLISH GENERAL TRADING
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33. Grafika - sprawdzenie na stronie rejestr.io - zrodto materiatypokonferencyjne 21-23.09.2021 r.
Gdynia

Z dalszych sprawdzen wynika, ze LITEGAP podszywata sie pod legalnie
dziatajaca firme: POLISH GENERAL TRADING SPOLKA Z OGRANICZONA
ODPOWIEDZIALNOSCIA, KRS: 0000401586, NIP: 7010322588, siedziba: 02-
699 Warszawa, ul. Ktobucka 8B/255.

W dalszej kolejnosci sprawdzono komentarze na temat tej strony internetowej.
Poczatkowo otrzymywata doskonate opinie - wida¢ jak byto budowane zaufanie
do strony a wiasciwie iluzja zaufania. Wsréod komentarzy pojawily sie tez
komentarze w jezyku francuskim. Swiadczyto by to o tym, ze kampanie reklamowe
najprawdopodobniej byty prowadzone réwniez na tym rynku. Jak widac¢ juz analiza
danych na stronie mogta dostarczy¢ wiarygodnych i sprawdzalnych informacji,
ze strona jest niewiarygodna i nie nalezy powierzac jej zadnych Srodkéw. Strona
postawiona jest w WordPress na bardzo oklepanym szablonie gdzie dla wiekszosci
oszukanczych stron inwestycyjnych jest prawie taki sam uk#tad strony.
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56. Trustpilot - opis metody oszustwa wpisany przez oszukanego klienta https://www.trustpilot.com/
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Jak wida¢ LiteGap wyszukiwany byt za pomocg Google we Francji, Polsce oraz
na Ukrainie. Na tej podstawie mozna ustali¢, gdzie byty prowadzone prawdopodobne
kampanie reklamowe, a co za tym idzie w obrebie jakiego kraju mozemy mieé

pokrzywdzonych.
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Na podstawie zainteresowania mozna zauwazy¢ przeprowadzane kampanie
marketingowe.

38. Grafika - wyszukiwania w Google Trends
- zrédto materiaty pokonferencyjne 21-23.09.2021 r. Gdynia

W wyniku prostego wyszukiwania mozna tez byto ustali¢ numer telefonu
727 806 495, ktéry byt podpiety pod LiteGap.com w Google.



Analizujac oszukanczg strone inwestycyjng mozna zebraé sporo danych z putapu
zwyktego uzytkownika. Analiza organdéw $cigania zapewne byta gtebsza i bardziej
efektywna bo wsparta o ustalenia telekomunikacyjne i internetowej akie sg dostepne
dla stuzb. Jak nasz pokrzywdzony zarejestrowat sie na oszukanczej stronie to czas
przej$¢ do kolejnych etapdw.

Rejestracja konta na gietdzie kryptowalut

Skoro inwestycje majg by¢ w kryptowaluty to jako$ trzebaje zdoby¢. Po przejeciu
konta w banku $rodki klienta czekajg na przelew. Do tego potrzebny jest podmiot
Swiadczacy ustugi w wymianie walut fiducjamych na krypto. Moze to by¢ gietda
kryptowalut lub kantor, ewentualnie operator ptatnosci obstugujacy takie podmioty.
Klient dostaje zlecenie na zatozenie konta na swoje dane w podmiocie $wiadczacym
ustugi kryptowalutowe. Z uwagi na fakt, ze wszystkie podmioty krypto dziatajg
w rezimie AML weryfikacji nie mozna zrobi¢ tatwo za klienta. Przy procedurze
poznaj swojego klienta (KYC) podmioty majg obowigzek korzysta¢ z narzedzi,
ktére podczas robienia zdjecia lub filmiku podczas procesu KYC stosujg tzw. prébe
zywotnosci. Uniemozliwia to w praktyce zrobienie weryfikacji ze zdjecia. Klient
sam musi pokaza¢ sie do kamery. W praktyce najczesciej odbywa sie to tak, ze
klient po przeprowadzonej weryfikacji oddaje dane do logowania swoim ,,doradcom
inwestycyjnym”. Ci majac peten dostep do konta mogg swobodnie realizowac kazda
operacje. Uzywajac popularnego okreslenia ,,system zostat domkniety” czas na
przejscie do kolejnego etapu.

Wyptata srodkow na oszukanczg strone inwestycyjng

Na poczatku proces ,,inwestycji” rozpoczyna sie od uiszczenia przez ofiare tzw.
optaty wstepnej lub rejestracyjnej, ktéra zwykle wynosi okoto 250 dolaréw badz
euro. Pienigdze te trafiaj g bezposrednio na rachunek wskazany przez oszustow albo sg
wptacane poprzez proces rej estracyjny prowadzony na pozornie legalnej, regulowanej
gietdzie - z ktorej rzekomo bedzie mozna p6zniej wyptaci¢ Srodki w kryptowalucie.

Pomimo ze banki i gietdy kryptowalut wdrazajg r6zne procedury zabezpieczajgce
przed tego rodzaju oszustwami, osoby zmanipulowane wizjg tatwego i duzego zysku
stajg sie odporne na ostrzezenia i nie dostrzegajg zagrozenia.

Dzieki zainstalowanemu oprogramowaniu zdalnego dostepu, przestepcy mogg
obserwowac aktywno$¢ na komputerze i znajg doktadnie sytuacje finansowg ofiary.
Co gorsza, dostep ten bywa ciagty i nieograniczony, co daje im pelng kontrole. Majac
dostep do konta bankowego i konta zatozonego na gietdzie kryptowalut lub kantorze
sprawcy wykonujg przelew z bankowosci elektronicznej samodzielnie albo zlecajg
ten przelew pokrzywdzonemu. Na pierwszym etapie ,,inwestycji” jest on podatny na



perswazje i wykonuje przelewy sam. Ewentualnie autoryzuje je za pomocg kodéw czy
smsOw. Znane mi sg tez przypadki, ze po dostaniu sie do bankowosci elektronicznej
i po stwierdzeniu, ze ofiara nie ma na koncie duzo S$rodkéw, cyberprzestepcy
uruchamiali (czesto bez wiedzy ofiary) kredyt w koncie i ten byt przelewany do
podmiotu $wiadczacego ustugi kryptowalutowe. Pokrzywdzony dostawat informacije,
ze wyptacone przez niego $rodki po zamienieniu na kryptowalute trafiaty na konta
oszukanczej strony inwestycyjnej. | co do zasady po uruchomieniu przelewu
kwota odpowiadajgca przelewowi ,,ksiegowata” sie na koncie pokrzywdzonego na
oszukanczej stronie inwestycyjnej. Byto to jednak tylko elektroniczne odwzorowanie
wartosci nieodpowiadajgce rzeczywistosci. Siedzac wykonywane w kryptowalutach
transakcje widac, ze przelewy $rodkéw sag kierowane na inne gietdy kryptowalut
niemajgce nic wspbélnego z oszukanczg strong inwestycyjng. Przestane tam $rodki
poddawane sg procesowi prania pieniedzy i w konsekwencji wyprowadzeniem
kryptowalut z systemu tak, aby uniemozliwi¢ ich zatrzymanie. Natomiast
»elektroniczne odwzorowanie wartos$ci” na oszukarczej stronie inwestycyjnej zyje
swoim zyciem, generuje ,,zyski”, ktore w tabelkach i na wykresach objawiajg sie
pokrzywdzonemu.

Kontynuowanie ,,inwestycji”

Przez caty czas ,,doradca inwestycyjny” w sposéb bardzo profesjonalny utrzymuje
kontakt z pokrzywdzonym, przedstawiajgc mu wizje coraz wiekszych zyskow.
Po wptacie poczatkowej nastepuje intensyfikacja kontaktéw z oszustami - przez
tygodnie, a czasem nawet miesigce, naktaniajg oni swoje ofiary do coraz wiekszych
wptat, az w koncu zachecajg do zaciggania kredytéw. Kiedy sprawcy oceniaja, ze
nie sg w stanie juz wyciggna¢ wiecej pieniedzy od pokrzywdzonego albo domaga
sie on wyptaty Srodkéw przestajg by¢é mili i uprzejmi. W sytuacji kiedy klient
chce wyptaci¢ Srodki, pojawia sie zadanie wptaty ,,podatku”. Sprawcy powotujgc
sie na wyimaginowane przepisy podatkowe uzalezniajg wyptate od zaptacenia
wspomnianego podatku. Ukierunkowane to jest na wytudzenie kolejnych sum od
pokrzywdzonego. Stwarzajac takie sytuacje zdajg sobie sprawe, ze ofiara nie rokuje
juz na dalsze wptaty i dlatego jest to niejako ostatnia proba wytudzenia Srodkow.
W zalezno$ci od reakcji pokrzywdzonego kontakt albojest utrzymywany albo oszusci
zrywaja kontakt z wytaczeniem dostepu do oszukanczej strony inwestycyjnej. Bywa
tak, ze strona jest wytgczana w wyniku dziatania stuzb - Policji, Prokuratury albo
wiasciwego regulatora - w polskim przypadku KNF. | na tym historia inwestycji
w zasadzie powinna sie zakonczy¢.



Odzyskiwanie mienia - ostatni etap

W ostatnich latach pojawito sie wiele kancelarii prawnych i firm specjalizujacych
sie w pomocy osobom, ktére padty ofiarg oszustw inwestycyjnych - zwilaszcza
tych zwigzanych z falszywymi platformami inwestycyjnymi, brokerami czy
kryptowalutami.

Niestety, przestepcy czesto podszywajg sie pod kancelarie lub firmy odzyskujace
Srodki, oferujac ,,pomoc” za optatg z gory. To tzw. recovery scam.

»,Recovery scam” (czyli oszustwo zwigzane z odzyskiwaniem S$rodkéw) to
wyjatkowo perfidna forma oszustwa, ktora zeruje na osobach, ktére juz wczesniej
padty ofiarg oszustwa finansowego. Przestepcy kontaktujg sie z takimi osobami,
ofemjgc pomoc w odzyskaniu utraconych pieniedzy - oczywiscie za optatg z gory.
W rzeczywistosci to kolejna proba wytudzenia pieniedzy.

Jak dziata recovery scam?

Cyberprzestepcy nawigzujg kontakt z ofiarg wcze$niejszego oszustwa - sami
oszusci czesto kupujg tzw. ,listy naiwnych” (ang. sucker lists), czyli dane os6b, ktére
juz kiedys zostaty oszukane. Czesto podszywajg sie pod instytucje - cyberprzestepcy
udaja pracownikéw organéw nadzoru, kancelarii prawnych, firm windykacyjnych,
a nawet organizacji rzagdowych.

Obiecujg odzyskanie pieniedzy - oferujg ,,odzyskanie $rodkéw” lub ,,pomoc
prawng” w zamian za optate wstepng (np. ,,prowizje”, ,,optate administracyjng”). Po
otrzymaniu pieniedzy kontakt sie urywa, a ofiara zostaje oszukana po raz drugi.

W mojej ocenie firmy, ktore oferujg ustugi odzyskiwania $srodkéw z oszustw
inwestycyjnych mozna podzieli€ na dwie kategorie. Pierwsza to ,recovery
scam” co do zasady tez oszu$ci ukierunkowani na zwiktymizowanie po raz drugi
pokrzywdzonego. Sprawcy podszywajg sie pod istniejgce instytucje badZ tworzg
fikcyjne byty. Druga kategoria to firmy, kancelarie wystepujgce pod wiasng
marka, ktore oferujg pomoc prawng i pomoc w odzyskaniu kryptowalut. W swojej
dotychczasowej pracy miatem do czynienia z dziatalnoscig kancelarii lub firm (bo
nie we wszystkich pracujg adwokaci czy radcowie prawni) Swiadczacych ustugi
pomocy prawnej pokrzywdzonym i o ile miatbym ocenia¢ polega to na wysytaniu
pism do bankow, gietd kryptowalutowych i instytucji. Pisma te opracowywane sg na
podstawie jakich$ szablon6w i co do zasady sg mato skuteczne ale dokumentujg, ze
robionej est co$§ w sprawie klienta. Natomiast twierdzenie, ze kto§ pomaga odzyskiwac
czy wczesniej Sledzi¢ kryptowaluty jest twierdzeniem na tyle nieuprawnionym,
ze prywatne podmioty - nawet jak to jest renomowana kancelaria prawna - nie
majg mozliwosci zabezpieczenia kryptowalut, bo to moze zrobi¢ jedynie organ
procesowy. Sama specyfika sledzenia transakcji kryptowalutowych réwniez wymaga
pozyskiwania danych z podmiotéw $wiadczacych ustugi kryptowalutowe, gdyz nawet



jak trafig Sledzgc jaka$ transakcje na gietde kryptowalut to nie sg w stanie pozyskac
informacji natemat danych personalnych osoby na konto ktorej trafity Srodki, a takze
uzyskac¢ dane transakcji wyjsciowych (co uniemozliwia dalsze $ledzenie). Jedynymi
podmiotami uprawnionymi do pozyskania tych danych sg organy $cigania.

Bardzo trafnie zauwazyto to FBI wydajac w tej sprawie ostrzezenia.

11 sierpnia 2023 r. Wzrost liczby firm fatszywie twierdzacych, ze
Numer alertu moga odzyskac srodki utracone w wyniku
1-081123-PSA oszustw zwigzanych z inwestycjami w

Wszelkie pytania dotyczace kryptowaIUty

tego ogtoszenia nalezy FBI ostrzega przed wzrostem liczby schematéw odzyskiwania kryptowalut,

kierowac do lokalnego ktére wykorzystuja ofiary, ktére stracity kryptowalute w wyniku oszustw,
oddziatu FBI . przekretéw i kradziezy. W 2022 r. ofiary zgtosity utrate ponad 2,5 miliarda
dolaréw w wyniku oszustw inwestycyjnych w kryptowalutyl , zgodnie z
Lokalizacje lokalnych biur danymi FBI Internet Crime Complaint Center (IC3) -
terenowych:
www .fbi.ciov/contact- Przedstawiciele oszukanczych firm, ktérzy twierdza, ze zapewniajg $ledzenie
us/field-offices kryptowalut i obiecujg mozliwo$¢ odzyskania utraconych $rodkéw, moga

kontaktowac sie z ofiarami bezposrednio w mediach spolecznoéciowych lub
na platformach wiadomosci. Ofiary moga réwniez napotka¢ reklamy
oszukanczych ustug odzyskiwania kryptowalut w sekcjach komentarzy
artykutéw informacyjnych i filméw wideo Online na temat kryptowalut;
wsréd wynikéw wyszukiwania Online dla kryptowalut; lub w mediach
spotecznos$ciowych.

Oszuéci w ramach programu odzyskiwania pobierajg optate z géry i albo
zaprzestajg komunikacji z ofiarg po otrzymaniu poczatkowego depozytu,
albo sporzadza niekompletny lub niedoktadny raport $ledzenia i poprosza o
dodatkowe optaty w celu odzyskania srodkéw. Oszusci moga twierdzi¢. Ze sg
powigzani z organami $cigania lub ustugami prawnymi, aby wydawac sie
uzasadnionymi.

Prywatne firmy zajmujgce sie odzyskiwaniem nie moga wydawac¢ nakazéw
zajecia w celu odzyskania kryptowaluty. Gietdy kryptowalut zamrazajg konta
wylgcznie na podstawie wewnetrznych proceséw lub w odpowiedzi na
postepowanie prawne. Ofiary moga réwniez zdecydowac si¢ na wszczecie
postepowania cywilnego w celu odzyskania swoich $rodkéw.

40. Ostrzezenie FB Ihttps://www.ic3.gov/PSA/2023/PSA230811 (dostep 10.06.2025 r.)


http://www.fbi
https://www.ic3.gov/PSA/2023/PSA230811

Numer alertu: 1-062424-PSA
24 czerwca 2024 r.

Fikcyjne kancelarie prawne atakujgce ofiary oszustw
kryptowalutowych oferujgce odzyskanie srodkow>*>

Federalne Biuro Sledcze ( FBI ) wydaje to ogloszenie, aby poinformowaé opinie publiczng
o nowej taktyce przestepczej wykorzystywanej do dalszego oszukiwania ofiar oszustw
kryptowalutowych. Miniejsze PSA jest aktualizacjg Alert Number 1-081123-PSA,
opublikowanego 08/11/2023, zatytutowanego,, Wzrost liczby firm fatszywie twierdzgcych
o mozliwos$ci odzyskania Srodkéw utraconych w oszustwach inwestycyjnych w
kryptowaluty

Korzystajac z mediéw spotecznos$ciowych lub innych platform do przesytania wiadomosci,
oszuéci podszywajacy sie pod prawnikéw reprezentujacych fikcyjne kancelarie prawne
moga kontaktowa¢ sie z ofiarami oszustw i oferowa¢ swoje ustugi, twierdzac, ze maja
upowaznienie do badania spraw odzyskiwania funduszy. Aby potwierdzi¢ kontakt,
.prawnicy" twierdzag, ze wspotpracujg z FBI, Consumer Financial Protection Bureau ( CFPB
) lub inng agencja rzadowa lub otrzymali od nich informacje na temat sprawy ofiary
oszustwa. W niektérych przypadkach ofiary oszustw kontaktowatly sie z oszustami na
fatszywych stronach internetowych, ktére wydaja sie legalne, majac nadzieje na
odzyskanie swoich funduszy.

Aby udoskonali¢ oszustwo zwigzane z odzyskiwaniem pieniedzy, ,prawnicy"” moga:

*« Popros$ ofiary o potwierdzenie swojej tozsamos$ci poprzez podanie danych osobowych
lub danych bankowych, aby odzyska¢ pienigdze;

Popro$ ofiary o podanie kwoty wyroku, ktérej domagaja sie od pierwotnego oszusta;
Popros$ ofiary o zaptate czesci optat poczatkowych z géry, a reszte naleznoséci zaptac
po odzyskaniu $rodkow;

Nakaza¢ ofiarom zaptate zalegltych podatkéw iinnych optat w celu odzyskania
Srodkow; lub

Odwotaj sie do rzeczywistych instytucji finansowych i kantorow wymiany walut, aby
zbudowac¢ wiarygodno$¢ irozwijac¢ ich programy.

*

*

*

Wedtug Centrum Zgtaszania Przestepstw Internetowych FBI (IC3) migdzy lutym 2023 r. a
lutym 2024 r. ofiary oszustw kryptowalutowych, ktére padly ofiara fikcyjnych kancelarii
prawnych, odnotowaty straty o tagcznej warto$ci ponad 9,9 min dolaréw.

41. Ostrzezenie FBIhttps://www.ic3.gov/PSA/2024/PSA240624 (dostep 10.06.2025 r.)


https://www.ic3.gov/PSA/2024/PSA240624

Zakonczenie

Oszustwa inwestycyjne XXI wieku to inteligentnie zaprojektowane putapki
emocjonalno- finansowe, ktore zerujg na ludzkiej chciwosci, samotnosci i niewiedzy,
a ich skala i poziom zaawansowania sprawiaja, ze stajg sie jednym z najwiekszych
wyzwan wspotczesnego cyberbezpieczenstwa.

Ekosystem rynku kryptowalut ulega nieustannym zmianom. Ewoluujg tez
przestepcze metody dostosowujac sie do nowych technologii, a co najgorsze
wykorzystujacje w sposob z jakim do tej pory nie mieliSmy do czynienia.

Panstwa i organy regulacyjne starajg sie dostosowac¢ przepisy nie tylko rynku
kryptowalut, ale takze bankowe tak aby inwestorzy byli bardziej chronieni, a caty
system finansowy bedzie musiat dostosowaé model swoich zachowan do sytuacji
adekwatnych do zagrozen opisanych w tym artykule. Nie bez znaczenia jest tez
podej $cie do tematu organow $cigania, ktorej ak wspomniatem maja sporo do zrobienia
azeby sprosta¢ eskalujgcemu zagrozeniu. Zresztg nalezy tu patrze¢ szeroko bo oprocz
oszustw inwestycyjnych inne cyberprzestepstwa rowniez wymagajg przygotowania
zawodowego i reakciji.

Celem artykutu byto ustalenie, jakg skale zagrozen niesie zjawisko oszustwa
inwestycyjnego oraz przedstawienie jak ono przebiega ijakie mechanizmy powoduja,
ze jest ono takim zagrozeniem. Tego typu ataki sg i bedg sie pojawia¢ w coraz to
nowych odstonach i coraz bardziej wyrafinowane. Ze wzgledu na rozwoj technologii
spoteczenstwo, instytucje finansowe oraz organy $cigania muszg by¢ przygotowane
na nowe metody przestepcéw, ale co istotne podejmowac wspotprace w tym zakresie.
Czas na szerokie partnerstwo publiczno-prywatne.
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Grzegorz Matyniakl

Czy biegty jest od wykrywania sprawcow i z czego to moze
wynikac?

Streszczenie

Artykut dotyka probleméw zwigzanych z powotywaniem biegtych,
w szczegélnosci z zakresu informatyki S$ledczej i analizy kryminalnej. Oprocz
pojecia biegtego sadowego oraz cigzacych na nim podstawowych obowigzkdéw
wynikajacych z Kodeksupostepowania karnego, przedstawione zostaty przyktadowe
pytania, z jakimi spotkatem sie w trakcie swojej dziatalno$ci biegtego. Wskazano,
jakiego rodzaju pytania zwigzane z informatyka $ledczag moga by¢ wykorzystane
w postanowieniu o powotaniu, jak réwniez nieliczne przypadki pytan, ktore
nie powinny w nim sie pojawia¢. Wskazano tez czynnosci - niejednokrotnie
pomniejszajace koszty postepowania - jakie powinny by¢ wykonane przez organy
$cigania przed podjeciem decyzji o powotaniu biegtego.

Stowa kluczowe: biegty, organ $cigania, organ procesowy, pytania do biegtych

Biegly - co to za mistyczny stwor?

Biegty sagdowy - bo o nim bedziemy tym razem rozprawiac - to ekspert w danej
dziedzinie, posiadajacy specjalng wiedze teoretyczng i bogate dosSwiadczenie
zawodowe, powotywany w postepowaniu sgdowym w celu przedstawienia fachowej
opinii 0 okolicznos$ciach majacych znaczenie dla wyroku sprawy sagdowej, a ktorych
wyjasnienie wymaga specjalistycznej wiedzy.

Wymaga sie od niego nie tylko posiadania niekwestionowanej wiedzy
i najwyzszych kwalifikacji zawodowych (art. 193 81 i 2, art. 195 oraz art. 200 82 pkt 1
Kodeksupostepowania karnego i art. 278 81 oraz art.290-291 Kodeksu postepowania
karnego), ale rowniez zaufania publicznego, sumiennosci i bezstronnosci (art. 196 §3
i art. 197 81 Kodeksu postepowania karnego oraz art. 282 81 Kodeksu postepowania
cywilnego). Ponadto wymagane jest zaufanie sadu do osoby biegtego (art. 198 §1
Kodeksu postepowania karnego i art. 284 Kodeksu postepowania cywilnego).

Na osobie biegtego cigzg obowigzki, ktore przedstawie ponizej (oczywiscie sg to
tylko niektdre, wybrane subiektywnie przeze mnie):

» wydania opinii - gdyz biegty nie moze odmowi¢ wydania opinii w okregu sadu
okregowego, przy ktorym zostat ustanowiony, zleconych przez sad lub organ

1 Grzegorz Matyniak - emerytowany oficer Policji, bieglty sagdowy Sadu Okregowego w Krosnie
z zakresu informatyki $ledczej i analizy kryminalnej, nauczyciel akademicki Uczelnia Panstwowa im.
Jana Grodka w Sanoku.



prowadzacy postepowanie przygotowawcze w sprawach karnych, z wyjgtkiem

wypadkow okre$lonych w przepisach regulujgcych postepowanie przed tymi

organami (art. 196 81 Kodeksu postepowania karnego)’,

» wydania opinii we wskazanym przez organ procesowy terminie;

* wydania opinii bezstronnej, zgodnie z obowigzujgcym stanem wiedzy w danej
dziedzinie;

* wydania opinii jasnej, petnej, pozbawionej wewnetrznych sprzecznosci:

a) JASNEJ (sformutowania pozwalajg na zrozumienie wyrazonych w niej ocen

i pogladéw, a takze sposobu dochodzenia do nich albo tez wyjasnia uzywang
w niej niezrozumiatg dla przecietnego cztowieka fachowg terminologie oraz
niezawierajacej dwuznacznych sformutowan);

b) PELNEJ (zawierajacej udzielenie odpowiedzi na wszystkie postawione
pytania, uwzgledniajgcej wszystkie istotne dla rozstrzygniecia konkretnej
kwestii okolicznosci oraz zawierajgcej uzasadnienie wyrazonych ocen lub
pogladow);

c) POZBAWIONEJ WEWNETRZNYCH SPRZECZNOSCI  (wystepuja
sprzecznos$ci miedzy wnioskami koncowymi opinii a jej treScig, tzn. tres¢
opinii przy zastosowaniu zasad logicznego mys$lenia w zadnym wypadku nie
mogtaby doprowadzi¢ do podanych wnioskéw koricowych);

» zachowania w tajemnicy informacji niejawnych lub uzyskanych z postepowania
przygotowawczego, zanim zostang one ujawnione w postepowaniu sagdowym.
Ale jak zauwazamy, nie ma nic na temat tego, ze biegty ma obowigzek ustalenia

sprawcy lub wskazania chociazby podejrzanego, gdyz te ustalenia sga celem

postepowania przygotowawczego i de facto nalezg do obowigzkdéw organéw Scigania
lub organu procesowego prowadzacego dane postepowanie przygotowawcze (art.

297 81 pkt 2 Kodeksu postepowania karnego).

W trakcie prowadzonych postepowan zdarza sie niejednokrotnie, ze organ
procesowy mierzy sie z dylematami na temat tego, kiedy skorzystaé z pomocy
biegtego (czyli wydac¢ postanowienie o jego powotaniu). Przyktadowe okolicznosci
dotyczace przypadkéw powotywania biegtego wskazuje ponizej:
 okolicznosci, ktére powinny by¢ stwierdzone przez biegtego muszg mieé istotne

znaczenie dla sprawy, a zatem brak jest podstaw, by dopusci¢ dowod z opinii

biegtego dotyczacy kwestii drugorzednych;

» do stwierdzenia owych istotnych okolicznosci majacych znaczenie dla
rozstrzygniecia sprawy wymagane sa wiadomosci specjalne:

* istotne znaczenie dla rozstrzygniecia sprawy - to dowody, ktérych
przeprowadzenie jest niezbedne z punktu widzenia mozliwosci przypisania
oskarzonemu sprawstwa zarzucanego mu czynu, w tym ustalenia stopnia winy ijej



odcieni, zamiaru, z jakim dziatat, wysokosci szkody wyrzadzonej jego dziataniem
czy okoliczno$ci popetnienia zarzucanego mu czynu;
» wiadomosci specjalne - obejmujg wiadomosci faktyczne czy praktyczne (wiedza
i doSwiadczenie), ktore to wykraczajg poza normalng, powszechng wiedze
z uwzglednieniem faktu rozwoju i powszechnosci.
Zatem niespetnienie wskazanych wyzej powoddw zdaje sie powaznie utrudniac
- a czasami wrecz wyklucza¢ - wydanie postanowienia o zasiegnieciu opinii
biegtego. Ale za kazdym razem decyzje podejmujg organ prowadzacy postepowanie
i indywidualny referent sprawy.

Pytania do biegtych - koncert zyczen czy moze akt rozpaczy?

W swojej dotychczasowej historii zawodowej zwigzanej z funkcjg biegtego
zdarzaly mi sie réznego rodzaju pytania ze strony organéw procesowych - i nie
chodzi w tym miejscu o napietnowanie ich autoréw, lecz raczej o ogdlne wskazania,
jak formutowane ijakiego rodzaju pytania powinny sie ze strony organu procesowego
pojawia¢. Uwazam, ze kiedy organ procesowy decyduje sie na zasiegniecie opinii
biegtego, powinien po prostu zada¢ pytanie lub pytania, na ktoére chce uzyskac
odpowiedz. Te i tylko te. Wydaje sie, ze jest to logiczne i zrozumiate. Uwazam, ze
zadawanie wigkszej iloSci pytan, gdy nie mato uzasadnieniaizwigzku z prowadzonym
postepowaniem, jest niepotrzebng stratg czasu zardwno organu, j ak i osoby powotanej
w charakterze biegtego. Ponizej kilka ogdélnych sugestii zwigzanych z zadawaniem
pytan do biegtego.

» Pytania kierowane do biegtych powinny by¢ tak sformutowane, aby ich tre$é nie
pozostawiata zadnych watpliwosci co do intencji pytajacego (nie moga to byé
pytania z zawartg teza, ktorg biegty tak naprawde ma potwierdzié, co czesto ma
miejsce w przypadku adwokatow czy petnomocnikéw stron, przyktadem takich
pytan jest pytanie: Czy zainstalowana na telefonie aplikacja AnyDesk umozliwiata
sprawcy dokonanie wszystkich czynnoscina rachunku bankowympokrzywdzonego ?
Gdy w takim przypadku w materiatach sprawy nie ma informacji o badaniu
wskazanego telefonu, nie ma informacji o instalacji wskazanej aplikacji oraz - co
chyba najwazniejsze - o podaniu przez pokrzywdzonego kodu sparowania miedzy
urzadzeniami ewentualnemu sprawcy.

» Zadawane pytania sg takimi, na ktore istnieje realna mozliwo$¢ udzielenia
odpowiedzi.

» Zadawane pytania nie mogg wykraczac poza dziedzine wiedzy, ktora reprezentuje
biegty (np. Czy na badanym telefonie znajdujg sie pliki wideo lub zdjecia
stanowigce pornografie dzieciecg? - to pytanie wykracza poza zakres wiedzy
biegtego z informatyki $ledczej czy z analizy kryminalnej, ale z kolei pytanie



tudzaco podobne do powyzszego o tresci: Czy na badanym urzadzeniu znajdujg
sie pliki lub materiaty ktérych posiadanie jest zabronione?, pozwala w choc¢by
czesci udzieli¢ odpowiedzi na interesujgce organ procesowy zagadnienie.
Pytania, ktére zadajemy biegtemu, muszg by¢ sformutowane w sposob dla niego
zrozumiaty (pozwolg Panstwo, ze uznam, ze pytania o diugosci zdan naszego
wybitnego pisarza Henryka Sienkiewicza (cechujgcego sie mocno rozbudowang
i bogatg w szczegdty narracja) nie sg dobrym pomystem).

Jezeli zadane pytania powigzane sg ze znajomoscig okolicznosci sprawy, to
nalezy umozliwi¢ biegtemu dostep do akt sprawy (lub chociazby ich czesci
w postaci okreslonych dokumentow lub ich kopii), w szczegdlnosci jesli méwimy
o dokonaniu analizy akt sprawy ze wskazaniem dalszych czynnosci lub mozliwosci
pozyskania dodatkowych $ladoéw czy dowoddéw, ewentualnie sugestii biegtego
w tym zakresie (mam nadzieje, ze Szanowni Czytelnicy zgodzg sie ze mng, ze
opinia biegtego to nie owoc pracy umystowej opartej wytgcznie na domystach,
przypuszczeniach lub checi udzielenia odpowiedzi zadowalajgcej zleceniodawce).
Ponizej kilka przyktadéw pytan stawianych biegtym (z zachowaniem pisowni

oryginalnej oraz z moim komentarzem), ktére - w mojej ocenie - nie speniaja
wskazanych wyzej kryteriow:

Czy nadestane do badan urzadzenia sg sprawne technicznie (mowa o przekazanych
do badan telefonach)? - gdy bedg niesprawne, ich badanie najprawdopodobniej
nie bedzie mozliwe.

Wskazanie ich typu, ustalenie cech fabrycznych, ujawnienie cech indywidualnych
sprzetu pozwalajagcego na identyfikacje wiasciciela, kont uzytkownika -
czy wskazane dane naprawde sg potrzebne w sprawie zabojstwa, kradziezy
z wkamaniem, oszustwa albo groomingu?

Czy naprzekazanych do badar urzadzeniach utworzone zostaty kontauzytkownika,
a jezeli tak, to wskazanie ich nazw i dat utworzenia - mozna by doprecyzowac
ojakiego rodzaju konta chodzi zleceniodawcy (kontapocztowe, konta uzytkownika
w mediach -jakich).

Wskazanie rodzaju zainstalowanego systemu operacyjnego, aplikacji ze
szczeg6lnym uwzglednieniem przegladarek internetowych oraz komunikatoréw
internetowych -jedyny uzasadniony w moim rozumieniu przypadek tego pytania
to sprawdzenie legalnosci systemu pod katem posiadaniajego nielegalnej kopii,
ale czy wpozostatych przestepstwachjest to informacja istotna?

Wyszukiwanie informacji w plikach tekstowych, archiwach przegladarek
internetowych, wyszukiwarek internetowych, korespondencji z poczty
elektronicznej, komunikatoréw internetowych, wiadomosci (SMS, RCS, w tym
zaszyfrowanych plikow), ktérych tres¢ moze $wiadczyé o zdarzeniu zwiazanym



z przestepstwem, planowaniem przestepstwa, narzedziami mogacymi stuzy¢ do
popetnienia przestepstwa, zacieraniem $ladoéw przestepstwa - tutaj zlecajgcy
badanie chybaposzedtzbyt szeroko, gdyz biegty z zakresu informatyki Sledczej nie
musi posiadac wiedzy na temat znamion wszystkich przestepstw.

Wyszukiwanie materiatdw zwigzanych z pornografia, homoseksualizmem,
a takze treSci charakterystycznych - najczesciej internetowych - wskazujgcych
na zainteresowania uzytkownika urzadzenia - o ile moge zgodzi¢ sie w czesci
pierwszejpytania (pornografia), topozostata czes¢ budzijuz moje watpliwosci.
Czy na podstawie analizy zgromadzonego materiatlu dowodowego mozliwe jest
okreslenie: czy w dniu 30.07.2025 r. uzytkownik telefonu komoérkowego marki
Motorola o ustalonym numerze IMEI wraz z kartg SIM o ustalonym numerze
abonenckim znajdowat sie w poblizu miejsca zdarzenia oznaczonego pomiarem
GPS, a wskazanego jako miejsce zdarzenia? Czy mozliwe jest wskazanie
odlegtosci logowania sie w/w urzadzenia (telefonu) od wskazanego miejsca? -
w tym przypadku powiedziatbym, ze takie rzeczy wiedzg tylko: James Bond (agent
007), za starych czasow porucznik Borewicz, a z tych niedawnych to chyba tylko
CSIMiami, Las Vegas lub moze CSI Cyber.

Czy plik o oznaczeniu BACE0000000012345 znajdujacy sie w telefonie marki
Samsung Galaxy S8 mégt zosta¢ pobrany z Internetu nadysktelefonu podejrzanego
»samoczynnie”, niezaleznie od woli i $wiadomosci podejrzanego, podczas
przegladania przez niego artykutdw w sieci w dniu 25.07.2025 r. w godzinach
miedzy 15:12 a 18:23?

Czy osoba o przecigtnej wiedzy z zakresu dziatania przegladarek internetowych
mogta nie mie¢ Swiadomosci obecnosci tego konkretnego pliku w pamieci
podrecznej przegladarki?

obydwa wskazane wyzej pytania o wole i Swiadomos¢ oraz stan wiedzy
informatycznej osoby, ktorej sprzet zabezpieczono, sg skierowane do biegtego
z zakresu informatyki $ledczej, a raczejpowinny by¢ do samego zainteresowanego.
Jezeli za$ chodzi o pytanie o stan wiedzy uzytkownika komputera lub telefonu
na temat dziatania technicznego przegladarek internetowych, to moim zdaniem
stan tenjest nikly, by nie powiedzie¢, ze zaden, gdyz wiedza techniczna (mam na
mysli wiedze specjalistyczng dotyczacgprzebiegu procesow w przegladarce, a nie
jak wigczy¢ przegladarke i z niej korzystac€) nie jest w zaden sposob potrzebna
uzytkownikowi do korzystania z tych aplikacji, ajej brak nie jest przeszkodg
w prawidtowym uzywaniu.

Czy i w jaki sposob doszto do ingerencji w telefon komérkowy lub komputer
powoda przez osobe trzecig dla potrzeb uzyskania dostepu do rachunku bankowego
powoda za posrednictwem bankowosci elektronicznej oraz czy stosowane



przez uzytkownika telefonu programy antywirusowe na urzgdzeniu mobilnym
zapewnialy bezpieczenstwo urzadzenia? - bardzo trudne, a wrecz niemozliwe jest
udzielenie odpowiedzi na tak postawione pytania, kiedy telefonu lub komputera
(innego sprzetu, o ktérymjest mowa) nie poddano ogledzinom, nie zleconojego
badania innemu biegtemu ani tez nie przestano go do badan majgcemu wydac
opinie w tym przypadku biegtemu. | wcale nie chodzi ofakt negowania ztozonych
zeznan w tej sprawie przez pokrzywdzonego twierdzacego, ze programy byly i ze
byty aktualne.

Podsumowanie
Podsumowujgc powyzsze rozwazania, pod rozwage Szanownych Czytelnikéw

(bedacych referentami sprawy, petnomocnikami pokrzywdzonych, obroiAcami

podejrzanych) podaje sugestie co do zasad wykonywania poszczeg6lnych czynnosci

w prowadzonych postepowaniach, jakie - moim zdaniem - moga jedynie usprawnic

lub utatwié¢ Wam (jako referentom) zmudna niejednokrotnie prace.

» ProwadZmy sprawe w taki sposob, w jaki chcieliby$my, aby nas potraktowano
(a na marginesie - nie zycze nikomu, by musiat sie znalez¢ po drugiej stronie
w charakterze pokrzywdzonego).

e Zanim zdecydujemy sie na powotanie biegtego sprébujmy do niego zadzwonic
i krotko powiedzie¢, co mamy i czego od niego oczekujemy, czy jest to mozliwe
do wykonania, by udzielit odpowiedzi na nurtujgce nas pytania (a co wazne - czy
nurtujgce nas pytanie lub pytania sg istotne dla prowadzonej przez nas sprawy, czy
tez zabraliSmy telefon, komputer albo inny jeszcze no$nik elektroniczny i teraz
cos trzeba z nim zrobi¢).

e Zanim zdecydujemy sie na zabezpieczenie sprzetu (telefonu, komputera itp.),
sami musimy mie¢ wiedze albo co najmniej wizje tego, co chcemy tam znalez¢,
czy te interesujgce nas dane tam sie znajdujg lub mogg w ogoéle sie tam znajdowac,
anie bgdZzmy zbieraczami ztomu (bo przeciez macie duzo spraw ijak zawsze mato
czasu).

o Jezeli juz zabieramy sprzet komputerowy czy telekomunikacyjny, to zapytajmy
wiasciciela o dane umozliwiajgce dostep do sprzetu (hasto, kody, wzory) albo
jezeli mamy to urzadzenie w dioni (bo takie przypadki sie przeciez zdarzajg)
i jest ono w tym czasie odblokowane, to usunmy z niego blokady, co pozwoli
zaoszczedzi¢ czas i niejednokrotnie niemate $rodki finansowe.

e Zabezpieczmy te urzadzenia zgodnie z zasadami sztuki w tym zakresie (w taki
spos6b, techniczny i procesowy, by nikt nie miat mozliwosci ingerencji w te
urzadzenia, aco zatym idzie, by niktnie miat mozliwosci podwazaniapo6zniejszych
wynikéw badan czy analiz).



Jezeli juz zabraliSmy sprzet i uwazamy, ze nie bedzie na nim danych, $ladow
przydatnych dla prowadzonej sprawy - to po prostu zrobmy ogledziny (do czego
organy procesowe bezwzglednie majg prawo) i oddajmy sprzet whascicielowi.

Na koniec gwoli przypomnienia rzeczy oczywistych wskazuje:

Postepowanie przygotowawcze prowadzi Ilub nadzoruje prokurator,
a w zakresie przewidzianym w ustawie prowadzi je Policja. W wypadkach
przewidzianych w Ustawie uprawnienia Policji przystugujg innym organom
(art. 298 81 Kodeksu postepowania karnego).

Sledztwo prowadzi prokurator (art. 311 §1 Kodeksu postepowania karnego).
Dochodzenie prowadzi Policja lub prowadzg je organy, o ktérych mowa w art
312 kpk, chyba ze prowadzi je prokurator (art. 325a §1 Kodeksu postepowania
karnego).

Minister Sprawiedliwo$ci w porozumieniu z wiasciwymi ministrami okresli,
w drodze rozporzadzenia, organy uprawnione obok Policji do prowadzenia
dochodzen oraz organy uprawnione do wnoszenia i popierania oskarzenia przed
sagdem pierwszej instancji w sprawach, w ktérych prowadzono dochodzenie,
jak réwniez zakres spraw zleconych tym organom, majac na uwadze okre$lony
przez ustawe zakres kompetencji tych organéw (art. 325d Kodeksu postepowania
karnego).

Jezeli dokonanie ogledzin, przestuchania przy uzyciu urzadzen technicznych
umozliwiajacych przeprowadzenie tej czynnosci na odlegto$é, eksperymentu,
ekspertyzy, zatrzymania rzeczy lub przeszukania wymaga czynnosci
technicznych, w szczegolnosci takich jak wykonanie pomiardw, obliczen,
zdjec¢, utrwalenie sladéw, mozna do udziatu w nich wezwac specjalistow (art.
205 81 Kodeksu postepowania karnego). Ale czy biegty to specjalista?

Jak widzi my powyzej, nie manigdzie w kodeksie postepowania karnego ani innych

kodeksach dyspozycji, zalecen, informacji dotyczacych prowadzenia postepowan lub
wykonywania wskazanych czynno$ci mowy o biegtym - czy uwazajg Panstwo, ze
nadszedt czas, by to zmienic¢?
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Wojciech Pilszakl

Otwarte Zrodta informacji jako wsparcie inwigilacji realizowanej
w Srodowisku cyfrowym

Streszczenie

Publikacja omawia mozliwosci wykorzystania otwartych zrédet informacji
w toku dziatan inwigilacyjnych prowadzonych przez instytucje uprawnione, w tym
stuzby specjalne. Oprdcz definicji inwigilacji i rozszerzonej na potrzeby niniejszego
opracowania definicji danych otwartozrédtowych, przedstawione zostaty mozliwosci
wykorzystania otwartych zrddet informacji w toku czynnos$ci operacyjnych
prowadzonych w S$rodowisku cyfrowym, zardbwno w zakresie rozpoznania przed
wiasciwg inwigilacjg, niezaleznie od stosowania innych narzedzi oraz jako wsparcie
i uzupetnienie informacji pozyskiwanych przy wykorzystaniu innych rozwigzan.
Zasygnalizowana zostata takze konieczno$¢ dokumentowania uzyskanych wynikéw
oraz podjeto prdébe okreSlenia granic inwigilacji prowadzonej w $rodowisku
cyfrowym.

Stowa Kkluczowe: Inwigilacja, otwarte Zzrédta informacji, wykorzystanie danych
cyfrowych, Internet.

Kiedy rozpoczynatem prace nad niniejszg publikacjg, w przestrzeni medialnej
pojawity sie informacje o zawieszeniu prac nad Ustawg - Kodeks Pracy Operacyjnej2
Pomimo r6znego rodzaju ,,utomnosci”, jakie mozemy znalezé w projekcie tego
aktu prawnego, prace nad nim miaty jedng bardzo istotng zalete - miat on ujac
w oficjalne ramy prawne cato$¢ pracy operacyjnej, rozrzuconej do tej pory w réznego
rodzaju regulacjach o charakterze niejawnym, odrebnym dla kazdej ze stuzb. Na
dzien dzisiejszy to, jakie dziatania w stosunku do obywatela mogg podja¢ réznego
rodzaju stuzby panstwowe, w tym te o charakterze specjalnym, jest dla wiekszo-
$ci spoteczenstwa niejasne, co prowadzi do takich patologii jak ostawiona ,,Afera
Pegasusa”3 w ktorej bardzo specjalistyczne i dedykowane do pozyskiwania informacj i
0 najciezszych kategoriach przestepstw oprogramowanie, wykorzystywane byto -
bardzo delikatnie rzecz ujmujac - do szpiegowania aktualnej opozycji politycznej,
lub oséb z réznych powod6éw niewygodnych dla rzadzacych. Patrzac wstecz,
postulaty dotyczace koniecznosci ujawnienia form i metod prowadzenia czynnosci

1 Wojciech Pilszak - emerytowany oficer Policji, e-Detektywi sp. z 0.0. / Pilszak Consulting, ORCID
ID: 0009-0004-4439-6403, kontakt z Autorem: wojciech.pilszak@ e-detektywi.pl.

2 https:/iwww.rp.pl/sluzby/art41579741-nie-bedzie-kodeksu-pracy-operacyjnej-rzad-wprowadza-
obostrzenia-dla-sluzb-przez-rozporzadzenia - ostatni dostep 16.02.2025 r.

3 https://pl.wikipedia.org/wiki/Afera_Pegasusa - ostatni dostep 16.02.2025 r.


mailto:wojciech.pilszak@e-detektywi.pl
https://www.rp.pl/sluzby/art41579741-nie-bedzie-kodeksu-pracy-operacyjnej-rzad-wprowadza-obostrzenia-dla-sluzb-przez-rozporzadzenia
https://www.rp.pl/sluzby/art41579741-nie-bedzie-kodeksu-pracy-operacyjnej-rzad-wprowadza-obostrzenia-dla-sluzb-przez-rozporzadzenia
https://pl.wikipedia.org/wiki/Afera_Pegasusa

operacyjno-rozpoznawczych byly formutowane juz w latach 90-tych ubiegtego
wieku, miedzy innymi przez prof. Tadeusza Hanauska. Do dnia dzisiejszego,
temat ten jest skutecznie pomijany lub bagatelizowany w pracach legislacyjnych
prowadzonych przez rdéznego rodzaju gremia powotywane przez politykow,
niezaleznie od opcji, ktérej akurat obywatele powierzyli misje kierowania krajem.
Tadeusz Hanausek formutowat bardzo racjonalng teze, iz spoteczenstwo powinno
posiada¢ mozliwos¢ zapoznania sie z informacjami, jakiego rodzaju rozwigzania
moga by¢ przeciwko niemu uzyte i w jakich granicach, natomiast wiedza o tym,
wobec kogo te rozwigzania sg aktualnie uzywane powinna pozostawac niejawna
i by¢ domeng stuzb je stosujacych. Wskazywat on, iz sg kraje, ktore te zagadnienia
reguluja w wewnatrzresortowych instrukcjach o charakterze zazwyczaj tajnym lub
poufnym. Nie jest to rozwigzanie najlepsze, gdyz jak jeszcze w roku 1764, pisat
jeden z czotowych myslicieli OSwiecenia C. Beccaria ,Jezeli wtadza postepowac
bedzie samowolnie, nie za$ zgodnie z prawami ustanowionymi w kodeksie, ktory jest
dostepny dla wszystkich obywateli, to wtedy stanie otworem droga do tyranii, ktéra
rozcigga sie po wszystkie granice wolnosci politycznej”. Dlatego znacznie lepszym
rozwigzaniem wydaje sie unormowanie realizacji zakresu i sposobu realizacji
czynnosci operacyjno-rozpoznawczych w og6lnie dostepnym akcie prawnym4. Jak
mozna zauwazy¢, pomimo uptywu lat, teza ta nadal pozostaje aktualna, a niedawne
wydarzenia pokazujg, jak bardzo konieczne jest precyzyjne i ostre okreslenie granic
w jakich moga porusza¢ sie wszelkiego rodzaju stuzby - nie tylko specjalne -
w ramach realizacji natozonych na nie ustawowo obowigzkéw. W szczeg6lnosci,
wydaje sie, iz niezbedne bedzie ponowne wprowadzenie, nie tyle do stownika pojec¢
- tam ten termin znajduje sie od dawna - ale do regulacji prawnych, okre$lajgcych
dziatania stuzb panstwowych mogacych ingerowa¢ w bardzo giebokie obszary
prywatnosci, terminu ,inwigilacja” wraz z precyzyjnym okre$leniem jej zasad
i okolicznosci, w jakich moze ona by¢ stosowana. Zrozumiatym jest, iz dla czesci
obecnych politykéw, wywodzacych sigjeszcze z czaséw opozycji w PRL moze to by¢
pewnego rodzaju przezycie traumatyczne, ale nie regulujgc tego obszaru dziatalnosci
stuzb, byte ofiary zaczynajg zajmowac stanowisko podobne ich oprawcom. Brak
klarownosci systemu prawa, moze stuzy¢ - jak pokazaty niedawne doSwiadczenia
- wykorzystywaniu bardzo niebezpiecznych dla wolnoSci obywatelskich
rozwiagzan, w kontekscie partykularnych interesow jednej, aktualnie rzgdzacej, opcji
Swiatopogladowo-politycznej. A poniewaz, jak napisat John Acton, a po nim wielu,
wielu innych: ,kazda wtadza deprawuje, a wiadza absolutna deprawuje absolutnie”5

4 Tadeusz Hanausek, Kryminalistyka: Poradnik detektywa, Biuro Wydawnictw Prawniczych
,Polbod”, Katowice 1993, s. 94.
5 JohnActon, List do biskupa Mandella Creightona, 3 kwietnia 1887.



przypuszcza¢ mozna, iz zawsze moze pojawic¢ sie che¢ do wykorzystania rozwigzan
jakie oferowat ,,uskrzydlony kon” i wiele innych podobnych mu narzedzi dostepnych
na rynku, ponownie. Teraz - podobnie jak w przesztosci - oczywiscie w ,,jedynie
stusznym celu” ...

W tym miejscu nalezy w kilku stowach wyjasni¢ dlaczego zdecydowatem sie -
pomimo nasuwajacych sie watpliwosci, przede wszystkim o charakterze etycznym
- na korzystanie z terminu ,inwigilacja” w niniejszym opracowaniu. Patrzac
obiektywnie na dziatalno$¢ Stuzby Bezpieczenstwa, ktora gtdwnie tg metode pracy
operacyjnej stosowata, stwierdzi¢ nalezy, iz byta to formacja na swoje czasy bardzo
nowoczesna, chetnie korzystajgca z dostepnych rozwigzan technicznych i wdrazajaca
nowe rozwigzania, a w niektdrych obszarach takze tworzaca wiasne i na biezaco
analizujagca mozliwosci wykorzystania w pracy operacyjnej pojawiajacych sie
innowacji technicznych. Zauwazy¢ nalezy, ze wraz z rozwojem technologicznym tzw.
technika operacyjna zaczeta odgrywac coraz wiekszg role w sprawach realizowanych
przez Stuzbe Bezpieczenstwa, a niekiedy opierano sie tylko i wytgcznie na niej.
Takze w chwili obecnej niezbedne jest korzystanie przez stuzby powotane do
ochrony prawa i porzadku publicznego z jak najwiekszego wachlarza mozliwosci
technicznych, z uwzglednieniem takze rozwigzan nieoczywistych i nietypowych,
a podejScie tej instytucji - pomimo catej negatywnej otoczki z nig zwigzanej - do
nowoczesnych rozwigzan technicznych, moze stanowi¢ punkt odniesienia dla
aktualnie funkcjonujgcych w Polsce stuzb panstwowych.

Konczac tg nieco przydiugg wypowiedZz o charakterze prawno-filozoficznym,
zwréci¢ nalezy sie do istoty niniejszej publikacji i okre$lenia mozliwosci
wykorzystania w procesie inwigilacji prowadzonej w S$rodowisku cyfrowym
materiatdw pozyskanychw oparciu o otwarte Zrodta informacji.Zaczne od przywotania
samego terminu ,inwigilacja”, a z uwagi na brak osadzonej w obowigzujgcych
aktach prawnych definicji, wykorzystam te, ktéra funkcjonowata w obowigzujagcym
w Polce do 1989 r. systemie prawnym. Inwigilacjag nazywac¢ bedziemy zatem:
,inetode pracy operacyjnej polegajacg na statym lub okresowym kontrolowaniu
zachowania i dziatania osob, ktore, zdaniemfunkcjonariuszy, mogty w sprzyjajacych
okoliczno$ciach podja¢ dziatalno$¢ antysystemowa’™. Oczywiscie, w omawianym
przypadku nalezatoby rozwazy¢, co w obecnej chwili rozumiemy przez dziatalno$¢
antysystemowag i czy moze by¢ ona interpretowana np. jako dziatalno$é przestepcza
wyczerpujaca znamiona niektérych czyndw opisanych w obowigzujagcym Kodeksie
Karnym w Rozdziale XVII - Przestepstwa przeciwko Rzeczypospolitej Polskiejg

6 Filip Musiat, Podrecznik Bezpieki, Wydawnictwo Diecezjalne i Drukarnia w Sandomierzu, Krakow-
Warszawa 2020, s. 341.
7 Ustawa z dnia 6 czerwca 1997 r. Kodeks kamy - 1j. Dz.U.2024.17.



czy tezjej zakres nalezy rozszerzy¢ lub ograniczy¢. Miejako na marginesie zauwazy¢
nalezy, iz w zawieszonym projekcie prac nad Kodeksem Pracy Operacyjnej termin
~inwigilacja” takze nie wystepuje, arozwigzaniamogace by¢ elementami sktadowymi
inwigilacji zostaty podzielone na odrebne czynnos$ci, co w ostatecznym rozrachunku
moze skutecznie utrudni¢ ich wykorzystanie w warunkach realnych, ktére z reguty
pozycjonowane sa w znacznej odlegtosci od teoretycznie wypracowanych zatozen8

Mamy wiec trzy, istotne, sktadowe przyjetej definicji inwigilacji, ktére obejmuja:
» obszar kontroli (zachowania i dziatania 0séb);
e czasjej trwania (stata lub okresowa);
» powdd kontroli (podejrzenie mozliwos$ci podjecia dziatalnosci anty systemowej).

Niezbednym elementem zastosowania tej metody pracy operacyjnej bedzie
wystgpienie wszystkich tych trzech elementdw tacznie, przy czym za najbardziej
istotny i konieczny warunek rozpoczecia inwigilacji nalezy uzna¢ podejrzenie
mozliwos$ci podjecia dziatalnosci antysystemowej.

Na tak przygotowang definicje natozy¢ nalezy mozliwosci w zakresie inwigilacji
w Srodowisku cyfrowym, jakie niesie ze sobg korzystanie z rozwigzan OSINT
(ang. Open-Source Intelligence) czyli wywiadu otwartozrédtowego. Pomimo, iz
problematyka ta od bardzo dawna pojawia si¢ w dziataniach militarnych, rozwoj
ustug cyfrowych, wkraczajacych praktycznie w kazda dziedzine zycia ludzkiego,
sprawit, ze temat wyszukiwania i analizy ogdlnodostepnych informacji stal sie
przedmiotem zainteresowania wielu instytucji i 0s6b, niezaleznie od ich profilu
czy legalnosci prowadzonych dziatan9. Poniewaz kwestia wykorzystania otwartych
zrédet informacji poruszana byta wielokrotnie w kontek$cie dziatan rdéznego
rodzaju organizacji czy grup dziennikarzy S$ledczych, w niniejszym opracowaniu
skoncentruje sie jedynie na wykorzystaniu danych pochodzacych z otwartych zrodet
informacji przez stuzby panstwowe, w tym stuzby specjalne. W kontekscie tym
zauwazy¢ nalezy, iz réznego rodzaju instytucje majace charakter stuzby specjalnej,
czyli czesci instytucji panstwowych odpowiedzialnych za zewnetrzne i wewnetrzne
bezpieczenstwo panstwaldi dziatajgce w jego interesie, majg potencjalnie wieksze
mozliwosci - zaréwno techniczne jak i prawne - niz nawet najwieksze grupy
pasj onatéw. Prowadzone przez stuzby specjalne dziatania majace charakter inwigilacji

8 Jako elementy inwigilacji mozna uzna¢ miedzy innymi wskazane w art. 14 Ustawy w punkcie 12
- kombinacje operacyjng oraz w pkt. 22 i 23 niejawng ingerencje i niejawne przeszukanie. Nalezy
jednak zauwazy¢, iz okolicznosci, w ktorych zastosowanie tych metod pracy operacyjnej bedzie
dopuszczalne, nie zawsze muszg sie pokrywaé, jak réwniez rezultat czynnosci podejmowanych
w trakcie korzystania z tych metod pracy nie bedzie tak kompletny jak w przypadku samej inwigilaciji.
9 Krzysztof Wosinski, Bezpieczenstwo osob i systemow IT z wykorzystaniem bialego wywiadu,
Wydawnictwo Naukowe PWN S.A., Warszawa 2024, s. 1L

D http:/lencyklopediaap.uw.edu.pl/index.php/Stuzby specjalne - ostatni dostep 16.03.2025 r.
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w oparciu o dane uzyskane z publicznie dostepnych informacji, ktore kazdy
moze pozyska¢ na zadanie poprzez zakup lub obserwacjell mogg by¢ znakomicie
wspierane poprzez dostep do baz danych wrazliwych i innych baz szczegdtowych,
z ktorych informacje - przynajmniej teoretycznie - sg niedostepne dla podmiotow
nieposiadajacych stosownych uprawnien. Oczywiscie nie bedziemy wowczas mowic
wytacznie o danych uzyskanych z publicznie dostepnych Zrddet informacji, a sam
OSINT nie bedzie nim w sensie $cistym, jednak rozszerzenie na potrzeby niniejszego
opracowania definicji danych otwartozrodtowych do postaci ,,danych uzyskanych
z publicznie dostepnych Zrdédet informacji, ktére kazdy moze pozyska¢ na zgdanie
poprzez zakup lub obserwacje lub danych, do dostepu do ktorych jest uprawniony
na podstawie obowigzujagcych unormowac¢ prawnych i kompetencji”, wydaje
sie dopuszczalne. Taka rozszerzona interpretacja definicji pozwoli na unikniecie
dysonansu poznawczego, w wyniku ktérego mozna by odnie$¢ wrazenie, iz stuzby
mogace korzystaé¢ z réznego rodzaju dostepnych panstwowych i prywatnych zrodet
danych z premedytacjg nie bedg do nich siegaly i niejako samoograniczaty swoje
mozliwosci, co jest oczywistg nieprawda.

Na ponizszym schemacie, w spos6b ramowy, zostaty przedstawione mozliwosci
wykorzystania inwigilacji prowadzonej w Srodowisku cyfrowym w oparciu o otwarte
zrédta informaciji:

Jako ctemeni rozpoznania przed Niezalezne od stosowania Innych Jako wsparcie | uzupehi cnie
wihasciwag inwigilacja i narzadzi do inwigilacji informacji pozyskiwanych przy
S wykorzystaniu Innych rozwigzan

Informacje, czyli przetworzone i poddane analizie dane, pozyskiwane w trakcie
inwigilacji prowadzonej w $rodowisku cyfrowym w oparciu o otwarte Zrodia
informacji moga znalez¢ swoje zastosowanie w réznych sytuacjach, ktdérych
przyktady zostang omdwione ponizej:

1 Krzysztof Wosinski, Bezpieczenstwo osob..., s. 11.



1. Inwigilacja realizowana w oparciu o otwarte Zrodta informacji jako element
rozpoznania przed wiasciwg inwigilacja
Taki sposob  wykorzystania wartoSciowych materiatbw zgromadzonych

w trakcie analizy dostepnych zasobdw sieciowych, pozwala na bardziej precyzyjne

ukierunkowanie wiasciwej inwigilacji wszczynanej w oparciu 0 szczeg6towe

unormowania prawne obejmujgce zasady korzystania z tej formy pracy operacyjnej
przez uprawnione stuzby panstwowe. Oczywiscie, mamy w tym przypadku do
czynienia z pewnego rodzaju uog6lnieniem, poniewaz - jak pamigtamy - aktualnie
obowigzujace uregulowania prawne, tak jawne jak i niejawne, nie zawierajg w sobie tej
formy pracy operacyjnej jako takiej, ale nic nie stoi na przeszkodzie, aby wykorzystac
zgromadzone materiaty przy okazji przygotowania do realizacji innej formy pracy
operacyjnej, np. kontroli operacyjnej. Nalezy pamieta¢, iz w przeciwienstwie do
wykorzystania systemu ,,Pegasus”, w tym przypadku, nie mamy do czynienia

z hipotetycznym nawet naruszeniem prawa, wynikajagcym np. z nieuprawnionego

dostepu do informacji poprzez przetamanie zabezpieczen urzgdzenia, jak to mogto

mie¢ miejsce w przypadku przywotanego wyzej rozwigzania. Nalezy takze wzig¢ pod
uwage, iz informacje zgromadzone w toku analizy danych pozyskanych z tzw. otwartych

Zrédet lub baz danych dostepnych na podstawie obowigzujgcego prawa, moga stuzy¢

jako materiat wyjsciowy, do przygotowania dalszych czynnos$ci, ograniczajac w ten

sposdb czas i koszty, jakie prawdopodobnie nalezatoby ponies¢, gdyby materiaty te
nie byly wykorzystywane. Kazdorazowo nalezy uwzgledni¢ takze kluczowy aspekt
korzystania z danych otwartozrédtowych, jakim jest konieczno$é statej analizy
pozyskanych informacji oraz ich weryfikacja w zakresie autentycznos$ci i przydatnosci
w toku realizowanych pézniej czynnos$ci inwigilacyjnych. Szczeg6lnie na obecnym
etapie rozwoju mozliwosci manipulacji grupami ludzi oraz tatwos$ci w tworzeniu
tresci istniejacych jedynie w rzeczywistosci wirtualnej, czynnos$ci te moga odgrywac
kluczowg role w procesie rozpoznania realizowanego jako etap przygotowania
wiasciwej inwigilacji z wykorzystaniem dostepnych metod i Srodkéw technicznych.
Weryfikacja materiatdbw cyfrowych, ktére moga zosta¢ ujawnione w toku
przeszukiwania sieci Internet powinna dotyczy¢ nastepujacych obszaréw zwigzanych

z informacja:

» Autentycznos$¢- oczywistymjest, iz tylko prawdziwe dane to wartoSciowy materiat
na informacje wykorzystane jako materiaty kierunkowe w dalszym procesie
prowadzenia inwigilacji. Weryfikacja autentycznosci pozyskanych informacji
powinna stanowic pierwszy etap prac z danymi. Skupianie si¢ na pozostatych
obszarach i ich weryfikacja bez uzyskania wczes$niejszej pewnosci co ich
autentycznosci jestjedynie marnotrawieniem sit i srodkow. Nalezy pamietac takze
o tym, abyjasno i precyzyjnie okres$li¢ czas, jaki chcemy poswieci¢ na weryfikacje



okre$lonych treSci. Obsesyjne poszukiwanie dowoddéw na prawdziwo$¢ zabez-
pieczonego materialu moze spowodowac, iz pominiete lub zmarginalizowane
zostang przestanki sprzeczne z zatozong pod wplywem ,zafiksowania sie” na
udowodnieniu autentyczno$ci materiatbw teza. Nalezy pamieta¢, iz zawsze
istnieje mozliwos$¢ wykorzystania materiatdw wczesniej opublikowanych, w celu
stworzenia potencjalnie nowej informacji, dlatego gromadzac materiat, ktory
ma byé wykorzystany jako pdzniejsza baza do witasciwego procesu inwigilaciji,
nalezy bezwzglednie zweryfikowac, czy pozyskany materiatjest treScig pierwotng
i autentyczng, czy tez stanowi element cyfrowego ,kolazu”.

« Zrodto - materiaty, ktére poddawane sg analizie nie zawsze muszg pochodzié
od osoby, ktéra ma by¢ objeta procesem inwigilacji. Z bardzo duzym
prawdopodobienstwem moga to by¢ materiaty opublikowane w Internecie przez
inne osoby, w blizszy lub dalszy sposéb zwigzane z podmiotem potencjalnej
inwigilacji. Ustalenie i zweryfikowanie Zrédta pozwala na okre$lenie jego roli
w procesie wytworzenia badZ udostepnienia informacji.

» Czas - okreS$lenie czasu publikacji informacji w sieci oraz okresu, w jakim mogto
mie¢ miejsce publikowane zdarzenie, pozwala na umieszczenie go w tworzonej
linii czasu obejmujacej aktywno$¢ osoby pozostajgcej ,w zainteresowaniu”
w ramach przygotowywanej inwigilacji, a tym samym okre$lenie np. rodzaju
zdarzenia (jednorazowe lub cykliczne).

» Lokalizacja - ustalenie geolokalizacji zdarzenia, o ktérym informacja zostata
umieszczonaw mediach cyfrowych, pozwala na zdobycie dodatkowych informacji
0 przyzwyczajeniach osoby, ktéra ma by¢ poddana pdZniejszej inwigilacji.
Nalezy przy tym odrozni¢ rzeczywiste miejsce wykonania np. fotografii, od
treSci wskazywanych w czesci opisowej oraz od informacji znajdujacych sie
w metadanych pliku. Nie nalezy pomija¢ takze analizy innych pozyskanych
materiatdw dotyczacych osoby potencjalnego ,,figuranta” znajdujgcych sie w sieci
Internet, a pochodzacych zaréwno od niego jak i od oséb z nim powigzanych
oraz przypadkowych (np. w sytuacji umieszczenia relacji z imprezy masowej),
w celu wykluczenia ewentualnych przypadkdéw bilokacji, a tym samym obnizenia
wiarygodnosci zabezpieczonych tre$ci. Wszelkie ujawnione rozbiezno$ci powinny
by¢ starannie weryfikowane, aby unikng¢ wprowadzenia do materiatdw danych
nieprawdziwych. Warto w trakcie ustalania lokalizacji korzysta¢ z rozwigzan
systematyzujgcych dziatania przygotowawcze, pozwalajgcych np. na szczeg6towa
analize elementow wyposazenia wnetrz jak i infrastruktury zewnetrznej12

P Przykladem takich rozwigzan pozwalajgcych na usystematyzowanie elementéw poddawanych
analizie sa opracowana przez Krzysztofa Wosinskiego mapy mysli, ktdre mozna znalez¢ w jego
repozytorium w serwisie GitHub, pod adresem: https://seintpl.github.io/- ostatni dostep 01.04.2025 r.


https://seintpl.github.io/

» Motywacja - na ostatnim etapie weryfikacji materiatdbw cyfrowych, ujawnionych
w toku przeszukiwania sieci Internet nalezy pochyli¢ sie nad motywacja, jaka
kierowata sie osoba, udostepniajgc okreslone tresci szerokiej rzeszy odbiorcow.
W  przypadku zorganizowanych grup przestepczych, wykorzystujacych
zaawansowane techniki kontrwywiadowcze, nalezy zawsze pamieta¢ o mozliwos¢
wystagpienia celowych dziatan zmierzajgcych do ukrycia rzeczywistego miejsca
pobytu lub zamiaréw. W takim samym zakresie zasade ,,ograniczonego zaufania”
nalezy stosowac wobec kazdej, opracowywanej na potrzeby przysztych procedur
inwigilacyjnych, osoby.

Zgromadzone i zweryfikowane w opisany powyzej, z koniecznosci bardzo
ogolnie, sposéb informacje, stanowi¢ beda baze do wykonywania dalszych czynnosci
obejmujacych dziatania wpisujagce sie w ogdélne znaczenie terminu inwigilacja,
zarobwno realizowane przez uprawnione instytucje panstwowe jak i przez r6znego
rodzaju podmioty prywatne.

2. Niezaleznie od stosowania innych narzedzi do inwigilacji

Kolejna mozliwo$¢ wykorzystania materiatow otwartozrédtowych w ramach
procesu inwigilacji, pojawia sie juz w trakcie jej stosowania przez podmioty
uprawnione. Ponownie nalezy przypomniec¢, iz pomimo braku wystepowania terminu
»inwigilacja” w polskim systemie prawnym, dziatania te mogg wpisywac sie w inne
metody pracy operacyjnej realizowane przez instytucje panstwowe. Brak ustawowo
zdefiniowanego terminu, nie przeszkadza za$ na pewno podmiotom oraz osobom
fizycznym realizujagcym rézne czynnosci obejmujgce gromadzenie danych i ich
pbzniejsze wykorzystanie zarobwno w granicach obowigzujacego prawa jak i poza
nim13 jednakze w niniejszej publikacji nie bedziemy poruszac tej problematyki,
lub w ostatecznosci - o ile taka konieczno$¢ zaistnieje - bardzo powierzchownie.
Koncentrujgc sie na dziataniach inwigilacyjnych prowadzonych w $rodowisku
cyfrowym rownolegle do dziatan o charakterze operacyjnym - w tym niekoniecznie
inwigilacyjnych - podejmowanych w oparciu o uprawnienia ustawowe, wspomnie¢
nalezy, iz dane pozyskane w wyniku wykorzystania dostepnych materiatéw
otwartozrodtowych zgromadzonych w sieci Internet mogg by¢ wykorzystane w co
najmniej dwojaki sposéb. Pierwszy z nich pozwala na wykorzystanie materiatéw
zgromadzonych podczas przeszukiwania i analizy dostepnych zasobéw sieciowych,
jako uzupetnieniejuz posiadanych informacji. Na szczeg6lng uwage zastuguje fakt, iz

B Np. Doxing, czyli dziatanie polegajace na gromadzeniu i wykorzystywaniu danych zebranych
w Internecie na temat innych oséb w celu zawstydzenia, zastraszenia, zniestawienia, bgdZz wywotania
u ofiary poczucia zagrozenia. Terminjest neologizmem powstatym nabazie anglojezycznych wyrazen
docs (dokumenty) i compiling / releasing (przetwarzac, upubliczniac¢) - https://www.gov.pliweb/baza-
wiedzy/doxing—nowe-gawisko-i-cyberzagrozenie - ostatni dostep 01.04.2025 r.


https://www.gov.pl/web/baza-wiedzy/doxing%e2%80%94nowe-gawisko-i-cyberzagrozenie
https://www.gov.pl/web/baza-wiedzy/doxing%e2%80%94nowe-gawisko-i-cyberzagrozenie

inwigilacja, dotyczgca konkretnej osoby, nawet przy wykorzystaniu tak inwazyjnych
metod gromadzenia informacji jak system Pegasus, dostarcza najczesciej tresci tylko
bezposrednio z tg osobg zwigzanych. Uzupetnienie jej o dane gromadzone podczas
inwigilacji dodatkowo wspieranej przez wykorzystanie otwartych zrodet informacji,
pozwala na rozszerzenie obszaru zainteresowania, uzupetniajagc go nie tylko o inne
materiaty z najblizszego otoczenia ,,figuranta”, ale takze o tresci, ktore nie bytyby
do pozyskania w trakcie standardowych procedur inwigilacyjnych. Zauwazy¢ tutaj
nalezy, iz inwigilacja realizowana o materiaty otwartoZzrédtowe, najczesciej nie
ma miejsca w ,,czasie rzeczywistym”, lecz jest opozniona w stosunku do realnych
zdarzen, z uwagi na sposob dostarczania tre$ci np. do zasobOw sieci Internet. Taka
specyfika pozwala na mapowanie sposobu przedstawienia np. okreslonych wydarzen,
przez osoby w nich uczestniczgce na ich rzeczywisty przebieg, a co za tym idzie
otwiera droge do dalszej analizy i interpretaciji.

3. Jako wsparcie i uzupetnienie informacji pozyskiwanych przy wykorzystaniu

innych rozwigzan

W ostatnim zomawi anych przypadkéw, inwigi lacjareatizowanaprzy wykorzystaniu
otwartych Zrodet informacji peini zdecydowanie stuzebng role w stosunku do
inwigilacji realizowanej za pomocg $rodkoéw technicznych i osobowych. Pewne jej
elementy maj g charakter $cisle powigzany zomdéwionymi w punktach poprzedzaj gcych
poniewaz, zarbwno wykorzystanie materiatbw pochodzacych z otwartych zrédet
jako swoistego rodzaju ,,mapy drogowej” pozwalajgcej na ukierunkowanie procesu
pOzniej szej inwigilacji na obszary potencjalnie istotne, jak ijej realizacja niezaleznie
od stosowania innych narzedzi do inwigilacji wyczerpuje - przynajmniej w czesci -
powyzej zdefiniowany obszar. Elementem istotnym, na ktory nalezy zwroci¢ uwage,
jestjej mniej uprzywilejowany status, w stosunku do dwdch wczesniej omawianych.
O ile wykorzystanie inwigilacji w oparciu o dane otwartoZzrédtowe zostato
w wyczerpujacy sposdb omdéwione w poprzednich punktach, o tyle wykorzystanie jej
w celu uzupetnienia informacji pozyskanych przy wykorzystaniu innych rozwigzan
wymaga uzupetnienia. Nie mozna bezkrytycznie zaktadac, iz w wyniku inwigilacji
zrealizowanej w zakresie posiadanych uprawnien przez stuzby panstwowe,
zgromadzone zostang informacje, ktore bedzie mozna przetworzy¢ w toku dalszego
postepowania na w peini wartosciowy, kompletny i zupeiny materiat dowodowy.
Doswiadczenie uczy, iz takie sytuacje zdarzajg sie niezmiernie rzadko - znacznie
czesSciej zgromadzony w trakcie procesu inwigilacji material operacyjny zawiera
jedynie szczatkowe - w mniejszym lub wiekszym zakresie - informacje, ktore i tak,
prawie zawsze, wymagajg poszerzenia w toku dalszych czynnosci operacyjnych lub
procesowych. W takim przypadku rola inwigilacji realizowanej przy wykorzystaniu



ogo6lnodostepnych zasobow w przestrzeni cyfrowej, moze okaza¢ sie kluczowa.
Dysponujac wstepnymi informacjami pochodzacymi z innych Zzrodet, mozemy
dazy¢ do ich weryfikacji, rozszerzenia lub doprecyzowania poprzez wykorzystanie
materiatdbw dostepnych np. w sieci Internet. Rozszerzenie wykorzystywanych metod
dostepu do informacji o te nie zawsze oczywiste, pozwala na uzyskanie znacznie
lepszych wynikdw niz kurczowe trzymanie sie rozwigzan opisanych np. w przepisach
wewnatrzresortowych. Na marginesie, warto zauwazyé¢, iz bardzo czesto mamy do
czynieniaz sytuacjgwrecz odwrotng-osoby realizujgce w organach $cigania czynnosci
operacyjno-rozpoznawcze zwigzane z wykorzystaniem otwartych Zrédet informacji
czujg sie - z chwilg opuszczenia szereg6éw instytucji panstwowych i przejsciu do
sektoraprywatnego-pozbawione cze$ciowo czego$, comoznaokres$li¢ mianem ,,mocy
sprawczej”, jakg mieli w organach $cigania. Odczucie to zwiazane jest nierozerwalnie
z rozszerzonymi mozliwos$ciami, jakie daje im wykorzystanie specjalistycznych baz
danych, jako wsparcia czy usprawnienia typowych czynno$ci wywiadowczych, do
ktorych uzyskujg dostep na podstawie kompetencji ustawowych. W mojej ocenie,
taka zmiana Srodowiska pracy pozwala raczej na ponowne przeanalizowanie i - jesli
to konieczne - odswiezenie wykorzystywanych metod pracy, a nie jest elementem
ograniczajacym czy wrecz deprecjonujagcym uzyskiwane rezultaty.

Konkludujac - majac Swiadomos$¢ ograniczen stosowanych rozwigzan, nie nalezy
sie ogranicza¢ wytgcznie do nich, a wrecz przeciwnie - tym czesciej powinnismy
korzysta¢ z mozliwosci ich uzupetnienia - a inwigilacja realizowana w oparciu
0 materiaty otwartozrodtowe nadaje sie do tego celu doskonale.

Na marginesie nalezy takze zwréci¢ takze uwage na bardzo istotny element
procesu inwigilacji realizowanej w oparciu o materiaty otwartozrédtowe, jakim jest
dokumentowanie uzyskanych informacji. Pracujgc w szczegdlno$ci w obszarze sieci
Internet, zwiaszcza w Srodowisku mediéw spotecznoSciowych nalezy pamietac,
iz wiele z prezentowanych treSci moze mie¢ charakter chwilowy, ulotny. Czesto
najbardziej wartoSciowe materiaty pojawiajag sie w sieci pod wptywem btedu czy
impulsu, i tak samo szybko jak sie pojawity - znikajg. Systematyczne wykonywanie
zrzutéw ekrandw zawierajgcych ujawnione tresci, nagrywanie aktywnosci zwigzanej
z przegladanymi zasobami czy tez zabezpieczenie kluczowych stron internetowych,
jestniezbedne do utrwalenia danych ujawnianych w tak dynamicznie funkcjonujacym
Srodowisku jakim jest sie¢ Internet.

Na zakonczenie nalezatoby odnie$¢ sie takze do pytania o granice inwigilacji
cyfrowej, a w szczegblnoSci tej wykorzystujgcej materiaty otwartozrodtowe. Ze
smutkiem nalezy stwierdzi¢, iz granice te znajda sie doktadnie tam, gdzie sami
je ustanowimy. Ulubiong postawg cztowieka pisSmiennego byto bowiem zawsze
»obserwowanie z przerazeniem” lub ,,wskazywanie z dumag”, przy jednoczesnym



skrupulatnym ignorowaniu tego, co sie naprawde dziejeld Nasze zycie prywatne
i zawodowe stato sie procesem informacyjnym tylko dlatego, ze wynie$liSmy nasz
osrodkowy uktad nerwowy na zewnatrz nas samych w postaci elektrotechnikila
Obserwujac jednak postepy w raczej nietypowym - jak dla gatunku homo sapiens
- ekshibicjonizmie cyfrowym nalezy raczej przypuszczaé, iz bedg one przesuwaty
sie coraz dalej, w mysl zasady, iz jeSli odpowiednio dtugo bedziemy prezentowali
kontrowersyjne tre$ci badz zachowani a, to w koncu stang sie one norma, a przynaj mniej
za takie uzna je wiekszo$¢. Potwierdzeniem tej tezy zdaje sie by¢ popularnosé
wszelkiego rodzaju patoinfluenceréw czy patostreamerdw prezentujacych tresci, ktore
bardzo tagodnie mozna opisa¢ okresleniem ,.kontrowersyjne”, jednakze nie mozemy
zapominac, ze to my sami stoimy za wzrostem ich popularnosci, w mysl| stwierdzenia
iz popyt generuje podaz. Nalezy zwréci¢ uwage, ze jeszcze kilka lat temu, mato kto
prognozowat pojawienie sie w mediach spoteczno$ciowych ,,wyzwan” polegajacych
na wkiadaniu do produktéw zywnosciowych ostrych przedmiotéw, czy kont dla
kilkuletnich dzieci, dzisiaj za$, coraz czeSciej, mamy z tego rodzaju zjawiskami do
czynienia. Paradoksem jednak jest to, ze przesuwanie sie granic inwigilacji cyfrowej
przy wykorzystaniu otwartych zrodet informacji raczej nie bedzie dotyczyto
organdw S$cigania - te skierujg sie w strone rozwigzan komercyjnych, posiadajgcych
mozliwosci inwazyjnego dostepu do urzadzen czy zautomatyzowanego dostepu do
zasobow przechowujgcych dane iich automatycznej agregacji i kategoryzacji. Granice
inwigilacji cyfrowej przesung sie raczej w przypadku dziatah podejmowanych przez
réznego rodzaju samozwanczych cyfrowych detektywdw i bedzie to potaczone
ze wzrostem tolerancji na sieciowg patologie potaczong z coraz wiekszg checig
zaistnienia w $wiecie cyfrowym, a co za tym idzie umieszczaniem tam tresci coraz
bardziej osobistych, ktore stanowi¢ bedag prawdziwag kopalnie wiedzy o naszym
i naszego otoczenia zyciu prywatnym.
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Marek Stawarczykl

O manipulacjach w obrazie cyfrowym

Rejestracja obrazéw cyfrowych stata sie powszechnie dostepnym sposobem
dokumentowania rzeczywisto$ci. Urzadzenia, ktérymi tego dokonujemy pozwalajg nie
tylko zapisywac je ale rdbwniez modyfikowa¢ poprzez wbudowane oprogramowanie
czy filtry. Wraz z obrazem rejestrowane sg takze inne parametry takie jak data, czas,
miejsce tj. wspbtrzedne geograficzne, itd. Prezentacja obrazu niejednokrotnie stanowi
dowdd bycia w danym miejscu, uczestnictwa w zdarzeniu czy stwierdzenia stanu.
Dysponujac zatem cyfrowymi narzedziami mozemy ingerowaé w zapisany obraz.
PoprawajakoS$ci obrazu (jasno$¢, ostro$¢, kadrowanie czy wyréwnanie) nie jestjednak
traktowanajako modyfikacja majaca istotny wptyw na zawartos¢ - czyli manipulacja.

Zgodnie z definicjg pojecia (w psychologii) manipulacja2to dgzenie do osiggniecia
celu przez manipulatora - modyfikatora obrazu czyt. falszerza. Motywacje
wprowadzania zmian moga by¢ rézne poczynajac od checi oSmieszenia, zrobienia
zartu, poprzez stworzenia dokumentacji fatszywych faktow, ,,dokumentowanie”
nieprawdziwych zdarzen politycznych po szeroko rozumiang dezinformacje.
Modyfikacje obrazu cyfrowego staty sie ustuga3.

Wykrywanie manipulacji w obrazie cyfrowym to wazna dziedzina w analizie
mediéw cyfrowych i kryminalistyce cyfrowej. Istnieje wiele metod - zaréwno
wizualnych, jak i technicznych - ktére pozwalajg zidentyfikowac¢, czy obraz zostat
zmodyfikowany.

Analiza prosta
Analize prostag mozemy okresli¢ jako analize dwuetapowg. Analize wizualng
zwigzang z analizg tresci i jakoSci obrazu oraz analize metadanych jakie zostaty
przypisane automatycznie przez urzadzenie rejestrujace.
Analiza wizualna
Cztowiek moze czasem zauwazy¢ oznaki edycji:
» Nienaturalne cienie lub os$wietlenie - niespdjne Zrédta Swiatta. Wskazania -
podejrzenia wielu Zrodet Swiatta np. naturalne i sztuczne, takze kierunki cieni
obiektéw wzgledem zrédet Swiatta.

1 Marek Stawarczyk - biegly sgdowy Sadu Okregowego w Krosnie z zakresu informatyki oraz informatyki
Sledcze;j.

2 https://pl.wikipedia.org/wiki/Manipulacja_(psychologia)

3 https:/ffixthephoto.com/pl/image-manipulation-service


https://pl.wikipedia.org/wiki/Manipulacja_(psychologia
https://fixthephoto.com/pl/image-manipulation-service

* Znieksztalcenia i rozmycia - szczegdlnie w miejscach edycji (tj. przy wycinaniu
obiektow i wstawianiu obiektéw). SzczegOélnie istotne jest wskazanie usunigc
i przestonie¢ innymi obiektami z tej samej fotografii.

» Dziwne odbicia i proporcje - np. brak odbicia obiektu w wodzie/lustrze, tzw
»martwe oko” w przypadku postaci.

* Nieciggtos¢ tekstur i krawedzi. Czasami widoczne dziatanie narzedzi edycyjnych
- ,dorysowane” kropki, linie itd. bgdz zmieniony kolor fragmentu obiektu.
Taki wstep - ogledziny czy nawet analiza wizualna pozwala jedynie na wskazanie

potencj ainie modyfikowanych fragmentdw czy obiektdw znaj dujgcych sie na fotografii.

Nawet najwieksza spostrzegawczo$¢ jest mato wiarygodna bez wsparcia narzedzi.

Analiza metadanych (Exif)
Metadane mogg zawiera¢ informacje o:

» Aparacie/kamerze, lokalizacji GPS, czasie wykonania zdjecia.

* Programach uzytych do edycji (np. Photoshop, GIMP).
Podstawowe narzedzia:

« ExifTool4 Exif Pilot,

o Jeffrey’s Image Metadata Viewer,

« JPEGSnoop.5

Wiasciwosci: 11032012047

| ogéine [ Podsumowane |

Wiasciwosé Wartos¢
Obraz

U 5ze-okost 2048 pikseli
O Wysokos¢ 1536 pikseli

Q Rozdzielczosé w poziomie 300 dpi

Q Rozdzielnos¢ w plonie 300 dpi

O Glebia w bitach 24

O Liczoa klatek 1

Q Matka sprzetu Nokia

Q Model aparatu fotograficznego  €5-00

Q Odwzorowywarie kolor6w SRGE

U Szyokos¢ migawki 1'33s

O Przystona obiektywu F.T.4

Q Tryb lampy blyskowej

Q Dliignsr rgnisknwej 3mm

Q LiczoaF F2(4

Q Czas naswietlaria 1'33s

0 Szyokosc ISO 150-177

Q Zrédio swada Neznary

Q Data zmhenia zrijfiria 2012-03-11 iTino

<< Zwykle

| Arjlyj |

Rys. 1. Przyktad metadanych zdjecia wykonanego telefonem

4 https://exiftool.org/
5 https://github.com/ImpulseAdventure/JPEGsnoop


https://exiftool.org/
https://github.com/ImpulseAdventure/JPEGsnoop

Oprogramowanie ExifPilotépozwala nie tylko na odczyt metadanych lecz réwniez
na ich modyfikacje czy usuniecie.

Rys. 2 Mozliwosci modyfikacji metadanych

Brak metadanych lub obecno$¢ wpiséw typu ,,Adobe Photoshop”, ,,Gimp” czy
nazw innych narzedzi edycji obrazow cyfrowych moze wskazywac¢ na edycje.
Oprogramowanie moze wskazac¢ réwniez urzadzenie, ktérym zostat zarejestrowany
obraz cyfrowy.

Wyszukiwanie obrazem

Niezaleznie od wspomnianej powyzej analizy prostej stosuje sie wyszukiwanie
obrazem oraz wyszukiwanie tzw. wsteczne. Wyszukiwanie to pozwala na ujawnienie
czy obraz lub jego fragmenty nie zostaly wczesniej opublikowane lub uzyte.
W szczegO6lno$ci przeszukiwane sg media spotecznoSciowe. Niejednokrotnie do
tego wyszukiwania tworzy sie galerie fragmentéw catosci obrazu i wyszukuje sie
poszczegblne fragmenty. Technika ta jest szczeg6lnie przydatna przy wyszukiwaniu
twarzy. Analize tg nazywamy analizg zgodnosci z kontekstem (konfrontacja
faktdéw). Analiza pozwala ustali¢ czy sceny, stroje, miejsca pasujg do deklarowanego
czasu i lokalizacji. Poréwnanie zdjecia z innymi zrodtami (np. z Google Images,
TinEye?) lub Image Forensics Search System8 Analize stosujemy w autentykacji
obrazéw (np. w mediach) czy aplikacjach Al do detekcji deepfake’ow. Obecnie

6 https://www.colorpilot.com/exif.html
7 https:/ftineye.com/
8 https://cse.hkust.edu.hk/image_forensics/


https://www.colorpilot.com/exif.html
https://tineye.com/
https://cse.hkust.edu.hk/image_forensics/

wykorzystuje sie zaawansowane narzedzia Open-Source: DeepFake Detection
Tools9 FaceForensics++Xlub onlinowe Fake Image Detector.1
i NP fiSalmiu
i> FotWWiCf
Secu'ch Ayftetw (IFSS)
tlitila IM* Umh Oiw * tunatw* Rwiuitnwuli Lxwry; Abul

Image Forctislcs Scareh System

Uhuriptfss?

inueu Fp-assir 5**ch 5y*m|FSi;. nta. ipai zeltn-u . M@#tmtrjhnf T jwip

* meprefrarw - SHNFr j byh gngp»

input Piocen CMjtput
Rys. 3. Serwis systemu Image Forensics Search System
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IS\ 4. Interface serwisu webowego Fake Image Detector

9 https://aiya.ailapex-apis/deepfake-detection-api, https://sensity.ai/
D https://github.coni/ondyari/FaceForensics
1 https:/iwww .fakeimagedetector.coni/
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Analiza zaawansowana

Analiza zawansowana polega na wykorzystaniu narzedzi analitycznych w celu
wykrycia anomalii w ramach struktury obrazu. Kazda matryca, na ktérej powstat
obraz cyfrowy zawiera swojg specyfike i niedoktadnosci, a oprogramowanie
rejestrujgce obraz dokonuje wg ustalonego algorytmu kompresji i zapisu obrazu.
Ponadto nalezy tu zauwazy¢, ze najbardziej wiarygodnym badaniem, jakie mozna
bytoby przeprowadzi¢, bytoby poréwnanie surowego obrazu z matrycy z obrazem
zarejestrowanym. Kazdy z liczacych sie producentow urzadzen rejestrujacych obraz
opracowat swoj standard zapisu stanu matrycy podczas powstawania i rejestracji
obrazu tzw. pliku typu raw.

Ponizej przyktadowa listaurzadzen i typéw plikdw obstugiwanych przez narzedzie
analitycznel2

e Windows bitmap .bmp

+ Raw Canon .cr2

» Raw Canon .crw

e Encapsulated PostScript.eps

» Graphics Interchange Format .gif
» JPEG File Interchange Format Jpg or .jpeg
* Raw Minolta .mrw

* Raw Olympus .orf

» Portable NetWork Graphics .png
» Raw Photoshop .psd

* Raw Fujifilm .raf

» Raw Panasonic .rw2

* Raw TARGA .tga

e TaggedImage File Format.tiff

W przypadku badania obrazu cyfrowego zapisanego na komputerze, dysku
czy pamieci masowej warto podjaé prébe odzyskania danych, gdyz jest mozliwe
ujawnienie plikdbw tymczasowych analizowanego obrazu. Po ujawnieniu takich
plikow mozliwe jest wskazanie wowczas narzedzi i technik modyfikacji jak rowniez
okreslenie tzw. stempla czasowego operacji.

D https://docs.getghiro.0rg/en/glliro-O.2 .l/introduction/index.htm #arclitecture


https://docs.getghiro.0rg/en/gl1iro-O.2.l/introduction/index.html%23arcl1itecture

Analiza statystyczna i cyfrowa

Wykorzystuje réznice w danych cyfrowych obrazu:

a) Analiza btedow kompresji JPEG (ELA - Error Level Analysis)

Obszary edytowane majg inny poziom strat kompresji. Algorytm ten zostat
wbudowany w narzedzia: serwis FotoForensics.com13 oprogramowanie Ghiro}4
w postaci Srodowiska wirtualnego dla VirtualBox i Ymware.

Rys. 5. Przyktad analizy ELA widoczne réznice w wielkoscipikseli i blokéw co potwierdza

dodawanie obiektow iponowny zapis. Zmiana szumu lokalnego w obrazie

b) Analiza poziomu szumu (Noise Inconsistency)

Kazda kamera maunikalny ,,szum matrycy”.Analiza szumow w obrazie cyfrowym
to technika pozwalajgca wykrywaé manipulacje, identyfikowaé zrédto obrazu (np.
model aparatu), a takze oceni¢ jako$¢ kompresji lub filtracji. Szumy w obrazie sg
bowiem czesto charakterystyczne dla urzadzenia rejestrujgcego i trudne do
doktadnego podrobienia. Edytowane fragmenty moga mie¢ inny charakter szumu.

B https://fotoforensics.com/
W https://getghiro.org/


https://fotoforensics.com/
https://getghiro.org/

Nalezy zatem rozumiec, ze kazde urzgdzenie pozostawia tym samym indywidualny

,»odcisk”, $lad na obrazie cyfrowym.
Rodzaje szuméw w obrazie:

e Gaussowski - losowy, addytywny szum; modeluje zaktécenia od uktadow
elektronicznych.

 soOl-pieprz (salt-and-pepper) - pojedyncze, czarne lub biate piksele, zwykle efekt
zaktocen transmisji lub mikrouszkodzenia matrycy powstate w produkcji czy
montazu.

* JPEG - artefakty wynikajace z kompresji stratnej.

» chromatyczny i luminancyjny - zalezne od matrycy $wiattoczutej (np. CMOS);
uzywane do identyfikacji aparatow.

* PRNU (Photo Response Non-Uniformity) - wzor unikalny dla kazdego sensora,
dziatajacy jak ,,odcisk palca” aparatu.

Cel Metoda Co siewykrywa?
Wykrycie manipulacii Niespojnosé szumu lokalnego W Kklejki, retusze
. . Model lub konkretne
Atrybucja obrazu Dopasowanie PRNU )
urzadzenie
W ykrycie kompresiji lub Analiza statystyk . ) _
Vykry pres) _ Ey'ty Edycja, ponowne zapisywanie
filtrow czestotliwosci
Modelowanie szumu ijego

Odzyskiwanie jakosci Poprawa czytelnosci

usuwanie

Tab. 1. Tabela interpretacji analizy szumu

W odniesieniu do analizy szumoéw mozemy mie¢ tzw. wskazania detekcyjne.

Obserwacja Mozliwa manipulacja
Brak szumu w fragmencie Retusz, filtr wygladzajgcy
Inny typ szumu lokalnie Wklejenie z innego zrodia
Artefakty blokowe Kompresja JPEG, wielokrotna edycja
Brak zgodnosci z PRNU Obraz zmodyfikowany, nieoryginalny
Obserwacja Mozliwa manipulacja

Tab. 2. Wskazania detekcyjne szumu



c) Analiza spojnosci koloroéw i gradientow

Gradient opisuje zmiany jasno$ci w przestrzeni obrazu - czyli wskazuje, jak
szybko i w jakim Kkierunku zmienia sie jasno$¢ pikseli. Naturalne obrazy maja
ciaggte, spojne gradienty. Manipulacje (np. kopiowanie fragmentéw z innego
obrazu) moga wprowadzi¢ nieciggtosci lub nienaturalne réznice w gradientach.
Fatszywe fragmenty mogg mie¢ r6zng gtebie koloru lub inne krzywe luminancji.
Analiza spéjnosci gradientow i jasnosci w obrazie cyfrowym to technika uzywana
w wykrywaniu manipulacji obrazu, takich jak fotomontaze, retusze lub inne formy
fatszowania opiera sie na zatozeniu, ze naturalne obrazy majg spojng strukture
gradientow i rozkad jasnosci, ktéry moze zosta¢ zaburzony przez ingerencje.

Spdjnos¢ gradientow - algorytmy moga wykrywaé ,dziwne” krawedzie - np.
te, ktére nagle sie koricza lub majg nienaturalny kierunek sprawdza sie ciggtos$¢
kierunkow gradientdw - np. przy krawedziach, ktére powinny by¢ jednorodne.

* Do analizy czesto wykorzystywany jest MATLAB i zaawansowane techniki
segmentacji mozliwy do wykorzystania skrypt w Photoshopie.
e OpenCV5- analiza gradientow (cv2.Sobel, cv2.Laplacian).

Badanie moze wskaza¢ granice wklejonych obiektow czesto pokazujg nagte
zmiany gradientu.

Jasnos$¢ (luminancja) odnosi sie do intensywnosci Swiatta odbieranego z danego
punktu obrazu. W obrazach RGB moznaja obliczy¢ jako wazong sume sktadnikow
koloréw. W prawdziwych zdjeciach osSwietlenie zwykle jest spéjne. Jesli czesé
obrazu zostata dodana z innego zdjecia, to moze mie¢ inng ekspozycje, kontrast
lub Kierunek o$wietlenia, co prowadzi do nienaturalnej jasnosci.

Analiza mapy jasnosci pozwala na sprawdzanie lokalnych anomalii - np. obszary
zbytjasne lub ciemne wzgledem otoczenia, stworzenie mapy jasnosci catego obrazu
(np. konwertujac do skali szarosci). Podczas badania mozemy zastosowa¢ modele
o$wietlenia (np. metoda o$wietlenia sferycznego) i sprawdza¢, czy oswietlenie na
réznych obiektach jest spdjne.

Badanie powinno ujawni¢ obszary o nierealistycznym os$wietleniu, ktére sugeruja
wklejenie z innego Zrodfa.

5 https:/lopencv.oig/, https://sourceforge.net/projects/opencvlibraiy/ zestawy - biblioteki skryptow
dla r6znych srodowisk systemowych do wykorzystania i implementacji. Status open source.


https://opencv.oig/
https://sourceforge.net/projects/opencvlibraiy/

Rys. 6. Analiza spojnosci gradientow - kolor pomaranczowy wskazuje na rzeczywiste zrodto Swiatta,

elementy w kolorze niebieskim to modyfikacja -p6tka w tlepo prawej i czapkipo lewej

Rys. 7. Brak odbicia zrédta Swiatta ujednejz postaci tzw. ,,martwe oko
Twarze w bezposredniej blisko$ci skierowane w obiektyw, rédzne wielkos$ci pikseli:

oczy z leweja oczy zprawej

Rys. 8. Widoczne artefakty wstawianych obiektow z innych zrédet- rézne wielkosci pikseli

i nieciggtosci blokow



Kryterium Oryginalny obraz Zmanipulowany obraz

Gradienty Spojne, ciaglte Przerwane, nienaturalne kierunki
Jasnos¢ Jednorodne oswietlenie Lokalna nieciagto$¢ lub anomalie
Statystyki Zgodne z modelem naturalnym Odstepstwa od oczekiwanych wartosci

Tab. 3. Tabela interpretacji analizy gradientow ijasnosci

Rys. 9. PhotoWorks16- zaawansowany edytor umozliwiajgcy korekty i ingerencje w obraz

d) Analiza wystepowania duplikatow
Clone detection® - wykrywa duplikaty pikseli (np. uzywane do maskowania)

natomiast serwis Forensically® posiada te funkcjonalno$¢ wbudowang w postaci
skryptu.

¥ https :/ffixthephoto.com/pl/best-automatic-photo-editor.html
T https:/iwww.sciencedirect.com/topics/computer-science/clone-detection
B https://29a.ch/photo-forensics/#clone-detection


https://www.sciencedirect.com/topics/computer-science/clone-detection
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Rys. 10. Serwis z oprogramowaniem realizujgcym funkcje znajdowania duplikatow - archiwum dla

réznych systeméw operacyjnych

Rys. 11. Wizualizacja dziatania skryptu w serwisie Forensically



e) Analiza tablic kompresji

JPEG kompresuje obraz powstaty na matrycy z formatu raw na jpg w trakcie
zapisywania na no$nik w blokach 8x8 pikseli, korzystajac z:

» Transformacji DCT (Discrete Cosine Transform) Kazdy blok 8x8 pikseli moze
mie¢ widoczne granice, szczegOlnie przy niskiej jakosci kompresji. Po wklejeniu
fragmentu moze pojawi¢ sie niespdjnos¢ miedzy blokami. Widoczne sg jako
.kratka” lub ,mozaika”.

» Kwantyzacji (redukcji precyzji - gtdwny element stratnosci).

» Kompresji entropijnej (np. Huffmana).

Te kroki zostawiajg $lady, ktére moga zostac zaburzone przez edycje lub podwdjng
kompresje. Analiza wykrywa, czy plik byt zapisany wiecej niz raz jako JPEG i moze
wskazywaé na manipulacje lub edycje (np. Photoshop -> eksport JPEG -> ponowne
zapisanie).

Oprogramowanie wspomagajace analize
Narzedzie Funkcje

Odczyt Q-tables, analiza struktury JPEG, identyfikacja

JPEGsnoop aparatu

Forensically (by 29a.ch), ) |
y (by ) ELA, JPEG Ghost, analiza blokow JPEG

Fotoforensics

ExifTool Wydobywanie metadanych JPEG
ImageMagick / PIL Manipulacja obrazem, re-kompresja
OpenCY + NumPy DCT, histogramy blokowe, analiza pikseli

Tab. 4. Narzedzia do analizy JPEG

Zastosowanie: weryfikacja autentycznosci zdje¢ (np. w dziennikarstwie,
sagdownictwie), identyfikacja fatszerstw dokumentéw, automatyczne wykrywanie
deepfake’6w lub montazu.
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Rys. 12. Historyczna strona oprogramowania Ghiro z ttumaczeniem najezyk polski
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Rys. 13. Gtowne cechy - strona z ttumaczeniem najezykpolski

Ghiro umozliwia analize wielu plikéw graficznych (batch processing), co
czyni je przydatnym narzedziem w $ledztwach cyfrowych i testach autentycznosci
obrazéw. Ghiro to open-source’owe narzedzie do analizy kryminalistycznej obrazéw
cyfrowych, skoncentrowane na automatyzacji analizy metadanych i wykrywaniu
manipulacji. Do systemu Ghiro analizowany plik jest tadowany przez API lub
interfejs webowy. System wykonuje wiele analiz rownolegle (np. metadane, ELA,
wykrywanie ukrytych danych). Wyniki sg zapisywane w bazie danych, a uzytkownik



otrzymuje czytelny raport. Mozna filtrowa¢ obrazy wg wykrytych anomalii lub
wiasciwosci (np. ,,wszystkie obrazy z GPS”, ,,obrazy z oznakami manipulacji”).

Funkcja Opis
Analiza metadanych EXIF, IPTC, XMP Odczyt producenta, modelu aparatu, GPS, daty, softu

. . . Analiza kompresji, tablic kwantyzaciji, wielokrotnego
W ykrywanie manipulacji JPEG

zapisu
Error Level Analysis (ELA) Wizualne wskazanie miejsc potencjalnej edycji
Detekcja ukrytych danych Proby wykrycia ukrytych plikéw lub danych
(steganografia) w obrazie
Hashing (MD5, SHA1, SHA256) Generowanie odciskéw cyfrowych obrazu
Batch Processing Mozliwos$¢ analizy tysiecy plikow w tle
Interfejs webowy Intuicyjna przegladarka z historig, i raportami

Tab. 5. Najwazniejsze cechy wg uzytkownikéw systemu

Forensically to skuteczne, darmowe narzedzie do wstepnej analizy autentycznos$ci
zdjec€. Jest intuicyjne i dostepne w przegladarce, wiec stanowi $Swietne wsparcie
zarowno dla profesjonalistow, jak i amatorow w dziedzinie $ledztw cyfrowych. Nie
zastepuj ej ednak specjalistycznych narzedzi komercyj nych (np. Amped Authenticate
czy Griffeye Analyze), ale $wietnie je uzupetnia ma on jednak swoje ograniczenia
poniewaz nie obstuguje wideo (tylko obrazy statyczne), wymaga recznej interpretacji
wynikéw - brak automatycznej decyzji o ,fatszerstwie”. Najlepiej dziata na obrazach
JPEG - PNG i inne formaty moga dawa¢ mniej informacji. Nie zapewnia 100%

pewnosci co do autentycznosci - to narzedzie wspomagajace analize, anie orzekajgce.
(O 3“ Fftdf - (

Rys. 14. Ekran gtéwny wraz zfunkcjonalnosciami systemu Forensically



Funkcje

Magnifer & Zoom

Error Level Analysis
(ELA)

Clone Detection
(Wykrywanie klondw)

Metadata Viewer

Noise Analysis

JPEG Ghosts

Level Sweep /
Histogram

Opis
Lupa pozwalajgca na dynamiczny podglad w powiekszeniu wskazanego
fragmentu obrazu.
Pozwala dokfadnie przygladac sie szczegétom obrazu.
Ulatwia poréwnanie krawedzi, tekstur, itp.

Pokazuje r6znice w poziomach kompresiji JPG.

Pomaga zidentyfikowaé obszary edytowane.

Zmodyfikowane fragmenty moga mie¢ inny poziom btedu kompresiji
niz reszta.

Wyszukuje powtarzajgce sie fragmenty obrazu.

Stuzy do wykrywania narzedzitypu ,kopiuj-wklej” (np. w programie
Photoshop).

Przydatne w analizie usunietych lub powielonych obiektow.

Pokazuje dane EXIF z obrazu (np. model aparatu, lokalizacja GPS, data
utworzenia).

Umozliwia analize autentycznoscii zrédta pliku.

Analizuje poziom szumu na obrazie.

Wskazuje na niejednorodnos¢, typowa dla wklejanych elementéw.
Wyszukuje artefakty sugerujace natozenie obrazéw o réznej kompresii.
Pomocne w wykrywaniu kolazy lub fotomontazy.

Pomaga wykrywac¢ nienaturalne zmiany jasnosci, ktdre moga by¢
efektem edycji.

Tab. 6. Gtownefunkcje oprogramowania Forensically

MITISD

Jak podaje artykut w serwisie fotoblogia.pl:
. Tak wykrywa sie manipulacje na zdjeciach w Polsce
Naukowcy z krakowskiej AGH zostali nagrodzeni Srebrng Gwiazdg Policji za
opracowanie systemu o nazwie MITIS, wykrywajgcego fatszerstwa w fotografii
cyfrowej. Program umozliwia nie tylko wykrycie manipulacji, ale tezprzywrdcenie
oryginalnej wersji. Jakie sg inne metody tropieniafatszerstw wfotografii?

DO https://fotoblogia.pl/polski-patent-na-wykrywanie-manipulacji-w-fotografii,6793528252270209a


https://fotoblogia.pl/polski-patent-na-wykrywanie-manipulacji-w-fotografii,6793528252270209a

Rys. 15. https://fotoblogia.pl/polski-patent-na-wykrywanie-mcmipulacji-w-fotogrclfii,6793528252270209a

Podsumowanie

Metody, narzedzia, Srodowiska i algorytmy powstawania - tworzenia obrazéw
cyfrowych tj. zdjec¢ jak i video wymagajg i wymuszajg stosowanie coraz bardziej
funkcjonalnych narzedzi ich analizy. W artykule wskazano jedynie na gtéwne
elementy analizy pomijajac analize tresci i faktow zwigzanych utrwalonym obrazem.
W artykule pominieto catkowicie szeroko rozumiane zagadnienie ,,Graficzny
kontent cyfrowy vs Al”’. Obrazy cyfrowe majgjednak ogromny wptyw na wszystkie
aspekty naszego zycia. Kontent graficzny przestat by¢ zatgcznikiem do docierajgcej
do nas informacji, a stat sie niejednokrotnie jej tre$cig dodajac lub wzmacniajac
tadunek faktograficzny czy emocjonalny z nig zwigzany. Analiza obrazéw cyfrowych
jest wymagajaca i konieczna zarbwno w obszarze tresci, jak i technik powstania aby
informacja wsparta obrazem byta prawdziwa.
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Tomasz Typrowiczl

Metody oraz zakres gromadzenia, przetwarzania i analizy danych
mogacych stanowi¢ materiat dowodowy stosowane w Placowkach
Strazy Granicznej

Wprowadzenie

Artykut poswiecony jest zaprezentowaniu stosowanych w polskiej Strazy
Granicznej metod gromadzenia, przetwarzania i analizy danych uzyskiwanych
w trakcie realizacji zadan stuzbowych, do ktoérych nalezg w szczegdlnosci: ochrona
granicy panstwowej2oraz kontrola ruchu granicznego3 Opisano réwniez inne zasoby
bazodanowe, z ktorych korzysta Straz Graniczna, a ktére w istotny sposéb wspieraja
dziatania jej funkcjonariuszy. Uzyskane w trakcie realizacji zadan zwigzanych
z ochrong granicy panstwowej czy kontroli ruchu granicznego dane, stanowig
cenne Zrddto wiarygodnych informacji oraz mogg by¢ wykorzystane jako materiat
dowodowy réwniez przez inne uprawnione instytucje.

Kontrola graniczna powinna przebiega¢ mozliwie krétko, z jednoczesnym
zachowaniem odpowiednio wysokiego poziomu jej doktadnosci i skutecznosci. Taka
kombinacja mozliwa jest przede wszystkim dzieki odpowiedniemu wyszkoleniu
funkcjonariuszy Strazy Granicznej. Chodzi zaréwno o0 znajomo$¢ przepisow
regulujagcych zasady wjazdu oraz pobytu jak i sprawne obstugiwanie systemow
wspomagajacych proces kontroli. Mowa tutaj o systemie odpraw granicznych
Zintegrowany System Ewidencji 6 (ZSEG6), bedacy jednym z najwazniejszych
elementow na platformie Centralnych Systemow Informatycznych w Strazy
Granicznej (CSI SG). ZSE6 pozwala na gromadzenie i przetwarzanie informacji
dotyczacych podréznych, ich dokumentow oraz $rodkdéw transportu z jednoczesng
mozliwo$cig sprawdzenia w krajowych i miedzynarodowych systemach
poszukiwawczych. Dodatkowo wykorzystanie w ZSE6 mozliwosci sprzetu zapew-
niajgcego pobieranie i weryfikacje danych biometrycznych sprawito, ze mozliwe jest
obecnie wprowadzenie automatycznych kontroli - bramki biometryczne Automated
Border Control (ABC). ZSE6 dzieki swoim modutom weryfikacyjnym, pozwala

1 Tomasz Typrowicz - oficer Strazy Granicznej, Starszy Specjalista Referatu Kryminalnej Analizy
Operacyjnej i Przetwarzania Danych GO$ PSG w Sanoku, biegly sadowy Sadu Okregowego
w Krosnie oraz Sagdu Okregowego w Rzeszowie z zakresu analizy kryminalnej.

2 Ochronagranicy panstwowej (naladzie i namorzu) - czynnosci polegajace gtdwnie naeliminowaniu
przypadkow bezprawnego jej przekraczania przez osoby, srodki transportu.

3 Kontrola ruchu granicznego, kontrola graniczna (realizowana w przejsciach granicznych) -
czynnos$ci zwigzane z weryfikacjg legalnosci przekraczania granicy panstwowej, spetnienia zasad
wjazdu i pobytu.



réwniez na wykonywanie czynnosci zleconych na polecenie sgdu i prokuratury oraz
innych witasciwych organéw panstwowych.

Gromadzenie danych

W dniu dzisiejszym termin ,,granica” odmieniany jest przez wszystkie przypadki.
Dzieje sie tak gtéwnie z powodu niespokojnej sytuacji na granicy biatorusko-polskiej
oraz ukrainsko-polskiej co jest wynikiem trwajacego konfliktu pomiedzy Ukraing
i Rosjg. W ostatnich miesigcach pojawito sie rowniez napiecie na granicy niemiecko-
polskiej, bedgce wynikiem wieloletniego niekontrolowanego naptywu nielegalnych
migrantéw na terytorium Unii Europejskiej (UE) z panstw trzecich oraz obecnej
»polityki” migracyjnej. Pojawia sie duzo pytan na temat znaczenia i zadan formacji
granicznych w poszczegolnych krajach UE oraz ich zdolnosci do skutecznej ochrony
granic zewnetrznych catej UE oraz strefy Schengen. Ale czy tylko granice zewnetrzne
trzeba chroni¢? Czy obecne granice wewnetrzne UE pozbawione systemu kontroli sg
bezpieczne?

W Polsce za ochrone granicy panstwowej odpowiada Straz Graniczna, opisana
jako ,jednolita, umundurowana i uzbrojona formacja przeznaczona do ochrony
granicy panstwowej, kontroli mchu granicznego oraz zapobiegania i przeciwdziatania
nielegalnej migracji”4. Ustawodawca jasno i zwiezle okreslit do czego w gtdéwnej
mierze zostata powotana Straz Graniczna, cho¢ obecnie zakres realizowanych przez
nigzadan jest znacznie szerszy5.Katalog zadan ulegt znacznemu rozszerzeniuw chwil i
wstgpienia Polski do Unii Europejskiej (1 maja 2004 r.) a nastepnie przystgpienia
do Uktadu z Schengen (21 grudnia 2007 r.). Polska wzieta na siebie obowigzek
ochrony zewnetrznych granic Unii Europejskiej - granica lgdowa i morska z Rosja,
granica ladowa z Biatorusig i Ukraing. W naszym Kraju zniesiona zostata kontrola
bezposrednia na granicy zachodniej (Niemcy) oraz potudniowej (Czechy, Stowacja).
Rozszerzono réwniez zasieg dziatan Strazy Granicznej na obszar catego kraju,
oraz dodano nowe zadania m in. uprawniajagce do prowadzenia kontroli legalnosci
zatrudnienia (KLZ) oraz kontroli legalnosci pobytu (KLP).

Na przestrzeni ostatnich 34 lat zmianie ulegaty zaréwno struktura jak i nazwy
jednostek organizacyjnych oraz ich zasieg terytorialny. Struktura Strazy Granicznej
to w chwili obecnej Komenda Gtéwna SG w Warszawie, Biuro Spraw Wewnetrznych
SG, dwa Osrodki Szkolenia SG (Centrum Szkolenia Strazy Granicznej, Osrodek
Szkolen Specjalistycznych Strazy Granicznej), Wyzsza Szkota Strazy Granicznej
oraz dziewieC oddziatow na terenie catej Polski (Warminsko-Mazurski Oddziat SG,
Podlaski Oddziat SG, Nadbuzanski Oddziat SG, Bieszczadzki Oddziat SG, Karpacki

4 Art. 1pkt 1Ustawy z dnia 12.10.1990 r. o Strazy Granicznej.
5 Rawski 2016, s. 198.



Oddziat SG, Sla,ski Oddziat SG, Nadodrzanski Oddziat SG, Morski Oddziat SG
i Nadwislanski Oddziat SG). W strukturze kazdego oddziatu funkcjonuje Komenda
Oddziatu oraz placowki lub w przypadku Morskiego Oddziatu - réwniez dywizjony®6.
Pod pojeciem placéwki Strazy Granicznej nalezy rozumieé jednostki, ktére obstuguja:
drogowe przejscia graniczne, lotnicze przejScia graniczne, kolejowe przejscia
graniczne, morskie przejscia graniczne, piesze przejscia graniczne, jednostki przy
granicy zielonej i morskiej oraz jednostki w giebi kraju.

Kontrola ruchu granicznego nadal jest jednym z kluczowych zadan dla
funkcjonariuszy petnigcych stuzbe w placowkach zlokalizowanych na granicy
zewnetrznej: przejscia lotnicze, morskie, drogowe, kolejowe i piesze. W celu
usprawnienia kontroli granicznej wprowadzono system dwdch linii kontroli:
pierwsza linia (bezposrednia kontrola) oraz druga linia (czynno$ci wyjasniajace).
Funkcjonariusz na pierwszej linii kontroli granicznej, jest osoba, ktora decyduje
czy zezwoli¢ podréznemu na przekroczenie granicy panstwowej, czy tez nie.
W przypadku watpliwos$ci przekazuje sprawe do rozpatrzenia na drugiej linii. Trudno
sobie nawet wyobrazi¢ na jakiej podstawie taki funkcjonariusz mogtby podjgé
stuszna decyzje, gdyby nie miat dostepu do wynikéw sprawdzeri danych osoby, jej
dokumentu lub pojazdu, zapisanych w odpowiednich systemach poszukiwawczych
oraz informacyjnych. Dlatego tez niezbedne jest posiadanie specjalistycznej aplikacji,
wspomagajacej kontrole ruchu granicznego.

Nalezy pamietac, ze funkcjonariusze, prowadzac dziatania w strefie przygranicznej
(placowki przy granicy zielonej i morskiej) oraz wewnatrz kraju (placowki w giebi
kraju), rowniez muszg mie¢ mozliwo$s¢ dokonania analogicznych sprawdzen jak
w przypadku kontroli ruchu granicznego. Doskonatym przykiadem jest chocby
koniecznos$¢ przeprowadzenia legitymowania osoby7badz sprawdzenia dokumentu
czy pojazdu, podczas czynnosci realizowanych w terenie. W takim przypadku
funkcjonariusze wykorzystujg urzgdzenia mobilne, zapewniajace bezpieczny dostep
do tych samych aplikacji i baz danych co w jednostkach ,,odprawowych”, poprzez
sie¢ telefonii komérkowej.

Nim jednak Straz Graniczna uruchomita obecnie uzywany system, przeszia
dtuga droge w testowaniu i wdrazaniu tego typu aplikacji. Rozwdj systemow
wspomagajacych kontrole ruchu granicznego oraz wykorzystanie technologii
informatycznych w Strazy Granicznej nabrat rozpedu w chwili przystgpienia do
strefy Schengen. Gtowne prace skierowano wowczas na obstuge miedzynarodowego

6 Zrodio https://www.strazgraniczna.pl/pl/straz-graniczna/struktura-sg [dostep: 31.05.2025 r.].

7 Legitymowanie o0s6b jest uprawnieniem jakie posiadajg funkcjonariusze Strazy Granicznej,
polegajagcym na ustaleniu lub potwierdzeniu tozsamosci osoby. Wynika ono z art. 11 pkt. 4 Ustawy
0 Strazy Granicznej.
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systemu informatycznego o nazwie Schengen Information System (SIS, SIS I1)8-
obecnie SISRECAST oraz Visa Information System (V1S)9jak rowniez namozliwos$¢
obstugi danych biometrycznych.

Bazujagc na posiadanych doswiadczeniach w zakresie funkcjonalnosci, jakie
powinna posiada¢ aplikacja wspomagajaca kontrole ruchu granicznego, powotano
w strukturach Strazy Granicznej grupe projektowgldl ktéra rozpoczeta w 2012
roku prace nad nowg wersjg Zintegrowanego Systemu Ewidencji. W pracach
uwzgledniono doswiadczenia zdobyte podczas uzytkowania wczesniejszych
rozwigzan tj. skorowidze papierowe, lokalne komputery (ROL), rozwigzanie
sieciowe (ZSE2, ZSE4, ODPRAWA SG, ZSE5)I1 W dniu 30 wrzes$nia 2014 r.,
miato miejsce masowe wdrozenie Zintegrowanego Systemu Ewidencji generacji 6
(ZSE6). System jest zintegrowany z systemami poszukiwawczymi i informacyjnymi
na trzech poziomach: lokalnym, krajowym oraz europejskim. Dodatkowo system
wspotpracuj e z czytnikami umozli wiaj gcymi, poza klasycznym odczytem dokumentu,
takze kontrole biometryczng. Na uwage zastuguje fakt, iz juz od wersji ZSE4 Straz
Graniczna ma mozliwo$¢ weryfikowania danych zawartych w chipie biometrycznym,
a od wersji ODPRAWA SG - takze pobieraniaw celach identyfikacj i oraz weryfikacj i
tozsamosci osoby odciskow linii papilarnych. Jednakze dopiero wersja ZSE6
zapewnia petne wykorzystanie biometrii podczas realizacji czynnosci stuzbowych.
Straz Graniczna wykorzystuje obecnie catostronicowe czytniki dokumentéw oraz
czteropalcowe czytniki linii papilarnych12 Dodatkowo w przej$ciach lotniczych trwa
proces wprowadzania rozwigzania w postaci automatycznych bramek, okreslanych
jako ,bramka ABC” lub ,e-gate”, ktére umozliwiajg podr6znemu samodzielng
odprawe graniczna.

8 SIS, SIS H, SIS RECAST - jest to najwieksza w Europie baza danych, w ktérej przetwarzane sg
okreslone przepisami kategorie danych osob i przedmiotéw, poszukiwanych i wprowadzanych do
systemu przez panstwa strefy Schengen, zrédito https://home-afifairs.ec.europa.eu/policies/schengen/
schengen-information-system_pl [dostep: 31.05.2025 r.].

9 VIS - System Informacji Wizowej jest to centralny system stuzgcy do wymiany informacji wizowej
pomiedzy Panstwami Cztonkowskimi Unii Europejskiej, zrodito https://home-afifairs.ec.europa.eu/
policies/schengen/visa-information-system_en [dostep: 31.05.2025 r.].

10 Gmpa projektowa zostata powotana decyzja 159 Komendanta Gtéwnego Strazy Granicznej z dnia
24 wrze$nia 2012 r. w sprawie powotania zespotu do wykonywania prac zwigzanych z budowa,
wdrazaniem i rozwojem centralnych systemoéw informatycznych Strazy Granicznej oraz powotania
Komitetu Steruigcego nadzorujgcego prace zespotu.

1 Rawski 2016, s. 199.

12 Rawski 2016, s. 203.
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ZSEG6 wspotpracuje z nastepujagcymi bazami poszukiwawczymil3l

. Ewidencja Zlecen 2 (EZ2) - czynnosSci zwigzane z zatrzymaniem osoby lub
poszukiwanego przedmiotu, zakazem wyjazdu z kraju, wreczeniem wezwania lub
ustaleniem miejsca pobytu.

. Wykaz os6b niepozadanych w kraju (WYKAZ) - dotyczy 0s6b (cudzoziemcédw),
ktérych wjazd na terytoriom Polski jest zakazany.

. Krajowy System Informacji Policji (KSIP) - zlecenia dotyczace poszukiwanych
0s6b i przedmiotow w ramach prowadzonych $ledztw.

. System Informacyjny Schengen (SIS RECAST) - panstwa strefy Schengen
umieszczajg czynnosci zlecone w ramach S$rodka kompensacyjnego za
zlikwidowanie kontroli granicznej na granicach wewnetrznych panstw strefy;
w ramach SIS RECAST panstwa wymieniajg sie informacjami poprzez Biura
SIRENE na temat o0s6b i przedmiotdw poszukiwanych celem zatrzymania,
ustalenia miejsca pobytu lub odnalezienia, czy tez kontrolnego rozpytania, jednak
sposéb i zakres realizacji zlecenia jest uzalezniony od prawa krajowego panstwa,
gdzie zostanie ujawniony alert.

. INTERPOL - Miedzynarodowa Policja Kryminalna zrzeszajgca 196 panstw
umieszcza wpisy dotyczace poszukiwanych os6b, dokumentéw i przedmiotow,
realizacja wpisow jest rowniez uzalezniona od norm prawa krajowego.

. Passenger Name Record (PNR) - dane od przewoznikéw lotniczych dotyczace
przelotu pasazera, umieszczone z 48-godzinnym wyprzedzeniem i zawierajg kilka
réznych rodzajow informacji, takich jak daty i plan podrézy, dane kontaktowe,
biuro podrézy, w ktérym zarezerwowano lot, informacje o bagazu itp.; dane
sg wykorzystywane do oceny pasazerdw celem zapobiegania przestepstwom
terrorystycznym i powaznej przestepczosci, ich wykrywania, prowadzenia
dochodzen i Scigania sprawcow.

Dodatkowo do ZSE6 podpiete sg bazy informacyjne takie jak 14

. Powszechny Elektroniczny System Ewidencji Ludno$ci (PESEL), na podstawie
ktérego mozna zweryfikowac tozsamos¢ osoby ijego najblizszej rodziny, miejsce
zamieszkania naterenie Polski, posiadane, wydane badz zgtoszonejako zagubione
dokumenty tozsamosci.

. Centralny Rejestr Zezwolen (CRZ) - dotyczy matego ruchu granicznego (MRG)
obecnie tylko z Ukraing, gdzie odnotowano wnioski o przyznanie zezwolenia oraz
status wydanego, zatrzymanego badZ zagubionego zezwolenia.

. Wizowy System Informacyjny (VIS) - panstwa strefy Schengen umieszczajg
informacje o wydanych jednolitych wizach uprawniajacych na wjazd do panstw
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strefy; mozna zweryfikowa¢ wazno$¢ wizy i dane biometryczne posiadacza wizy,
czyli wizerunek twarzy i linie papilarne dtoni.

4. Krajowy Rejestr Dokumentow Paszportowych (RDP) - baza weryfikujgca dane
dotyczace dokumentow paszportowych wydanych przez wiadze RP.

5. System Wspomagania Kierowania (SWK) - gromadzacy szczegbétowe informacje
dotyczace zdarzen z udziatem os6b i pojazdow odnotowanych przez Straz
Graniczna.

6. Krajowy Rejestr Dowodow Osobistych (RDO) - baza gromadzgca dane na temat
uniewaznionych polskich dowodéw osobistych.

7. POBYT - baza wydanych cudzoziemcom decyzji administracyjnych zwigzanych
z zezwoleniem na osiedlenie sie, zezwoleniem na zamieszkanie w Polsce; baza
decyzji o nadanie statusu uchodzcy, udzieleniu azylu, informacji o repatriacji
i krajowe wnioski wizowe.

8. Baza Dokumentéw Uzupetniajagcych (BDU) - baza gdzie na biezgco rejestrowane
i uaktualniane sg dane pozwolen na prace przedstawionych przez cudzoziemcow
podczas wjazdu do Polski, celem uwierzytelnienia powodu wjazdu na podstawie
okazanej wizy. W bazie rejestrowane sg rowniez wszystkie fikcyjne, zamkniete,
zawieszone dziatalnoSci gospodarcze niezgodne z bazg REGON. Informacje
te sg wykorzystywane do ujawniania prob nielegalnego wjazdu na podstawie
wytudzonej wizy o prace.

Szczegbétowy zakres danych przetwarzanych przez systemy odprawowe zawarto

w Zarzadzeniu nr 1Komendanta Gtdwnego Strazy Granicznej z dnia 2 stycznia 2015 .

w sprawie sposobu i trybu gromadzenia i przetwarzania informacji z zakresu ochrony

granicy panstwowej, kontroli ruchu granicznego oraz zapobiegania i przeciwdziatania

nielegalnej migracji, aktualizowanego w miare rozbudowywania oraz pojawiania sie
nowych baz1s

Jak juz wspomniano wyzej, proces prawidtowego wprowadzania danych do
bazy ZSEG6 jest SciSle okreSlony przepisami i ma istotne znaczenie z prawnego
punktu widzenia, gdyz jest nieodzowny do wydania decyzji np. o0 odmowie wjazdu,
zatrzymania poszukiwanych os6bi przedmiotéw, realizacji zlecen sadu i prokuratury,
itp. Dlatego czynnoSci te wykonujg funkcjonariusze, ktérzy posiadajg odpowiednie
przeszkolenie i gwarantujg prawidtowe wykorzystanie mozliwosci systemu. W celu
unikniecia pomytek podczas wprowadzania danych zastosowano szereg zabezpieczen

w samej bazie, m.in. rozdzielono dostep dla czynnosci zwigzanych z odprawg

graniczng - modut ODPRAWA, od czynnosci zwigzanych z legitymowaniem -

5 Zarzadzenie orazjego aktualizacje (dostepne na stronie https://e-dziennik.strazgraniczna.pl) opisuja
wszystkie systemy zwigzane z gromadzenia i przetwarzania informacji z zakresu ochrony granicy
panstwowej, kontroli mchu granicznego oraz zapobiegania i przeciwdziatania nielegalnej migracji.


https://e-dziennik.strazgraniczna.pl

modut LEGITYMOWANIE. Stosowane sg tez procedury weryfikacyjne zwigzane
z poprawnos$cig i kompletnoSciag wprowadzonych danych, w ramach ktorych
wychwytywane sg ewentualne btedy lub niescistosci, ktére sg nastepnie eliminowane.
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Fot. 1. Widokprzyktadowych modutéw CSISG. Zrédto: materiaty whasne, 2023.

W celu odpytania bazy ZSE6 stworzono osobny modut ZAOiL - Zintegrowane
Archiwum Odpraw i Legitymowania, ktéry umozliwia dokonanie sprawdzenia
w archiwalnych danych zgromadzonych w systemach AOiIL (ODPRAWA SG,
ZSE2), CAOiL (ZSE4, ZSES5), ZAOiL (ZSE6). Dane sg dostepne w bazie juz
w chwili rozpoczecia prowadzenia kontroli granicznej lub legitymowania. Natomiast
okres czasu za jaki mozemy odpyta¢ baze to 10 lat wstecz. ZSE6 posiada rowniez
specjalny interfejs dla uprawnionych organéw, dzieki ktéremu moga one w sposob
posredni, korzysta¢ z informacji dostepnych w systemach Strazy Granicznej"'.&

Fot. 2. Widok zaktadek podczas wyszukiwania danych osoby tub dokument
upodrézy w ZSE6-AQiL, CAOIL, ZAOiL (kolorem pomaranczowym zaznaczono pola wymagane).

Zrodlo: materiaty whasne, 2023.

16 Gontarz 2024, s. 1.



Fot. 3. Widok zaktadek podczas wyszukiwania danych pojazdu w ZSE6-AOiL, CAOIL, ZAOiL

(kolorem pomaranczowym zaznaczono pola wymagane). Zrédto: materiaty whasne, 2023.

Bazaumozliwia réwniez wyszukiwanie na zasadzie typowania osob czy pojazdéw,
ktore przekraczaty granice w danym przejSciu granicznym, tgcznie z uzyskaniem
danych o0séb towarzyszacych. Ma to istotne znaczenie w przypadku ustalenia lub
potwierdzenia powigzan pomiedzy osobami, ktore granice przekraczaly w tym
samym okresie czasu: w roznych pojazdach, w $Srodkach komunikacji zbiorowej

(autobus, pociag, samolot), bagdZ w r6znych okolicznosciach - w przypadku przejscia
obstugujacego ruch drogowy i pieszy.
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Fot. 4. Widok zaktadek podczas wyszukiwania rozszerzonego w ZSES6.

Zrodio: materiaty wiasne, 2023.

KCAIrv.ajrij w WIVH WAL
\12201 W RrajSodtiKiu f IPISYWIZZ TOMASZ

U JC-NCL M IG Al ICCRJIMSP-. w IW H/H_'

u M Am™ an

0 >HEA it WniNiT A rif w

u wiie o jiiADY SOt Chftoa - "]Vﬁ_

Fot. 5. Widok uzyskanych wynikéw wyszukiwania osoby w ZSE®6.

Zrédlo: materiaty wiasne, 2023.



Wyniki wyszukania mozna przedstawi¢ w raportach, ktére majg dwa szablony -
dla uzytku wewnetrznego SG oraz dla zapytan zewnetrznych. Raporty moga zosta¢
posortowane razem lub osobno dla ODPRAWY (O) i LEGITYMOWANIA (L)
wedtug kryterium daty i czasu, identyfikatora systemowego, nazwiska, obywatelstwa
czy rodzaju dokumentu. Ale co najwazniejsze raport mozna uzyskaé¢ w postaci
edytowalnej (,xIsx, ,xml, ,csv) lub nieedytowalnej (.pdf).

Fot. 6. Widok zaktadek podczas eksportu danych z ZSE6. Zrodto: materiaty wiasne, 2023.

Sposob skfadania wnioskow o udostepnienie powyzszych danych reguluje
Zarzadzenie Nr 57 Komendanta Gtéwnego Strazy Granicznej z dnia 23 sierpnia2019-.
w sprawie udostepniania przez Straz Graniczng uprawnionym organom panstwowym
informacji z zakresu ochrony granicy panstwowej, kontroli ruchu granicznego oraz
zapobiegania i przeciwdziatania nielegalnej migracjilZz W dokumencie znajdziemy
informacje zawierajagce wzor wniosku o udostepnienie danych oraz w jakiej formie
i do kogo nalezy go przestaé.

Nalezy pamietaé, iz system zawiera dane oséb, ktdére stawity sie do kontroli
granicznej na jednym z Polskich przej$¢ granicznych (lotnicze, morskie, drogowe,
kolejowe, piesze) lub zostaty wylegitymowane na terytorium Polski. Dlatego nie
bedzie zwierat danych osob, ktére wjechaty naterytorium naszego kraju przez granice
wewnetrzng UE. Dlatego warto korzystac z innych baz, ktére moga uzupetnic ta luke
informacyjng, takich jak: PNR, POBYT, POL-on18

I7 Zarzadzenia dostepne na stronie https://e-dziennik.strazgraniczna.pl
B POL-on system informatyczny, ktoiy zbiera dane na temat nauki i szkolnictwa wyzszego w catej
Polsce.


https://e-dziennik.strazgraniczna.pl

Przetwarzanie i analiza danych
Jakwspomniano napoczatku artykutu, Straz Granicznajestréwniez odpowiedzialna

za zapobieganie i przeciwdziatanie nielegalnej migracji. Dlatego w strukturach

oddziatbw i wybranych placéwek funkcjonujg komdrki odpowiedzialne za
prowadzenie czynno$ci dochodzeniowo-$ledczych oraz operacyjno-rozpoznawczych.

Informacje uzyskiwane przez te komorki, sg rowniez gromadzone w celu ich

p6zniejszego wykorzystania oraz poddania analizie m.in. w nastepujacych bazach:

1) CBD EWIDA - Centralna Baza Danych EWIDA, zawiera informacje uzyskane
w ramach prowadzonych postepowan przygotowawczych, czynnosci postepowania
przygotowawczego powierzonych przez prokuratora Strazy Granicznej do
wykonania, postepowan sprawdzajgcych oraz spraw o wykroczenia,

2) A-EWIDA - Centralna Baza Danych EWIDA Analityczna, gdzie przetwarza sie do
celow analizy kryminalnej zasoby pionu operacyjno-$ledczego Strazy Granicznej
zgromadzone w Centralnej Bazie Danych Analizy Kryminalnej ,,Analityk”,

3) P-EWIDA - Centralng Baze Danych EWIDA Poufna, w ktorej gromadzi sie
i przetwarza informacj e uzyskane w ramach wykonywanych czynnosci operacyjno-
rozpoznawczych.

Szczego6towy opis funkcjonowania tych baz danych okresla Zarzadzenie Nr 69
Komendanta Gtéwnego Strazy Granicznej z dnia 8 listopada 2019 r. w sprawie
organizacji i nadzorowania prowadzonych przez Straz Graniczng postepowan
przygotowawczych, czynnos$ci postepowania przygotowawczego i postepowan
sprawdzajgcych. Okres czasu przez jaki dostepne sg dane to 10 lat od dnia uzyskania
informacji.
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Fot. 7. Widok obiektow wprowadzanych do bazy A-EWIDA. Zrodto: materiaty whasne, 2023.



Wsparciem procesow wykrywczych, zwitaszcza w przypadku duzej ilosci danych
zroznych zrodet i baz danych zajmuje sie analiza kryminalna. Analiza kryminalna to
przede wszystkim umiejetne kojarzenie informacji, ich uzupetnianie i wykorzystanie
w ramach czynnos$ci operacyjno-rozpoznawczych lub dochodzeniowo-$ledczychl"
Narzedzie to jest sukcesywnie implementowane i wykorzystywane w Strazy
Granicznej od 2003 roku. W chwili obecnej kazdy analityk kryminalny ma
mozliwo$¢ korzystania z narzedzi i programdw, ktore ufatwiajg mu prace m.in.:
IBM i2 Analyst’s Notebook ver. 9.0.6, IBM i2 iBase ver. 8.9.11, Link AGH ver.
2.5.0. Warunkiem prowadzenia czynnos$ci analitycznych na odpowiednio wysokim
poziomie, jest nieustanne pogtebianie wiedzy z réznych dziedzin. Stuzg temu m.in.
szkolenia specjalistyczne organizowane przez Osrodki Szkolenia SG ale rowniez
instytucje zewnetrzne umozliwiajgce szkolenia Online, takie jak: CEPOL (https://
leed.cepol.europa.eu), EUROPOL (https://epe.europol.europa.eu), CISCO (https://
www.netacad.com).

Rowniez udziat w konferencjach krajowych i miedzynarodowych jest okazja
do uzupetnienia wiedzy i wymiany dos$wiadczen. CzeS$¢ z nich jest organizowana
regularnie, inne majg charakter jednorazowy. Do najciekawszych, w ktdrych miatem
okazje bra¢ udziat, mozna zaliczy¢ te organizowane przez: TeleStrategies (https://
www.issworldtraining.com/ ISSEUROPE/); Centralne Biuro Antykorupcyjne
(LEAF2022 https://www.leaf2022.com); Akademie Gorniczo Hutniczg (CrimCon
https://crimcon.fslab.agh.edu.pl/), Polskg Platforme Bezpieczenstwa Wewnetrznego
(CINTIA https://ppbw.pl/en/cintia-conference/), Instytut Kosciuszki (CYBERSEC
https://cybersecforum.eu/), Miedzynarodowe Targi Poznanskie (IN.SEC.ON https://
insecon.pl).

Straz Graniczna bierze réwniez udziat w projektach finansowany przez Narodowe
Centrum Badan i Rozwoju w ramach projektow w zakresie badan naukowych
i prac rozwojowych na rzecz obronnosci i bezpieczenstwa panstwa. Jako analityk
kryminalny miatem mozliwos$¢ badac przydatnos¢ uzytkowgq aplikacj i MOBINT, ktora
byta realizowana w ramach projektu: ,,zaawansowane techniki analizy informacji
pozyskiwanych z cyfrowych nosnikéw, w szczegdlnosci z urzadzen mobilnych”
(www.ctb.agh.edu.pl).

Przysztosé

Wdzisiej szych czasachnaznaczonychtakintensywnymrozwojemtechnologicznym,
instytucje porzadku publicznegotakiejakStraz Graniczna, majgnietylkomozliwoséale
i obowigzek wykorzystania nowych technologii do sprawnego realizowania swoich
zadan. Ma to zneutralizowac zagrozenie wynikajgce z wykorzystania tych samych

P Nawrocki, 2022, s. 14.
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technologii przez osoby niemajgce czystych intencji i ograniczy¢ rownie dynamiczny
rozwoj Swiata przestepczego.

Aby nadazyc¢ za oczekiwaniami zwiekszajagcymi bezpieczenstwo w ruchu, trwajg
prace nad dwoma systemami wymiany i integracji danych na poziomie UE. Pierwszy
z nich o nazwie Entry/Exit System (EES)2 to system rejestracji cudzoziemcow
wjezdzajacych do jednego z 29 krajow UE na pobyt krétkoterminowy - planowane
uruchomienie w pazdzierniku 2025 r. Drugi z nich o nazwie European Travel
Information and Authorisation System (ETIAS)2 to system autoryzacji podréznych
z krajéow bezwizowych. Podrozni sami bedg wypetniaé specjalny formularz, na
podstawie ktorego bedag sprawdzane warunki ich wjazdu zanim jeszcze dotrg do
granic strefy Schengen i wjadg na teren UE - planowane uruchomienie ostatni
kwartat 2026 r.

Polska Straz Graniczna odpowiada za wdrozenie tych rozwigzan ijej zadaniem
jest stworzenie interfejsu do zadawania zapytan w trybie migracyjnym oraz
poszukiwawczym” ktorego bedg mogty korzysta¢ inne uprawnione organy i stuzby.
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inz. lreneusz Wasiewiczl

Tajemnice zawodowe w Polsce - czyli rzecz o pragmatyce
procesowej przy zabezpieczaniu nietypowych i wrazliwych
dowoddw cyfrowych

1. Wprowadzenie

Tajemnica zawodowa to prawnie chroniony obowigzek zachowania w poufnosci
informacji uzyskanych w zwigzku z wykonywaniem okreslonego zawodu. Jej
naruszenie moze prowadzi¢ do odpowiedzialnosci karnej, cywilnej, a takze
dyscyplinarnej. W polskim systemie prawnym tajemnice zawodowe majg swoje
umocowanie zarébwno w przepisach szczeg6lnych jak ustawy branzowe, jak
i ogblnych (np. Kodeks karny, Kodeks postepowania karnego, Kodeks postepowania
cywilnego).

Jezeli konieczne jest zabezpieczenie dowodowe danych zawierajgcych jedng
z przytoczonych w niniej szym opracowaniu tajemnic zawodowych, nalezy dopasowaé
metodologie i sposéb zabezpieczenia, tak by technicy kryminalni i informatycy
$ledczy oraz kolej ne osoby w toku postepowania itancuchu dowodowym, nie narazity
zabezpieczonego materiatu na nieautoryzowane zapoznanie si¢ z przedmiotowymi
informacjami oraz w taki sposob, by nie byly kwestionowane podjete dziatania
procesowe. Do czasu podjecia decyzji przez sad i prokuratora gospodarza
postepowania, informacja pozostaje zablokowana, zamknieta i niedostepna (np.
w kopertach bezpiecznych zabezpieczona np. jak srodki finansowe).

Historycznie rzecz ujmujac, informacja zawsze byta cenna - tlacinskie
»informare” oznacza; ,,ksztaltowa¢, wyobrazaé, okre$lac” - niesiona tres¢ i jej
warto$¢ w okreslonych okoliczno$ciach zawsze maty niebagatelne znaczenie dla
odpowiednich osob.

Zestaw informacji posiadajacy dodatkowo okreslone atrybuty jak kompletnosé,
aktualno$¢, adresowalno$¢ mogt by¢ informacjg, co najmniej wrazliwg i cenna,
aw skrajnym przypadku informacja objeta tajemnicg. Jednocze$nie nie ma znaczenia,
czy niniejsza informacja byta wyrazona ustnie, pisemnie, elektronicznie, czy tez jest
to przekaz skutecznie zakodowany. Sam fakt istotno$ci przekazu jest wystarczajacy
dla podejmowania odpowiednich $rodkéw, w tym technicznych, kryptograficznych
i proceduralnych, by dba¢ o ograniczone i identyfikowalne grono dysponentéw
i odbiorcow informacji. Utrata Scistej kontroli nad nosnikiem przekazu, naraza

1 lIreneusz Wasiewicz - funkcjonariusz panstwowych stuzb fiskalnych i mundurowych RP z 30 letnim
stazem, zajmujacy sie, na co dzien cyberprzestepczoscia, bezpieczenstwem teleinformatycznym oraz
identyfikowaniem, utrwalaniem oraz analizg artefaktow i Sladéw cyfrowych.



informacje poufng na niekontrolowane ujawnienie a osobe lub organizacje, do ktdrej
nalezy na powazng szkode.

2. Og0lne podstawy prawne

Konstytucja RP (art. 47, 49, 51) - ochrona prywatnosci, korespondencji i danych
osobowych.

Kodeks kamy (art. 266 81-2) - przestepstwo ujawnienia tajemnicy zawodowej.

Kodeks postepowaniakarnego (art. 180 §1-2) - przestuchanie oséb zobowigzanych
do zachowania tajemnicy zawodowej.

Kodeks postepowania cywilnego (art. 261 8§2) - odmowa zeznan ze wzgledu na
tajemnice zawodowa.

Zawodowe ustawy branzowe.

3. Wykorzystanie informatyki
Tajemnice zawodowe i branzowe, nie wykluczajac takze tajemnic panstwowych,

to w obecnym czasach, w znaczacej ilosci dane przechowywane i przetwarzane

w sposlb elektroniczny oraz przetwarzane cyfrowo i przekazywane w sposob

zdalny, najczeSciej zakodowane r6znorodnymi mechanizmami szyfrowania

kryptograficznego. Procedura ta w spos6b oczywisty i celowy zabezpiecza
przechowywanie, przetwarzanie i transmisje tych danych przed ujawnieniem osobom
nieuprawnionym.

W procedurze procesowego utrwalenia informacji w celu dowodowym
wyrézniamy:

o 7rodto dowodowe zawierajgce informacje czyli $rodek dowodowy ($lad
kryminalistyczny), np. dawniej tablica kamienna, ptdtno, zapisany papier,
zaschniete btoto, fotografia napisu na murze, korespondencja elektroniczna,
utrwalony $lad daktyloskopijny, zeznanie Swiadka, kaseta z zapisem audio-video,
zapis na dysku komputerowym, nosnik wymienny typu flash, nosnik CD/DVD/
BD, informacje pobrane z serwera sieci komputerowej czy tez dane transmitowane
przez medium cyfrowe itp.;

» informacja elektroniczna - wg informatyki sadowej (ang. Computer forensic) -
elektroniczny $lad kryminalistyczny na okreslonym nosniku;

» $lad kryminalistyczny - weryfikowalny zapis informacji lub stanu, prowadzacy do
odtworzenia i ustalenia przebiegu zdarzen, bedacych przedmiotem postepowania,
zgodnie z rzeczywisto$ciag w celu ustalenia prawdy obiektywnej (prawdy
materialnej).



3.1. Informacja elektroniczna

Ogdlne cechy informaciji:

niematerialna forma,

trwato$¢ informacjijest uzalezniona od rodzaju nosnika,

mozliwo$¢ utrwalania, gromadzenia, zwielokrotniania i przetwarzania,
mozliwos$¢ przesytania,

mozliwos$¢ zdalnego dostepu (takze anonimowego),

tatwo$¢é modyfikacji lub zniszczenia.

A gdzie podziaty sie:

jednoznaczno$é i trwato$¢ dowodu, a przynaj mniej w zakresie wygladu, brzmienia,
znaczenia lub sensu,

niepodwazalno$¢ stanu faktycznego,

poufnosc,

trwate umiejscowienie dowodu, co do miejsca, strefy i czasu - tzw. znaczniki
czasowe?

Atrybuty informacji wg teorii zarzgdzania [patrz norma ISO/IEC 2382-8:2001]:
dostepnosé,

aktualnosé,

rzetelnosc,

kompletnos¢,

poréwnywalnosc,

przetwarzatnosc,

koszt,



adresowalnos¢,
uzytecznos¢,
priorytetowosc,
wartosé,
poufnosc,
jednoznacznosc¢,
szczegOtowose,
przejrzystosc.
Informacja - atrybuty (wg normy ISO 27001):
podstawowe:
integralnos¢,
poufnosc,
dostepnos¢;
dodatkowe:
autentycznosc,
rozliczalno$é,
niezaprzeczalnosc,
niezawodnos¢,
prywatnosc,
anonimowos¢.

3.2 Dokument elektroniczny

Dokument elektroniczny, to:

informacja przesytana lub utrwalona elektronicznie (cyfrowo), ktéra moze miec
znaczenie dowodowe,

stanowigcy odrebng cato$¢ znaczeniowg zbiér danych uporzadkowanych
w okreslonej strukturze wewnetrznej i zapisany na informatycznym nos$niku
danych.

Dokumenty elektroniczne, podziat ze wzgledu na sposob pozyskania:

dowody pozyskane w wyniku procesowego utrwalenia danych,

dowody przechowywane w systemach elektronicznych,

dowody pochodzace z systemdw retencyjnych publicznych operatorow,

dowody utrwalone nielegalnie.

Dokument elektroniczny, cechy nietrwate:

ulotnos¢,

nietrwato$¢ rozumianajako zmienno$¢ stanu informaciji,

tatwos¢ manipulaciji,

tatwos$¢ utracenia lub usuniecia.



Dokument elektroniczny w rozumieniu kpk: stanowi zrédto informacj i prowadzace
do weryfikacji faktow, umozliwiajgce tym samym dowodzenie w prowadzonym
postepowaniu.

3.3 Dokument i informacja elektroniczna w prawie

A cojezeli dowod zawiera informacje niejawne ?

Art. 180, kpk [Tajemnica zawodowa i stuzbowa]

8 1 Osoby obowigzane do zachowania w tajemnicy informacji niejawnych
o klauzuli tajnosci ,,zastrzezone” lub ,,poufne” lub tajemnicy zwigzanej
z wykonywaniem zawodu lubfunkcji mogg odmowi¢ zeznan co do okolicznosci, na
ktore rozcigga sie ten obowigzek, chyba ze sad lub prokurator dla dobra wymiaru
sprawiedliwos$ci zwolni te osoby od obowigzku zachowania tajemnicy, jezeli ustawy
szczegoblne nie stanowig inaczej. Na postanowienie w tym przedmiocie przystuguje
zazalenie.

8 2. Osoby obowigzane do zachowania tajemnicy notarialnej, adwokackiej, radcy
prawnego, doradcy podatkowego, lekarskiej, dziennikarskiej lub statystycznej oraz
tajemnicy Prokuratorii Generalnej, moga by¢ przestuchiwane co dofaktow objetych
ta tajemnicg tylko wtedy, gdyjest to niezbedne dla dobra wymiaru sprawiedliwosci,
a okolicznos¢ nie moze by¢ ustalona napodstawie innego dowodu. W postepowaniu
przygotowawczym w przedmiocie przestuchania lub zezwolenia na przestuchanie
decyduje sad, naposiedzeniu bez udziatu stron, w terminie nie dtuzszym niz 7 dni od
daty doreczenia wniosku prokuratora. Napostanowienie sgadu przystuguje zazalenie.

§ 3. Zwolnienie dziennikarza od obowigzku zachowania tajemnicy nie moze
dotyczy¢ danych umozliwiajgcych identyfikacje autora materiatu prasowego, listu
do redakcji lub innego materiatu o tym charakterze, jak rowniez identyfikacje osob
udzielajgcych informacji opublikowanych lub przekazanych do opublikowania, jezeli
osoby te zastrzegty nieujawnianie powyzszych danych.

8 4. Przepisu § 3 nie stosuje sig, jezeli informacja dotyczy przestepstwa, o ktorym
mowa w art. 240 8§ 1 Kodeksu karnego.

§ 5. Odmowa przez dziennikarza ujawnienia danych, o ktérych mowa w § 3, nie
uchyla jego odpowiedzialnosci za przestepstwo, ktérego dopuscit sie publikujgc
informacje.

Gdzie jest zatem problem ?

Art. 225, kpk

[Postepowanie z dokumentami zawierajagcymi informacje niejawne znalezionymi
w toku przeszukania]

8 1. Jezeli kierownik instytucji panstwowej lub samorzgdowej albo tez osoba,
u ktorej dokonano zatrzymania rzeczy lub u ktdrej przeprowadza sie przeszukanie,



oSwiadczy, ze wydane lub znalezione przy przeszukaniu pismo lub inny dokument
zawiera informacje niejawne lub wiadomosci objete tajemnicg zawodowa lub inng
tajemnicg prawnie chroniong albo ma charakter osobisty, organ przeprowadzajacy
czynno$¢ przekazuje niezwiocznie pismo lub inny dokument bez jego odczytania
prokuratorowi lub sgdowi w opieczetowanym opakowaniu.

8 2. Trybwskazany w 81 nie obowigzuje w stosunku dopism lub innych dokumentow,
ktére zawierajg informacje niejawne o klauzuli ,,zastrzezone ” lub ,poufne ”” albo
dotyczg tajemnicy zawodowej lub innej tajemnicy prawnie chronionej, jezeli ich
posiadaczem jest osoba podejrzana o popetnienie przestepstwa, ani w stosunku do
pism lub innych dokumentoéw o charakterze osobistym, ktdrychjest onaposiadaczem,
autorem lub adresatem.

8 3. Jezeli obronca lub inna osoba, od ktorej zada sie wydania rzeczy lub u ktorej
dokonuje sie przeszukania, osSwiadczy, ze wydane lub znalezione w tokuprzeszukania
pisma lub inne dokumenty obejmujg okolicznosci zwigzane z wykonywaniem funkcji
obroncy, organ dokonujgcy czynno$ci pozostawia te dokumenty wymienionej osobie
bez zapoznawania sie z ich treScig lub wygladem. Jezelijednak oswiadczenie osoby
nie bedacej obroncg budzi watpliwosci, organ dokonujacy czynnosci przekazuje te
dokumenty z zachowaniem rygoréw okreslonych w 8§ 1 sgdowi, ktdry po zapoznaniu
sie z dokumentami zwraca je w catosci lub w czesci, z zachowaniem rygoréw
okreslonych w 81, osobie, od ktorejje zabrano, albo wydaje postanowienie o ich
zatrzymaniu dla celéw postepowania.

8 4. Wydana, odebrang lub znaleziong w toku przeszukania dokumentacje
psychiatryczng organ przeprowadzajgcy czynno$¢ przekazuje, z zachowaniem
rygorow okreslonych w 81, sgdowi lub prokuratorowi.

Art. 226. kpk

[Wykorzystanie jako dowodow dokumentow zawierajacych informacje niejawne]

W kwestii wykorzystania dokumentow zawierajgcych informacje niejawne lub
tajemnice zawodowa, jako dowoddw wpostepowaniu karnym, stosuje sie odpowiednio
zakazy i ograniczenia okre$lone w art 178-181.

Jednakze w postepowaniu przygotowawczym o wykorzystaniu, jako dowodow,
dokumentéw zawierajgcych tajemnice lekarska decyduje prokurator.

Art. 236a. kpk

[Odpowiednie stosowanie przepisow rozdziatu do danych informatycznych lub
systemu informatycznego]

Przepisy rozdziatu niniejszego stosuje sie odpowiednio do dysponenta i uzytkownika
urzadzenia zawierajgcego dane informatyczne lub systemu informatycznego,
w zakresie danych przechowywanych w tym urzadzeniu lub systemie albo na no$niku



znajdujgcym sie wjego dyspozycji lub uzytkowaniu, w tym korespondencjiprzesytanej
pocztg elektroniczna.

Art. 236b. kpk

[Odpowiednie stosowanie przepisow rozdziatu do danych informatycznych lub
systemu informatycznego]

8 1. Rzeczg lub przedmiotem w rozumieniu przepisow niniejszego rozdziatu sa
rowniez Srodki na rachunku.

§ 2. Postanowienie w przedmiocie dowoddw rzeczowych moze dotyczy¢ Srodkow
na rachunku, jezeli zostaty zatrzymanejako dowod w sprawie.

4. Klasyfikacja tajemnic
4.1. Podziat tajemnic ze wzgledu na przepisy prawa

 informacje niejawne - tajemnica panstwowa,
zgodnie z przepisami Ustawy o ochronie informacji niejawnych z dnia 5 sierpnia
2010r.jestto informacjawymagajgcaochrony przed nieuprawnionym ujawnieniem,
ktéra spowodowataby lub mogtaby spowodowac szkody dla Rzeczypospolitej
Polskiej, niezaleznie od formy i sposobu jej wyrazania. Informacjom niejawnym
nadaje sie klauzule tajnosci, adekwatng do szkody jaka moze zosta¢ wyrzgdzona
przezjej ujawnienie (tzw. szkoda potencjalna),

* informacje prywatne,
konstytucyjnie chronione prawo do wolnosci, prywatnosci i ochrony débr
osobistych;
- prawo do ochrony danych osobowych;
- prawo do obrony siebie/swoich bliskich przed sgdami i organami panstwa,
- prawo do nieujawniania sympatii politycznych i wyborczych;
- prawo do nieujawniania preferencji seksualnych ...

* tajemnice zawodowe,
informacje pozyskane lub udostepnione w wyniku wykonywania zawodu.

4.2. Podziat ze wzgledu na potoczne rozumienie prawa

» chronione informacje publiczne (panstwowe)
to samo, co informacje niejawne zgodnie z przepisami Ustawy o ochronie
informacji niejawnych z dnia 5 sierpnia 2010 r., ajednocze$nie znacznie szerzej
rozumiane jako informacje przetwarzane w ramach obowigzkéw stuzbowych
I potencjalnie wymagajace ochrony (czasami nadmiernej - z uwagi na prawo do
jawnosci zycia publicznego) przed nieuprawnionym ujawnieniem;



» informacje wrazliwe
to samo co ochrona prywatnos$ci kazdej osoby, konstytucyjnie chronione prawo do
wolnosci, prywatnosci, wiary i ochrony dobr osobistych, etc.;

» tajemnica stuzbowa
to samo lub podobnie co tajemnica zawodowa oraz tajemnica panstwowa
zdefiniowana w latach 1999-2010 w ustawie o ochronie informacji niejawnych
(obecnie wycofana), czyli potocznie informacje pozyskane lub udostepnione
w wyniku wykonywania zawodu, takze rozumiane szerzej jako ochrona informacji
firmowych i publicznych (firm, urzedéw, organdéw i instytucji), do ktérych
pracownik ma dostep z racji wykonywanej funkcji lub zawodu.

4.3. Terminy nieaktualne w obiegu prawnym:

+ tajemnica panstwowa
termin funkcjonujacy do roku 2010 i wycofany przepisami Ustawy o ochronie
informacji niejawnych z dnia 5 sierpnia 2010 r., oznaczat wyjgtkowo wrazliwe
informacje panstwowe sygnowane klauzulg $cisle tajne i tajne (art. 2 pkt 1);

» tajemnica stuzbowa
termin funkcjonujacy do roku 2010 i wycofany przepisami Ustawy o ochronie
informacji niejawnych z dnia 5 sierpnia 2010 r., oznaczat informacje niejawng
niebedaca tajemnicg panstwowa - poufng i zastrzezong, uzyskang w zwigzku
z czynnosciami stuzbowymi albo wykonywaniem prac zleconych, ktorej
nieuprawnione ujawnienie mogtoby narazi¢ na szkode interes panstwa, interes
publiczny lub prawnie chroniony interes obywateli albo jednostki organizacyjnej
(art. 2 pkt 2);

» tajemnica woj skowa
termin funkcjonujacy w Il RP, wycofany po roku 1945 i okreSlajgcy wowczas
informacje niejawne dotyczace funkcjonowania sit zbrojnych, ktérych to
nieuprawnione ujawnienie mogtoby spowodowac istotne zagrozenie dla
niepodlegto$ci i nienaruszalnosci terytorium kraju oraz dla podstawowych
interesbw obronnosci, bezpieczenstwa panstwa i obywateli.

4.4, Bezwzgledne zakazy dowodowe oraz prawa

Art. 178. kpk

Nie wolno przestuchiwacjako Swiadkow:

1) obroncy albo adwokata lub radcy prawnego dziatajagcego na podstawie
art. 245 (kontakt zatrzymanego z adwokatem lub radcg prawnym, zawiadomienie
o0 zatrzymaniu § 1), co dofaktow, o ktérych dowiedziat sie udzielajgc porady prawne;j
lub prowadzac sprawe;

2) duchownego co dofaktéw, o ktorych dowiedziat sie przy spowiedzi.



Art. 178a. kpk

Nie wolno przestuchiwac¢ jako Swiadka mediatora co do faktéw, o ktdérych
dowiedziat sie od oskarzonego lub pokrzywdzonego prowadzac postepowanie
mediacyjne, z wytgczeniem informacji o przestepstwach, o ktorych mowa w art. 240
karalne niezccwiadomienie o czynie zabronionym § 1 Kodeksu karnego (ludobojstwo,
masowy zamach, stosowanie srodkow masowej zagtady, zamach stanu, szpiegostwo,
zabojstwo, pedofilia, zamach na zycie i zdrowie (...)

Art. 179. kpk

Zwolnienie od obowigzku zachowania tajemnicy panstwowe;j:

8 1 Osoby obowigzane do zachowania w tajemnicy informacji niejawnych
o klauzuli tajnosci ,,tajne” lub ,,SciSle tajne” moga by¢ przestuchane co do
okolicznosci, na ktore rozcigga sie ten obowigzek, tylkopo zwolnieniu tych os6b od
obowigzku zachowania tajemnicy przez uprawniony organ przetozony.

§ 2. Zwolnienia wolno odmdéwi¢ tylko wtedy, gdyby ztozenie zeznania wyrzadzié
mogto powazng szkode panstwu.

8 3. Sad lub prokurator moze zwrocic¢ sie do wiasciwego naczelnego organu
administracji rzgdowej o zwolnienie Swiadka od obowigzku zachowania tajemnicy,
jezeli ustawy szczegdlne nie stanowig inaczej.

Art. 180. kpk

Przestuchiwanie 0s6b obowigzanych do zachowania tajemnicy zawodowej:

§ 1. Osoby obowigzane dozachowaniaw tajemnicy informacji niejawnych oklauzuli
tajnosci ,,zastrzezone” lub ,,poufne” lub tajemnicy zwigzanej z wykonywaniem
zawodu lubfunkcji moga odmowic zeznan co do okolicznosci, na ktore rozcigga sie
ten obowigzek, chyba ze sad lub prokurator dla dobra wymiaru sprawiedliwosci
zwolni te osoby od obowigzku zachowania tajemnicy, jezeli ustawy szczeg6lne nie
stanowig inaczej.

Napostanowienie w tym przedmiocie przystuguje zazalenie.

§ 2. Osoby obowigzane do zachowania tajemnicy notarialnej, adwokackiej, radcy
prawnego, doradcy podatkowego, lekarskiej, dziennikarskiej lub statystycznej oraz
tajemnicy Prokuratorii Generalnej, moga by¢ przestuchiwane co dofaktéw objetych
tg tajemnicg tylko wtedy, gdyjest to niezbedne dla dobra wymiaru sprawiedliwosci,
a okoliczno$¢ nie moze by¢ ustalona napodstawie innego dowodu. Wpostepowaniu
przygotowawczym w przedmiocie przestuchania lub zezwolenia na przestuchanie
decyduje sad, naposiedzeniu bez udziatu stron, w terminie nie dtuzszym niz 7 dni od
daty doreczenia wniosku prokuratora. Na postanowienie sgdu przystuguje zazalenie.

8 3. Zwolnienie dziennikarza od obowigzku zachowania tajemnicy nie moze
dotyczy¢ danych umozliwiajgcych identyfikacje autora materiatu prasowego, listu
do redakcji lub innego materiatu o tym charakterze, jak rowniez identyfikacje osob



udzielajgcych informacji opublikowanych lub przekazanych do opublikowania, jezeli
osoby te zastrzegty nieujciwnianie powyzszych danych.

8 4. Przepisu § 3 nie stosuje sig, jezeli informacja dotyczy przestepstwa, o ktorym
mowa w art. 240 karalne niezawiadomienie o czynie zabronionym § 1 Kodeksu
karnego.

8 5. Odmowa przez dziennikarza ujawnienia danych, o ktérych mowa w 8 3, nie
uchyla jego odpowiedzialnosci za przestepstwo, ktorego dopuscit sie publikujgc
informacje.

5. Przeglad tajemnic zawodowych
5.1. Tajemnica adwokacka i radcowska
Dotyczy wszelkich informacji i danych uzyskanych przez adwokata lub radce

prawnego w zwigzku z udzielaniem pomocy prawnej (porady, obrona, reprezentacja).
Podstawa prawna:

Art. 6 ustawy Prawo o adwokaturze [Dz.U. 1982 nr 16 poz. 124]

1 Adwokat obowigzany jest zachowa¢ w tajemnicy wszystko, o czym dowiedziat
sie w zwigzku z udzielaniem pomocy prawnej.

2. Obowigzek zachowania tajemnicy zawodowej nie moze by¢ ograniczony w czasie.

3. Adwokata nie mozna zwolni¢ od obowigzku zachowania tajemnicy zawodowej
co do faktow, o ktérych dowiedziat si¢ udzielajagc pomocy prawnej lub prowadzac
sprawe.

4. Obowigzek zachowania tajemnicy zawodowej nie dotyczy informaciji;
udostepnianych na podstawie przepiséw o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu, przekazywanych na podstawie przepiséw rozdziatu
1a dziatu 111 ustawy z dnia 29 sierpnia 1997 r. - Ordynacja podatkowa (Dz. U.
z 2021 r. poz. 1540, 1598, 2076, 2105, 2262 i 2328), w zakresie okreslonym tymi
przepisami.

Art. 3 ust. 3 ustawy o radcach prawnych
Pragmatyka procesowa:

1. Adwokat odmawia zeznan przed sadem, powotujac sie na nienaruszalno$é
tajemnicy obronczej.

2. Whniosek obroncy o wytgczenie jawnosci rozprawy, by nie naruszy¢ poufnosci
danych klienta.

5.2. Tajemnica postepowania przygotowawczego
Zapis regulowany w polskim prawie (dot. takze rozpraw przed sgdami):

» w ustawie z dnia 28 stycznia 2016 r. Prawo o prokuraturze [tj. Dz.U. 2024 poz.
1564],



e w ustawie z dnia 6 czerwca 1997 r. Kodeks karny [t.j. Dz.U. 2025 poz. 383],

Podstawa prawna: Ustawa Prawo o prokuraturze

Art. 102 Obowigzek zachowania tajemnicy

8 1 Prokurator jest obowigzany zachowa¢ w tajemnicy okolicznosci sprawy,
o0 ktérych w postepowaniu przygotowawczym, a takze pozajawna rozprawg sgdowa,
powzigt wiadomosc ze wzgledu na swoje stanowisko prokuratora.

8 2. Obowigzek zachowania tajemnicy trwa takze po ustaniu stosunku stuzbowego.

8§ 3. Obowigzek zachowania tajemnicy ustaje, gdyprokurator sktada zeznaniajako
Swiadek w postepowaniu przygotowawczym lub przed sadem, chyba ze ujawnienie
tajemnicy zagraza dobru Panstwa albo takiemu waznemu interesowi prywatnemu,
ktory nie jest sprzeczny z celami wymiaru sprawiedliwosci. W takich przypadkach
od obowigzku zachowania tajemnicy moze zwolni¢ prokuratora Prokurator Krajowy,
a Prokuratora Krajowego - Prokurator Generalny.

Ustawa Kodeks karny

Art. 241

8 1 Kto bez zezwolenia rozpowszechnia publicznie wiadomos$ci z postepowania
przygotowawczego, zanim zostalty ujawnione w postepowaniu sgdowym, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2

8 2. Tej samej karze podlega, kto rozpowszechnia publicznie wiadomosci
z rozprawy sgdowejprowadzonej z wytgczeniemjawnosci.

5.3. Tajemnica sedziowska

Termin wprowadzony ustawg z dnia 27 lipca 2001 r. Prawo 0 ustroju sgdow
powszechnych i ustawa o Sadzie Najwyzszym z dnia 23 listopada 2002 r.

Podstawa prawna: Prawo o ustroju sgdéw powszechnych [Dz.U. 2001 Nr 98 poz.
1070]

8§ 1. Sedziajest obowigzany zachowac w tajemnicy okolicznosci sprawy, o ktorych
powzigtwiadomosc¢ ze wzgledu na swdj urzad, pozajawng rozprawa sagdowa.

8 2. Obowigzek zachowania tajemnicy trwa takze po ustaniu stosunku stuzbowego.

§ 3. Obowigzek zachowania tajemnicy ustaje, gdy sedzia sktada zeznaniajako
Swiadek przed sgdem, chyba ze ujawnienie tajemnicy zagraza dobru panstwa albo
takiemu waznemu interesowi prywatnemu, ktory niejest sprzeczny z celami wymiaru
sprawiedliwo$ci. W tych przypadkach od obowigzku zachowania tajemnicy moze
zwolni¢ sedziego Minister Sprawiedliwosci.

8 4. Wobec osoby petnigcej urzad na stanowisku sedziego postepowania
sprawdzajgcego przewidzianego w ustawie z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz. U. z 2019 r. poz. 742) nie przeprowadza sie. Przed
przystapieniem dopetnienia obowigzkdw sedzia zapoznaje sie zprzepisami o ochronie



informacji niejawnych i sktada oSwiadczenie o znajomosci tychprzepisow. Informacje
niejawne moga by¢ udostepnione sedziemu tylko w zakresie niezbednym do petnienia
urzedu na stanowisku sedziowskim, petnienia powierzonejfunkcji lub wykonywania
powierzonych czynnosci.

5.4. Tajemnica prokuratorska

Termin wprowadzony ustawg z dnia 28 stycznia 2016 r. Prawo o prokuraturze

Podstawa prawna: ustawa Prawo o prokuraturze [tj. Dz.U. 2024 poz. 390]

8 1 Prokurator jest obowigzany zachowa¢ w tajemnicy okoliczno$ci sprawy,
o0 ktérych w postepowaniu przygotowawczym, a takze pozajawng rozprawg sgdowa,
powzigt wiadomos$¢ ze wzgledu na swoje stanowisko prokuratora.

8 2. Obowigzek zachowania tajemnicy trwa takze po ustaniu stosunku stuzbowego.

8 3. Obowigzek zachowania tajemnicy ustaje, gdyprokurator sktada zeznaniajako
Swiadek w postepowaniu przygotowawczym lub przed sgdem, chyba ze ujawnienie
tajemnicy zagraza dobru Panstwa albo takiemu waznemu interesowi prywatnemu,
ktory nie jest sprzeczny z celami wymiaru sprawiedliwosci. W takich przypadkach
od obowigzku zachowania tajemnicy moze zwolni¢prokuratora Prokurator Krajowy,
a Prokuratora Krajowego - Prokurator Generalny.

5.5. Tajemnica Prokuratorii Generalnej RP

Termin wprowadzony ustawg z dnia 15 grudnia 2016 r. Prawo o Prokuratorii
Generalnej RP.

Podstawa prawna: ustawa Prawo o Prokuratorii Generalnej RP [Dz.U. 2016 poz.
2261]

Rozdziat 4,

Art. 38 i Art. 39. [Tajemnica Prokuratorii Generalnej]

1. Czynnos$ci Prokuratorii Generalnej zwigzane z wykonywaniem zastepstwa,
wydawaniem opinii, sporzgdzaniem raportdw, analiz i stanowisk, udziatem
w negocjacjach i mediacjach oraz w postepowaniach przed organami
miedzynarodowymi, a takze informacje i dokumenty stanowigce podstawe dokonania
takich czynnosci sg objete tajemnicg Prokuratorii Generalnej.

2. Dokumenty sporzadzone w zwigzku z czynnosciami, o ktérych mowa w ust. 1,
przez Prokuratorie Generalng, podmiot reprezentujgcy Skarb Panstwa, organ lub
osobe zastepowang mogag byC udostepnione przez wiasciwg jednostke albo osobe
prawngpo zakonczeniu sprawy.

3. Wprzypadku gdy dokumenty zakonczonej sprawy sg zwigzane z inng sprawg
prowadzong przez Prokuratorie Generalna, podmiot reprezentujacy Skarb Panstwa,
organ lub osobe zastepowang mogg by¢ one udostepnione po zakonczeniu tej sprawy.

(--)



5.6. Tajemnica autorska

Obejmuje zrédta informacji wykorzystane w utworze, dotyczy wydawcy
i producenta.

Podstawa prawna: ust. o prawie autorskim i prawach pokrewnych [Dz.U. 1992 nr
24 poz. 83]

Pragmatyka procesowa:

Autor lub producent dzieta moze odmowic zeznan przed sagdem, powotujac sie na
nienaruszalno$¢ tajemnicy autorskiej.

5.7. Tajemnica lekarska

Obejmuje wszelkie informacje uzyskane przez lekarza podczas udzielania
$wiadczen zdrowotnych i opieki medycznej.

Cytujac Hipokratesa:

.» Cokolwiek bym podczas leczenia, czy poza nim, z zycia ludzkiego ujrzat, czy
ustyszat, czego nie nalezy na zewnatrz rozgtaszaC, bede milczat, zachowujgc to
w tajemnicy

Podstawa prawna:

Art. 40 ust. 1 ustawy o zawodach lekarza i lekarza dentysty [Dz.U. 1997 nr 28
poz. 152]

Art. 14 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta [Dz.U. 2009 nr 52
poz. 417]

Pragmatyka procesowa:

1. Lekarz odmawia zeznan przed sadem bez zgody pacjenta lub sadu.

2. Sad zwraca sie do okregowej izby lekarskiej o opinie, czy uchylenie tajemnicy
jest zasadne.

5.8. Tajemnica dziennikarska

Chroni zrédta informacji dziennikarza oraz tozsamos¢ informatoréw.
Podstawa prawna:

art. 180 83 Kodeksu postepowania karnego [Dz.U. 1997 nr 89 poz. 555],
art. 15 ust. 2 ustawy Prawo prasowe [Dz. U. 1984 nr 5 poz. 24]
Dziennikarz ma obowigzek zachowania w tajemnicy:

» danych umozliwiajgcych identyfikacje autora materiatu prasowego, listu do
redakcji lub innego materiatlu o tym charakterze, jak roéwniez innych o0séb
udzielajgcych informacji opublikowanych albo przekazanych do opublikowania,
jezeli osoby te zastrzegty nieujawnianie powyzszych danych,

» wszelkich informacji, ktérych ujawnienie mogtoby narusza¢ chronione prawem
interesy oséb trzecich.



Pragmatyka procesowa:

1 Redaktor naczelny odmawia wydania materiatdbw Zrédtowych bez postanowienia
sgdu.

2. Dziennikarz odmawia odpowiedzi na pytania prokuratora dot. Zrédta informacji.

5.9. Tajemnica zawodowa psychologa
Dotyczy danych pozyskanych w trakcie diagnozy, terapii i konsultacji
psychologicznej.
Podstawa prawna: art. 14 ustawy ozawodzie psychologai samorzgdzie zawodowym
psychologéw [Dz.U. 2001 nr 73 poz. 763],
Pragmatyka procesowa:
1 Psycholog wzywany jako $wiadek wnosi o zwolnienie z obowigzku sktadania
zeznan.
2. Sad moze przeprowadzi¢ przestuchanie psychologa na posiedzeniu niejawnym.

5.10. Tajemnica komornicza (dotyczy komornikéw sadowych)

Termin w prawie polskim zdefiniowany w ustawie z dnia 22 marca 2018 r.
o komornikach sagdowych.

Podstawa prawna: ustawa o komornikach sgdowych [t.j. Dz.U. 2018 poz. 771]

Art. 27

8 1 Komornik jest obowigzany zachowaé¢ w tajemnicy okolicznosci sprawy,
o0 ktérych powzigt wiadomos¢ ze wzgledu na wykonywane czynnosci.

8 2. Obowigzek, o ktdrym mowa w ust. 1, trwa takze po odwotaniu komornika
z zajmowanego stanowiska albo wygasnieciu powotania na stanowisko komornika
Z mocy prawa.

8§ 3. Obowiazek, o ktorym mowaw ust. 1, ustaje gdy komornik sktada zeznaniejako
Swiadek lub strona przed sadem lub prokuratorem, chyba ze ujawnienie tajemnicy
zagraza dobru panstwa. W tym przypadku od obowigzku moze zwolni¢ komornika
Minister Sprawiedliwosci.

8 4. Wpostepowaniu dyscyplinarnym oraz postepowaniu o odwotanie komornika
z zajmowanego stanowiska w trybie przewidzianym w art. 19 ust. 2 przepis ust. 3
stosuje sie odpowiednio.

5.11. Tajemnica bankowa

Dotyczy wszelkich informacji dotyczacych czynnosci bankowych, w tym kont,
operacji i danych klientow.

Podstawa prawna: ustawa Prawo bankowe [Dz.U. 1997 nr 140 poz. 939]



Art. 104

ust. 1 Bank, osoby w nim zatrudnione oraz osoby, za ktorych poSrednictwem bank
wykonuje czynnosci bankowe, sg obowigzane zachowac tajemnice bankowa, ktora
obejmuje wszystkie informacje dotyczgce czynnosci bankowej, uzyskane w czasie
negocjacji, w trakcie zawierania i realizacji umowy, na podstawie ktdrej bank te
czynnoS¢ wykonuje.

ust. 2 (...) 15wyjatkéw od zapisow ust. 1

Pragmatyka procesowa:
1. Bank przekazuje dane tylko na pisemny wniosek sagdu lub prokuratora.
2. Pracownik banku odmawia ujawnienia danych przed organami administracyjnymi

bez stosownej zgody.

5.12. Tajemnica organdw informacji finansowej

Terminw prawie zdefiniowany w ustawie z dnia 1 marca 2018 r. o przeciwdziataniu
praniu pieniedzy oraz finansowaniu terroryzmu.

Podstawa prawna: ustawa o przeciwdziataniu praniu pieniedzy oraz finansowaniu
terroryzmu [Dz.U. 2018 poz. 723]

Art. 54

1 Instytucje obowigzane, ichpracownicy oraz inne osoby dziatajgce w imieniu
i na rzecz instytucji obowigzanych zachowujg w tajemnicy:

1) fakt przekazania Generalnemu Inspektorowi lub innym wiasciwym organom
informacji okre$lonych w rozdziatach 7i 8;

2) informacje o planowaniu wszczecia oraz o prowadzeniu analizy dotyczacej
praniapieniedzy lubfinansowania terroryzmu.

2. Obowigzek zachowania w tajemnicy informacji, o ktorych mowa w ust. 1, nie
dotyczy przekazywania informacji pomiedzy:

1) instytucjami kredytowymi ifinansowymi w rozumieniu art. 3pkt 1 i 2 dyrektywy
(),

2) instytucjami obowigzanymi, o ktérych mowa w art. 2 ust. 1pkt 13-15a i 17,
oraz osobami z panstw trzecich, ktdre podlegajg wymogom okreSlonym w dyrektywie
2015/849 (...), (...).

3. Informacje opowzieciu podejrzenia, ze okreslone warto$ci majgtkowe moga
pochodzi¢ z dziatalnosci o charakterzeprzestepczym lub mie€ zwigzekzfinansowaniem
terroryzmu, sg przekazywane pomiedzy podmiotami wchodzgcymi w skiad grupy.
Generalny Inspektor moze nakaza¢ instytucji obowigzanej wchodzacej w sktad grupy
zachowanie w tajemnicyfaktu powziecia takiego podejrzenia. (...)



Pragmatyka procesowa:

Bank przekazuje dane tylko na pisemny wniosek sadu lub prokuratora.
Pracownik banku odmawia ujawnienia danych przed organami administracyjnymi,
bez stosownej zgody.

5.13. Tajemnica Spétdzielczych Kas Oszczednosciowo-Kredytowych (SKOK)
Obejmuje informacje uzyskane w zwigzku z prowadzeniem i obstugiwaniem

rachunkéw w spétdzielczych kasach oszczednos$ciowo-kredytowych.

Podstawa prawna: ustawa o spotdzielczych kasach oszczedno$ciowo-kredytowych

[Dz.U. 2012 poz. 855]

1

Art. 9e

Kasajest obowigzana do zachowania tajemnicy zawodowej obejmujgcej wszystkie
informacje dotyczace czynnosci, o ktorych mowa w art. 3 ust. 1, w tym takze
informacje uzyskane w czasie negocjacji, w trakcie zawierania i realizacji umowy,
napodstawie ktdrej kasa te czynno$¢ wykonuje.

Dostep do tajemnicy, o ktérej mowa w ust. 1, majg wytacznie cztonkowie organow
kasy, niezaleznie odpodstawyprawnejpetnieniafunkcji cztonka organu kasy, oraz
osoby pozostajace z kasg w stosunku pracy.

Osoby, o ktérych mowaw ust. 2, sg obowigzane do zachowania tajemnicy, zaréwno
w trakcie petnienia funkcji lub pozostawania w stosunku pracy, jak réowniez po
zakonczeniu petnieniafunkcji tub ustaniu stosunku pracy.

Pragmatyka procesowa:

Procedurajest zbiezna z przepisami dot. ustug bankowych.

5.14. Tajemnica ubezpieczeniowa
Obejmuje informacje uzyskane w zwigzku z umowami ubezpieczenia, takze

zdrowotnymi.

Podstawa prawna: ustawa o dziatalnosci ubezpieczeniowej i reasekuracyjnej

[Dz.U. 2015 poz. 1844]

1

Art. 35

Zaktad ubezpieczen i osoby w nim zatrudnione, a takze osoby ipodmioty, zapomoca
ktorych zaktad ubezpieczen wykonuje czynnosci ubezpieczeniowe, sg obowigzane
do zachowania tajemnicy dotyczgcej poszczeg6lnych umow ubezpieczenia.
Obowigzek zachowania tajemnicy, o ktorym mowaw ust. 1, nie dotyczy informacji
udzielanych na wniosek:

1) sadu tub prokuratury, o ile sg niezbedne w toczgcym sie postepowaniu;

2) Policji (...),

2a) Inspektora Nadzoru Wewnetrznego (...)



3) Agencji Bezpieczenstwa Wewnetrznego (...);
4) Zandarmerii Wojskowe;j (...);
5) komornika sagdowego;
6) administracyjnego organu egzekucyjnego oraz centralnego biura tgcznikowego
(),
7) minister wiasciwy do spraw finansow publicznych oraz pracownicy urzedu
obstugujgcego tego ministra;
8) organu nadzoru (...);
9) Najwyzszej Izby Kontroli (...);
10) organdw Krajowej Administracji Skarbowej (...)
Iy ¢
Pragmatyka procesowa:
1 Ubezpieczyciel odmawia udzielenia informacji bez zgody ubezpieczonego lub
decyzji sadu.
2. W toku sprawy cywilnej sad moze zazada¢ dokumentacji tylko w zakresie
niezbednym.

5.15. Tajemnica systemu ubezpieczen spotecznych

Obejmuje informacje uzyskane w zwigzku z umowami ubezpieczenia, takze
zdrowotnymi.

Podstawa prawna: ustawa o systemie ubezpieczen spotecznych [Dz.U. 1998 nr

137 poz. 887]

Art. 3
zadania z zakresu nin. ustawy wykonuja:

1. Zaktad Ubezpieczen Spotecznych;

2. otwarte fundusze emerytalne, okreSlone w przepisach o0 organizacji
i funkcjonowaniu funduszy emerytalnych, w zakresie gromadzenia i lokowania
sktadki na ubezpieczenie emerytalne, o ktérej mowa w art. 22 ust. 3pkt 1 lit. a;

3. ptatnicy sktadek.

Art. 79

1 Indywidualne dane zawarte na kontach ubezpieczonych i kontach ptatnikow
sktadek, a takze w rejestrach prowadzonych przez Zaktad oraz dane Zrodtowe
bedgce podstawg zapisow na tych kontach i w rejestrach stanowig tajemnice
prawnie chroniong Zaktadu. Do przestrzegania tej tajemnicy obowigzani sa:

1) pracownicy Zaktadu;
2) cztonkowie Rady Nadzorczej Zaktadu.

2. Przepis ust. 1stosuje sie rowniez do indywidualnych danych oséb, przetwarzanych
w Zaktadzie w zakresieprzyznawania, ustalania i wyptaty Swiadczen z ubezpieczen



spotecznych, a takze Swiadczen finansowanych z budzetu panstwa oraz
o dokonanych wyptatach, w zwigzku z reatizacjg zadan zleconych Zaktadowi na
podstawie odrebnych przepisow.

5.16. Tajemnica ttumacza przysiegtego

Obejmuje informacje uzyskane w zwigzku z wykonywaniem ustug ttlumacza
przysiegtego w mysl ustawy zawodowej ttumaczy przysiegtych.

Podstawa prawna: ustawa o zawodzie ttumacza przysiegtego [Dz.U. 2004 nr 273
poz. 2702]

Art. 14
1. Thumaczprzysiegtyjest obowigzany do:

1) wykonywania powierzonych mu zadan ze szczegblng starannoscig

i bezstronnoscig, zgodnie z zasadami wynikajgcymi z przepisow prawa;
2) zachowaniaw tajemnicyfaktow iokolicznosci, z ktorymizapoznatsie w zwigzku
z ttumaczeniem;

3) doskonalenia kwalifikacji zawodowych.

2. Dokonujac ttumaczenia imion i nazwisk zjezykdéw niepostugujgcych sie alfabetem
tacinskim lub postugujgcych sie innym systemem pisma, ttumacz dokonuje
transliteracji lub transkrypcji tych imion i nazwisk na podstawie dokumentow
podrdzy lub ich kopii, aw przypadku braku tych dokumentow dokonuje ttumaczenia
zgodnie z regutamipisowni obowigzujgcymiw kraju, w ktorym zostat sporzgdzony
ttumaczony dokument.

Pragmatyka procesowa:

Ttumacz przysiegty wystepuje w roli biegtego, to jest osoby posiadajgcej
informacj e specjalne. Dowad z opinii $wiadkabedgcego biegtym, to Srodek dowodowy
w postepowaniu sgdowym, polegajgcy na wykorzystaniu wiedzy specjalistycznej
osoby trzeciej, zwanej biegtym, do wyjasnienia okolicznosci sprawy, ktére wymagaja
specjalistycznej wiedzy. Dowod z opinii biegtego jest bardzo waznym i twardym
dowodem procesowym. Biegty sporzadza opinie, ktéra ma poméc sgdowi w podjeciu
rozstrzygniecia.

5.17. Tajemnica notarialna
Dotyczy informacji uzyskanych przez notariusza przy sporzadzaniu aktow
i czynno$ci notarialnych.
Podstawa prawna: art. 18 ustawy Prawo o notariacie [Dz.U. 1991 nr 22 poz. 91]
Pragmatyka procesowa:
1. Notariusz odmawia ujawnienia tre$ci testamentu bez zgody zainteresowanego.
2. Obowigzek zachowania tajemnicy trwa takze po odwotaniu notariusza.



3. Sad

zada od notariusza aktéw tylko na podstawie wniosku strony i po

uprawdopodobnieniu interesu prawnego. Mozliwos¢ zwolnienia z obowigzku
zachowania tajemnicy nalezy wytgcznie do Ministra Sprawiedliwosci.

5.18. Tajemnica dostawcy ustug ptatniczych
Dotyczy informacji uzyskanych przez podmiot $wiadczacy ustugi ptatnicze na
terenie RP.
Podstawa prawna: ustawa o ustugach ptatniczych [Dz.U. 2011 nr 199 poz. 1175]
Art. 11 Zakres tajemnicy zawodowej dostawcow ustugptatniczych
8 1 Do zachowania tajemnicy zawodowej dotyczacej dziatatnosci, o ktorej mowa
wart. 3ust. 1, w charakterze dostawcy, a takze dziatalnosci w zakresie wydawania
pienigdza elektronicznego oraz dziatalnoSci polegajacej na Swiadczeniu
ustug Scisle powigzanych z ustugami ptatniczymi lub wydawaniem pienigdza
elektronicznego sg obowigzane:

1)
2)

3)

4)

osoby zarzadzajgce oraz inne osoby wchodzace w sktad organow statutowych
dostawcy lub wydawcy pienigdza elektronicznego;

osoby pozostajace z dostawcg lub wydawcag pienigdza elektronicznego
w stosunku pracy;

osoby lub podmioty pozostajgce z dostawcg lub wydawcag pienigdza
elektronicznego w stosunku zlecenia lub innym stosunkuprawnym opodobnym
charakterze, w tym agenci dostawcy lub wydawcypienigdza elektronicznego,
inni przedsiebiorcy dokonujacy wykupu pienigdza elektron, oraz podmioty
wykon, niektdre czynnosci operacyjne na podstawie umowy, o ktérej mowa
w art. 86 ust. 1 lub art. 132v ust. 1;

osoby lub podmioty pozostajgce w stosunku pracy, zlecenia lub innym
stosunku prawnym o podobnym charakterze z podmiotem pozostajacym
z dostawcg lub wydawcg pieniagdza elektronicznego w stosunku, o ktorym
mowa w pkt 3.

8 2. Obowigzek zachowania tajemnicy zawodowej istnieje rowniez po zakonczeniu
petnieniafunkcji lub ustaniu stosunkow prawnych, o ktérych mowaw ust. 1. (...)

Pragmatyka procesowa:

Pragmatyka procesowa w kontekscie tajemnicy ustug ptatniczych dotyczy przede
wszystkim zasad i procedur zwigzanych z ochrong danych osobowych i informacji
dotyczacych transakcji finansowych realizowanych za pomocg ustug ptatniczych.
Kluczowe jest przestrzeganie przepisow prawa, w tym ustawy o ustugach
platniczych oraz zasad etycznych, aby zapewnié poufnos¢ i bezpieczenstwo danych
uzytkownikow.



5.19. Tajemnica kontroli panstwowej
Termin prawniczy wprowadzony w Polsce ustawg z dnia 23 grudnia 1994 r.

0 Najwyzszej lIzbie Kontroli. Tajemnica kontrolerska w NIK, to obowigzek

zachowania poufnosci informacji uzyskanych w zwigzku z wykonywaniem

czynnos$ci kontrolnych. Obejmuje ona zaréwno zakres podmiotowy, przedmiotowy,
jak i czasowy. Celem jest ochrona informacji, ktére mogg naruszaé interes publiczny
lub prywatny.

Podstawa prawna: ustawa o Najwyzszej Izbie Kontroli [Dz.U. 1995 nr 13 poz. 59]

Art. 28a

(-) o . : o

3. Program kontroli i tematyka kontroli sg dokumentami chronionymi tajemnicg
kontrolerska, udostepnianymi pracownikom Najwyzszej lzby Kontroli w zwigzku
z wykonywaniem zadan stuzbowych. Innym osobom program kontroli lub tematyka
kontroli moze zosta¢ udostepniona w uzasadnionych przypadkach za zgoda
Prezesa Najwyzszej 1zby Kontroli.

)
Art. 73.

1 Informacje, ktére pracownik Najwyzszej lzby Kontroli uzyskat w zwigzku
z wykonywaniem obowigzkow stuzbowych stanowig tajemnice kontrolerska,
z zastrzezeniem art. 10.

2. Obowigzek zachowania tajemnicy kontrolerskiej ma rowniez cztonek Kolegium
Najwyzszej Izby Kontroli, o ktorym mowa w art. 22 ust. 2 pkt 1, w zakresie
informacji, jakie uzyskatw wyniku rozpatrywania zastrzezen.

3. Obowigzek zachowania tajemnicy trwa rowniez po ustaniu zatrudnienia lub
uptywie albo wygasnieciu kadencji cztonka Kolegium Najwyzszej Izby Kontroli.
(-..)

Pragmatyka procesowa:

1. W toku postepowania kontrolnego, dostep do akt i informacji posiadaj g kontrolerzy
oraz kierownik jednostki kontrolowanej lub osoba przez niego upowazniona.

2. NIK moze wspotdziata¢ z innymi organami (np. prokuraturg) w ramach
prowadzonych kontroli, w tym w zakresie wymiany informacji, zachowujgc
zasady tajemnicy kontrolerskiej.

3. NIK jest zobowigzana do przekazywania Sejmowi okre$lonych dokumentow,
w tym analizy wykonania budzetu panstwa i zatozen polityki pieniezne;j.

5.20. Tajemnica doradcy podatkowego
Obejmuje informacje zwigzane z doradztwem podatkowym, planowaniem
podatkowym i reprezentacjg podatnika. Doradca podatkowy obowigzany jest do



zachowania w tajemnicy faktow i informacji, z ktérymi zapoznat sie w zwigzku
z wykonaniem zawodu. Zasady te stosuje sie odpowiednio do os6b zatrudnionych
przez doradce podatkowego oraz podmioty, o ktérych mowa w art. 4 ust. 1 ustawy
0 doradztwie podatkowym, w zakresie wykonywania przez te osoby czynnosci
doradztwa podatkowego. Przepis ten jest podobny w treSci do analogicznych
przepisow innych ustaw korporacyjnych (np. art. 18 ust. 1ustawy Prawo o notariacie,
art. 6 ust. 1ustawy Prawo o adwokaturze czy art. 3 ust. 3 ustawy o radcach prawnych).

Podstawa prawna: art. 37 ustawy o doradztwie podatkowym [Dz.U. 1996 nr 102
poz. 475]

Pragmatyka procesowa:

Doradca podatkowy, podobniejak radca prawny, ma zapewniong formalng ochrone
lgwarancje przed probg uzyskania od niego przez jakikolwiek organ czy sad tego, co
zostato mu powierzone w najgtebszej tajemnicy przez klienta. To fundament zawodu
doradcy podatkowego, jako zawodu zaufania publicznego.

1. Doradca podatkowy odmawia ztozenia wyjasnien bez uchylenia tajemnicy przez
klienta.
2. Prokurator wystepuje o zgode do sgdu na przestuchanie doradcy w charakterze

Swiadka.

5.21. Tajemnica ksigg rachunkowych
Termin w prawie polskim zostat zdefiniowany w ustawie z dnia 29 wrze$nia

1994 r. o rachunkowosci. Z ustawy wynika, ze nalezy chroni¢ zbiory danych (tj.

ksiegi rachunkowe, dowody ksiegowe, dokumenty inwentaryzacyjne i sprawozdania

finansowe) oraz nalezy przechowywaé w nalezyty sposob i chronic (...)
Podstawa prawna: ustawa o rachunkowosci [Dz.U. 1994 nr 121 poz. 591]
Art. 71

1 Dokumentacje, o ktérej mowa w art. 10 ust. 1, ksiegi rachunkowe, dowody
ksiegowe, dokumenty inwentaryzacyjne i sprawozdaniafinansowe, zwane dalej
takze ,,zbiorami”, nalezy przechowywa¢ w nalezyty sposéb i chroni¢ przed
niedozwolonymi zmianami, nieupowaznionym rozpowszechnianiem, uszkodzeniem
lub zniszczeniem.

2. Przy prowadzeniu ksigg rachunkowych przy uzyciu komputera ochrona danych
powinna polegac na stosowaniu odpornych na zagrozenia nosnikdw danych, na
doborze stosownych srodkéw ochrony zewnetrznej, na systematycznym tworzeniu
rezerwowych kopii zbiorow danych zapisanych na informatycznych nosnikach
danych, pod warunkiem zapewnienia tnvatoSci zapisu informacji systemu
rachunkowosci, przez czas nie kréotszy od wymaganego do przechowywania
ksigg rachunkowych, oraz na zapewnieniu ochrony programow komputerowych
i danych systemu informatycznego rachunkowosci (...)



Pragmatyka procesowa:

Zakres odpowiedzialno$ci biura rachunkowego, to jeden z zasadniczych
elementéw umowy i kontraktu z klientem. Ale trzeba pamietaC tez o rzetelnosci
wspoOtpracy stron tej umowy. Praktyka i orzecznictwo sadow pokazuja, ze poprawne
utozenie stosunkéw z klientem, jest nie mniej wazne niz prawidtowos¢ rozliczen
podatkowych i rozliczen z ZUS.

5.22. Tajemnica statystyczna

Chroni dane indywidualne pozyskane w badaniach statystycznych publicznych
i niepublicznych. Jest to jedna z tajemnic bezwzglednych ijej wykorzystanie moze
stuzy¢ wytgcznie do opracowan, zestawien i analiz statystycznych oraz do tworzenia
przez Prezesa Gtdwnego Urzedu Statystycznego operatu do badan statystycznych.
Udostepnianie lub wykorzystywanie tych danych dla innych niz podane w ustawie
celow jest zabronione.

Podstawa prawna: art. 10 ustawy o statystyce publicznej [Dz.U. 1995 nr 88 poz.
439]

Dotyczy réwniez os6b fizycznych i firm - nawet informacje z pozoru publiczne
moga by¢ objete ochrong, jesli ujawnienie umozliwitoby identyfikacje Zrodta.

Pragmatyka procesowa:
1 Pracownik GUS odmawia udzielenia informacji podmiotowi nieuprawnionemu.
2. Sad dopuszcza wykorzystanie danych statystycznych tylko w formie zbiorczej,

syntetycznej.

5.23. Tajemnica pocztowa
Termin prawniczy wprowadzony w Polsce ustawg z dnia 23 listopada 2012 r.
Prawo pocztowe. Ustawa reguluje kwestie prawne zwigzane z dziatalno$cig pocztowg
i okresla zasady uzyskiwania uprawnienia do wykonywania dziatalno$ci pocztowej
oraz zasady $wiadczenia ustug pocztowych jako ustug powszechnych.
Podstawa prawna: ustawa Prawo pocztowe [Dz.U. 2012 poz. 1529]
Art. 41
1 Tajemnica pocztowa obejmuje informacje przekazywane w przesytkach
pocztowych, informacje dotyczgce realizowania przekazéw pocztowych, dane
dotyczgce podmiotow korzystajgcych z ustug pocztowych oraz dane dotyczace
faktu i okolicznosci Swiadczenia ustugpocztowych lub korzystania z tych ustug.
2. Do zachowania tajemnicy pocztowej sg obowigzani:
1) operator pocztowy;
2) osoby, ktore z racji wykonywanej dziatalnoSci majg dostep do tajemnicy
pocztowe;j.



3. Naruszeniem obowigzku zachowania tajemnicy pocztowejjest w szczegolnosci:

1) ujawnianie lub przetwarzanie informacji albo danych objetych tajemnicg

pocztowa;

2) otwieranie zamknietych przesytek pocztowych lub zapoznawanie sie z ich

trescia;

3) umozliwianie osobom nieuprawnionym podejmowania dziatan majgcych na

celu wykonywanie czynnosci, o ktérych mowa w pkt 11 2.

()

Pragmatyka procesowa:

Sad lub prokurator dla dobra wymiaru sprawiedliwosci, moze zwolnié
pracownikow operatorow pocztowych od obowigzku zachowania tajemnicy, jezeli
ustawy szczeg6lne nie stanowig inaczej. Osoba, ktdra jest zwalniana od obowigzku
zachowania tajemnicy, moze w terminie 7 dni od wydania postanowienia, ztozy¢
zazalenie.

5.24. Tajemnica telekomunikacyjna, obecnie komunikacji elektronicznej

Termin zdefiniowany w poprzedniej ustawie z dnia 16 lipca 2004 r. Prawo
telekomunikacyjne, obecnie w ustawie z dnia 12 lipca 2024 r. Prawo komunikacji
elektronicznej (Dz.U. 2024 poz. 1221). Nowe przepisy dotyczace tajemnicy
komunikacji elektronicznej, wprowadzone przez Prawo komunikacji elektronicznej,
naktadajg na dostawcow ustug obowigzek ochrony danych uzytkownikéw przed
nieuprawnionym ujawnieniem. Oznaczato, ze dostawcy muszgwdrozy¢ odpowiednie
$rodki techniczne i zabezpieczenia, aby zapewni¢ poufno$¢ komunikacji. Ponadto,
nowe przepisy regulujg kwestie zwigzane z przetwarzaniem danych transmisyjnych
i innymi danymi uzytkownikéw w kontekScie marketingu i $wiadczenia ustug.
Tajemnica ,komunikacji elektronicznej” jest waznym elementem ochrony
prywatnosci w spofeczenstwie. Zapewnia ona, ze komunikacja elektroniczna
w sieciach telekomunikacyjnych jest chroniona przed nieuprawnionym dostepem
i ujawnieniem. Utrzymanie tej tajemnicy jest kluczowe dla budowania zaufania
do ustug telekomunikacyjnych i zachowania praw obywatelskich. Wszelkie formy
komunikacji elektronicznej muszg by¢ traktowane jako poufne, a dostawcy nie moga
ujawniac ich tresci bez zgody uzytkownika lub sagdu w prowadzonym postepowaniu.
D ostawcy ustug sg zobowigzanido zachowanianalezytej starannos$ci w zabezpieczaniu
urzadzen telekomunikacyjnych i zbiorow danych przed ujawnieniem tajemnicy
komunikacji.

Podstawa prawna: ustawa Prawo komunikacji elektronicznej [Dz.U. 2024 poz.
1221]



Nowe przepisy majg na celu dostosowanie regulacji rynku telekomunikacyjnego
do dynamicznie zmieniajacej sie rzeczywistosci i zapewnienie efektywnej ochrony
danych uzytkownikow. Regulacja obejmuje dane i informacje zgromadzone przez
operatoréw dot. zaréwno o0s6b fizycznych jak i podmiotow. Wszelkie formy
komunikacji elektronicznej muszg by¢ traktowane jako poufne, a dostawcy nie moga
ujawniac ich tresci bez zgody uzytkownika.

Pragmatyka procesowa:

Tajemnica komunikacji elektronicznej, zgodnie z polskim prawem, to obowigzek
ochrony danych uzytkownikéw oraz tresci komunikacji i komunikatow przesytanych
w sieciachtelekomunikacyjnych. Obejmuj e onazaréwno dane dotyczace uzytkownika,
jak itre$¢ samych komunikatow, a takze dane transmisyjne i lokalizacyjne. Podmioty
Swiadczgce ustugi komunikacji elektronicznej sa zobowigzane do zachowania tej
tajemnicy i stosowania odpowiednich srodkow technicznych oraz zabezpieczen.

5.25. Tajemnica a obowigzek zeznania - kompetencja sgdu

Konieczno$¢ zachowania tajemnicy dziata w przypadku, gdy osoba zobowigzana
do zachowania tajemnicy zawodowej zostaje wezwana na $wiadka.

Podstawa prawna: ustawa kodeks postepowania karnego [Dz.U. 1997 nr 89 poz.
555]

Art. 180 §2

Uchylenie obowigzku zachowania tajemnicy zawodowej moze nastapic tylko, gdy
jest to konieczne dla dobra wymiaru sprawiedliwosci.

Postanowienie o zwolnieniu z tajemnicy wydaje sad, a nie prokurator (wyjatki:
tajemnica bankowa, ubezpieczeniowa - moga by¢ uchylone ustawowo).

W przypadku, gdy osoba zobowigzana do zachowania tajemnicy zawodowej
zostaje wezwana na Swiadka.

Art. 180 §2

Uchylenie obowigzku zachowania tajemnicy zawodowej moze nastapic tylko, gdy
jest to konieczne dla dobra wymiaru sprawiedliwosci.

Postanowienie o zwolnieniu z tajemnicy wydaje sad, a nie prokurator (wyjatki:
tajemnica bankowa, ubezpieczeniowa - moga by¢ uchylone ustawowo).

5.26. Tajemnica geologiczna

Obejmuje informacje geologiczne uzyskane w toku prac badawczych lub
dokumentacyjnych, zwilaszcza dotyczace zasobOw naturalnych. Tajemnica
obowiazuje przez 5 lat od zatwierdzenia dokumentacji, chyba ze wiasciciel wyrazi
zgode na ujawnienie.



Podstawa prawna: ustawa Prawo geologiczne i gornicze [Dz.U. 2011 nr 163 poz.
981]
Pragmatyka procesowa:
1. Biegty sadowy z zakresu geologii odmawia ujawnienia danych geologicznych
nieupublicznionych bez zgody inwestora.
2. Sad wydaje postanowienie o zwrdceniu sie do wiasciwego organu (ministra
klimatu) o dostep do dokumentacji geologicznej w sprawie sporu o eksploatacje
zt6z.

5.27. Tajemnica Urzedu Ochrony Konkurencji i Konsumentéw

Termin obejmuje wszelkie informacje i dowody uzyskane przez Prezesa Urzedu
w zwigzku z zastosowaniem art. 89ai art. 113a-1 13k, w tym informacj e o wystapieniu
przedsiebiorcy lub osoby zarzgdzajacej o odstgpienie od wymierzenia kary pienieznej
lub jej obnizenie oraz informacje uzyskane w procedurze dobrowolnego poddania sie
karze pienieznej, nie podlegajg udostepnieniu, z zastrzezeniem ust. 2 i 3.

Podstawa prawna: ustawa o ochronie konkurencji i konsumentéw [Dz.U. 2007 nr
50 poz.331]

Pragmatyka stuzbowa:

Prezes Urzedu udostepnia stronom informacje i dowody, o ktérych mowa w ust.
1, przed wydaniem decyzji. Przepisu nie stosuje sie, w przypadku gdy przedsigbiorca
lub osoba zarzgdzajgca wystepuje o odstgpienie od wymierzenia kary pienieznej lub
jej obnizenie lub przedsiebiorca lub osoba zarzadzajgca przystepuje do procedury
w sprawie dobrowolnego poddania sie karze pienieznej, wyraza pisemng zgode na
udostepnienie informacji i dowodow, o ktérych mowa w ust. 1

5.28. Tajemnica mediatora

Dotyczy informacji uzyskanych w trakcie prowadzonych mediacji w sprawach
sadowych. Ma charakter absolutny i nie moze zosta¢ uchylona zadnym aktem
Swieckim. Tajemnica mediatora zostata potwierdzonatakze w Kodeksie postepowania
karnego, ktéry w art. 178a wigcza takze tajemnice mediacji do katalogu oséb, ktére
nie moga by¢ przestuchiwane.

Podstawa prawna: ustawa Kodeks postepowania karnego [Dz.U. 1997 nr 89 poz.
555]

art. 178a

Nie wolno przestuchiwac jako Swiadka mediatora, co do faktow o ktdrych
dowiedziat sie od oskarzonego Ilub pokrzywdzonego prowadzgc postepowanie
mediacyjne, z wytgczeniem informacji o przestepstwach, o ktorych mowa w art. 240
8 1 Kodeksu karnego.



5.29. Tajemnica rzeczoznawcy majgtkowego
Termin w prawie polskim zdefiniowany w ustawie z dnia 21 sierpnia 1997 r.

0 gospodarce nieruchomos$ciami. Informacje uzyskane przez rzeczoznawce

majatkowego w zwigzku z wykonywaniem zawodu stanowig tajemnice zawodowa.

W szczegolnosci informacje uzyskane w toku wykonywania czynnosci zawodowych

nie moga by¢ przekazywane osobom trzecim, chyba ze odrebne przepisy stanowig

inaczej.
Podstawa prawna: ustawa o gospodarce nieruchomos$ciami [Dz.U. 1997 nr 115

poz. 741]
art. 175

1 Rzeczoznawca majagtkowyjest zobowigzany do wykonywania czynnosci, o ktorych
mowa w art. 174 ust. 3 i 3a, zgodnie z zasadami wynikajacymi z przepiséw prawa,
ze szczegoblng starannoscig wtasciwa dla zawodowego charakteru tych czynnosci
oraz z zasadami etyki zawodowej, kierujgc sie zasadg bezstronnosci w wycenie
nieruchomosci.

2. (..)

3. Informacje uzyskaneprzez rzeczoznawce majgtkowego w zwigzku z wykonywaniem
zawodu stanowig tajemnice zawodowa. W szczegolnosci informacje uzyskane
w toku wykonywania czynno$ci zawodowych, nie moga by¢ przekazywane osobom
trzecim, chyba ze odrebne przepisy stanowig inaczej (...).

5.30. Tajemnica spowiedzi

Dotyczy informacji uzyskanych w sakramencie pokuty. Ma charakter absolutny
1nie moze zosta¢ uchylona zadnym aktem $wieckim. Tajemnica spowiedzi zostata
potwierdzona takze w Kodeksie postepowania karnego, ktory w art. 178 wigcza
tajemnice obroncza i tajemnice spowiedzi do katalogu osob, ktére nie moga by¢
przestuchiwane.

Podstawa prawna:

Kodeks Prawa Kanonicznego, kan. 983-984 [Kodeks 1983]

art. 53 Konstytucji RP, tajemnica respektowana na mocy wolnosci religijnej

Kodeks postepowania karnego

Pragmatyka procesowa:
1 Kaptan powotuje sie na tajemnice spowiedzi i odmawia sktadania zeznan nawet

pod grozbga sankcji.
2. Sad rezygnuje z przestuchania duchownego po formalnym zgtoszeniu sprzeciwu

w oparciu o klauzule sumienia i prawo do wolnosci religijne;j.



5.31. Tajemnica funkcjonariusza Centralnego Biura Antykorupcyjnego
(CBA)
Dotyczy wszelkich informacji uzyskanych w toku czynno$ci operacyjno-
rozpoznawczych, kontroli lub dziatan specjalnych prowadzonych przez CBA.
Podstawa prawna:
Art. 54 ustawy o CBA [Dz.U. 2006 nr 104 poz. 708] - obowigzek zachowania
tajemnicy takze po ustaniu stuzby.
Uzupenienie: art. 180 82 i 85 kpk - przestuchanie funkcjonariusza tylko po
uchyleniu tajemnicy przez przetozonego lub sad.
Pragmatyka procesowa:
1. Funkcjonariusz CBA odmawia zeznan, powotujac sie na nieujawniong kategorie
czynnos$ci operacyjnych.
2. Prokurator sktada wniosek do Prezesa Rady Ministréw lub Szefa CBA o zgode na
zwolnienie funkcjonariusza z tajemnicy w konkretnym zakresie.

5.32. Tajemnica skarbowa
Obejmuje wszelkie dane zwigzane z rozliczeniami podatkowymi, celnymi,
kontrolami skarbowymi i deklaracjami podatkowymi.
Podstawa prawna: art. 293-299 Ordynacji podatkowej [Dz.U. 1997 nr 137 poz.
926]
Pragmatyka procesowa:
1 Urzednik KAS odmawia ujawnienia danych podatnika bez pisemnej zgody lub
decyzji sadu.
2. Sad zwraca sie do dyrektora izby administracji skarbowej o czeSciowe uchylenie
tajemnicy w postepowaniu karnym.

5.33. Tajemnica celna
Obejmuje wszelkie dane zwigzane z rozliczeniami podatkowymi i celnymi,
kontrolami i sktadanymi deklaracjami o zobowigzaniach celno-skarbowych.
Podstawa prawna: ustawa Prawo celne [t]. Dz.U. 2022 poz. 2073]
Art. 95b
1 Indywidualne dane zawarte w zgtoszeniu celnym oraz innych dokumentach
sktadanych przez zgtaszajgcego objete sg tajemnica celng.
2. Przepis ust. 1stosuje sie rowniez do danych zawartych w:
1) aktach postepowania celnego oraz aktach postepowania w sprawach
oprzestepstwa skarbowe lub wykroczenia skarbowe;
2) dokumentacji rachunkowej organu celnego;



3) informacjach uzyskanych przez Szefa Krajowej Administracji Skarbowej
lub naczelnika urzedu celno-skarbowego z bankow oraz z innych zrédet niz
wymienione w ust. 1.3.

3. Do przestrzegania tajemnicy celnej obowigzani sg funkcjonariusze Stuzby
Celno-Skarbowej oraz cztonkowie korpusu stuzby cywilnej zatrudnieni
w jednostkach organizacyjnych Krajowej Administracji Skarbowej, ktorzy
w zwigzku z wykonywaniem obowigzkow uzyskali dostep do informacji
stanowigcych tajemnice celna. (...)

5.34. Tajemnica gietdowa

Oznacza wszystkie informacje dotyczace czynnosci gietdowych, uzyskane
w czasie pracy. Obowigzek zachowania tajemnicy zawodowej istnieje réwniez po
ustaniu stosunkéw prawnych.

Podstawa prawna:

ustawa o gietdach towarowych [Dz.U. 2000 nr 103 poz. 1099],

art. 147 ustawy o obrocie instrumentami finansowymi [Dz.U. 2005 nr 183 poz.
1538],

Tajemnica zawodowa obejmuje informacje uzyskane, przez osobe wymieniong
w art. 148 ust. 1, w zwigzku z podejmowanymi czynnosciami stuzbowymi w ramach
pozostawania w stosunkupracy, zlecenia lub w innym stosunkuprawnym o podobnym
charakterze, dotyczaca chronionych prawem intereséw podmiotow dokonujacych
czynnos$ci zwigzanych z obrotem instrumentamifinansowymi, lub innych czynnosci
w ramach regulowanej ustawg dziatalnosci objetej nadzorem Komisji lub
zagranicznego organu nadzoru, jak rowniez dotyczacg czynnosci podejmowanych
w ramach wykonywania tego nadzoru, oraz czynnosci zwigzanych z prowadzeniem
rejestru akcjonariuszy, w szczegélnosci informacje zawierajaca:
» dane identyfikujgce strone umowy lub innej czynno$ci prawnej;
e tres¢ umowy lub przedmiot czynnos$ci prawnej;
» dane o sytuacji majagtkowej strony umowy; (...).

5.35. Tajemnica zawodowa funkcjonariuszy stuzb specjalnych ABW i AW

Dotyczy informacji niejawnych oraz operacyjnych czynnosci stuzb.

Informacje zdobyte w toku dziatan kontrwywiadowczych, zabezpieczania
cyberprzestrzeni, ochrony konstytucyjnego porzadku panstwa.

Podstawa prawna:

Ustawy o poszczeg6lnych stuzbach - ustawa o ABW [Dz.U. 2002 nr 74 poz. 676]

Ustawa o ochronie informacji niejawnych [Dz.U. 2019 poz. 742]



Informacje zdobyte w toku dziatan kontrwywiadowczych, zabezpieczania
cyberprzestrzeni, ochrony konstytucyjnego porzadku panstwa.
Pragmatyka procesowa:

1. Funkcjonariusz ABW lub AW zeznaje jedynie w zakresie nieobjetym klauzulg
tajnosci lub po uzyskaniu formalnej zgody Szefa ABW. Funkcjonariusz ABW
sktada oSwiadczenie o niemoznosci zeznania bez zgody Szefa ABW.

2. Sad prowadzi cze$¢ rozprawy z wytgczeniem jawnosSci przy przestuchiwaniu
Swiadka - funkcjonariusza.

5.36. Tajemnica urzednicza (urzednicy panstwowi i samorzgdowi)

Obejmuje informacje uzyskane w zwigzku z petnieniem obowigzkdéw stuzbowych,
ktére nie sg publicznie dostepne, a moga mie¢ znaczenie dla interesu publicznego,
prywatnosci obywateli lub prawidtowego dziatania instytuciji.

Podstawa prawna:

Art. 51i 6 ustawy o pracownikach samorzagdowych [Dz.U. 2008 nr 223 poz. 1458]

Art. 24 ustawy o stuzbie cywilnej [Dz.U. 2008 nr 227 poz. 1505]

Art. 266 82 Kodeksu karnego - karalnos¢ ujawnienia [Dz.U. 1997 nr 88 poz. 553]

Pragmatyka procesowa:

1. Urzednik gminy odmawia odpowiedzi na pytania dotyczace niejawnych aspektow
przetargu publicznego bez zgody przetozonego.
2. Sad, na wniosek obroncy, wystepuje do burmistrza o zgode na ujawnienie danych

w ramach jawnos$ci dowoddow.

5.37. Tajemnica zotnierzy zawodowych i tajemnica wojskowa
Obejmuje dane dotyczace obronnosci panstwa, dziatann operacyjnych, planow
mobilizacyjnych, logistyki oraz wewnetrznych procedur wojskowych.
Podstawa prawna:
Art. 15-18 ustawy o obronie Ojczyzny [Dz.U. 2022 poz. 2305]
Ustawa o ochronie informacji niejawnych [Dz.U. 2010 nr 182 poz. 1228],
Pragmatyka procesowa:
1. Zotnierz odmawia zeznarn dotyczacych operacji poligonowej zaklasyfikowanej
jako niejawna.
2. Prokurator wojskowy wnosi o zgode do Ministerstwa Obrony Narodowej na
przestuchanie zotnierza w zakresie danych o uzbrojeniu.



5.38. Tajemnica stuzby wywiadu wojskowego i stuzby kontrwywiadu

wojskowego

Ochrona wszelkich informacji zwigzanych z dziataniami wywiadowczymi

i kontrwywiadowczymi Sit Zbrojnych RP.

Podstawa prawna:

Ustawa 0 SWW i SKW

Ustawa o ochronie informacji niejawnych

Pragmatyka procesowa:

Funkcjonariusz SWW odmawia sktadania zeznan dotyczgcych misji zagranicznej
w ramach NATO.

Prokurator wojskowy wnioskuje o przestuchanie $wiadka na posiedzeniu
niejawnym po uzyskaniu zgody MON.

5.39. Tajemnica stuzby celno-skarbowej (funkcjonariusze KAS)
Obejmuje dane operacyjne, kontrolne i podatkowe oraz tajemnice przedsiebiorcow,

uzyskane przez funkcjonariuszy Krajowej Administracji Skarbowej.

Podstawa prawna:
Art. 297 1 299 ustawy o KAS [Dz.U. 2016 poz. 1947]
Art. 293-299 Ordynacji podatkowej (tajemnica skarbowa) [Dz.U. 1997 nr 137

poz. 926]

1

Pragmatyka procesowa:

Funkcjonariusz KAS odmawia ujawnienia danych z kontroli celnej bez zgody
Szefa KAS.

Sad zwraca sie do ministra finanséw o uchylenie tajemnicy dla konkretnej sprawy
karnej.

5.40. Tajemnica funkcjonariuszy Policji i Strazy Granicznej
Dotyczy danych operacyjnych, informacji pozyskanych w toku postepowania

przygotowawczego, czynnosci operacyjnych lub pracy rozpoznawczej.

Podstawa prawna:

Art. 61 ustawy o Policji

Art. 180 82 kpk - uchylenie tajemnicy przez sad

Pragmatyka procesowa:

Policjant odmawia ujawnienia metod operacyjnych wobec $wiadka koronnego.
Funkcjonariusz odmawia ujawnienia informacji objetych klauzulg poufnosci.
Sad po zamknieciu posiedzeniadopuszcza niejawne przestuchanie funkcjonariusza.



5.41. Tajemnica stuzbowa w Stuzbie Wieziennej (SW)
Dotyczy informacji o dziataniach zwigzanych z bezpieczenstwem zaktadow
karnych, osadzonych i funkcjonariuszy Stuzby Wieziennej.
Podstawa prawna:
Art. 71 ustawy o Stuzbie Wieziennej [t.j. Dz.U. 2024 poz. 1869]
Ochrona danych zgodnie z ustawg o informacjach niejawnych
Pragmatyka procesowa:
1 Funkcjonariusz Stuzby Wieziennej nie ujawnia procedury konwojowania
osadzonego bez zgody przetozonego.
2. Sad rozpoznaje wniosek o przestuchanie w trybie niejawnym z udziatem obroncy.

5.42. Tajemnica zycia prywatnego, wynalazcza, negocjacji i tajemnica
korespondencji

Kodeks cywilny chroni dobra osobiste, ktore mogg obejmowac tajemnice zycia
prywatnego, w tym informacje o zyciu intymnym, rodzinny, wyznawanej religii
czy zdrowiu. Naruszenie ddbr osobistych, w tym np. tajemnicy korespondencji
moze skutkowac zadaniem zaniechania naruszenia i usuniecia skutkdw naruszenia
prywatnosci atakze roszczeniami o zadoséuczynienie lub odszkodowanie.

Podstawa prawna: Kodeks cywilny [tj. Dz.U. 2024 poz. 1061]

Pragmatyka procesowa:

Wszystkie tajemnice powotane w tre$ci Kodeksu cywilnego chronig prywatnosé,
zycie i dziela cztowieka przed nieuprawnionym zapoznaniem sie i wykorzystaniem.
Naprawienie wyrzadzonej szkody zarzadzone polubownie lub przez sad, najczesciej
niweluje poniesione straty. Dochodzenie jednak swoich praw nastepuje na drodze
cywilnej.

5.43. Tajemnica Urzedu Regulacji Energetyki

Obejmuje informacje uzyskane od operatoréw i dotyczace szczegdtdw umow
wewnetrznych.

Podstawa prawna: art. 28b ustawy Prawo energetyczne [Dz.U. 1997 nr 54 poz.
348]

Pragmatyka procesowa:
1 Urzad udziela informacji wytacznie na zadanie sadu, prokuratora lub organu

Krajowej Administracji Skarbowej, w $cisle okreslonych prawem okoliczno$ciach.
2. W toku sprawy sadowej organ moze zazgda¢ dokumentacji tylko w zakresie

niezbednym.



5.44. Tajemnica handlowa (przedsigbiorstwa)

Brak w polskim prawie definicji terminu ,tajemnica handlowa”, jest on jednak
bardzo rozpoznawalny i do$¢ powszechnie uzywany w formie potocznej. W praktyce
termin ,tajemnica handlowa” jest uzywany zamiennie z terminem ,tajemnica
przedsiebiorstwa”.

Termin ,tajemnica handlowa” kilkukrotnie zostat uzyty przez ustawodawce
w roznych aktach prawnych, jednakze byto to uzycie incydentalne i nie towarzyszyto
mu objasnienie zakresu. Nie nalezy traktowac¢ jednak takiego postepowania
ustawodawcy jako celowego odrdznienia od ,,tajemnicy przedsiebiorstwa”.

Przez tajemnice przedsiebiorstwa rozumie sie informacje techniczne,
technologiczne, organizacyjne przedsiebiorstwa lub inne informacje posiadajgce
warto$¢ gospodarcza, ktére jako catosé lub w szczegdlnym zestawieniu i zbiorze ich
elementow nie sg powszechnie znane.

Podstawa prawna: ustawa o zwalczaniu nieuczciwej konkurencji [Dz.U. 1993 nr
47 poz. 211]

Art. 11
1. Czynem nieuczciwej konkurencji jest ujawnienie, wykorzystanie lub pozyskanie

cudzych informacji stanowigcych tajemnice przedsiebiorstwa.

2. Przez tajemnice przedsiebiorstwa rozumie sie informacje techniczne,
technologiczne, organizacyjne przedsiebiorstwa lub inne informacje posiadajgce
wartos¢ gospodarczg, ktdrejako catos¢ lub w szczeg6lnym zestawieniu i zbiorze
ich elementow nie sg powszechnie znane osobom zwykle zajmujgcym sie tym
rodzajem informacji albo nie sg tatwo dostepne dla takich osdb, o ile uprawniony
do korzystania z informacji lub rozporzadzania nimi podjat, przy zachowaniu
nalezytej starannosci, dziataniaw celu utrzymania ich w poufnosci. (...)
Znaczenie w postepowaniu procesowym:

1 Przedsiebiorcy czesto zastrzegajg informacje jako tajemnice przedsiebiorstwa,
aby unikng¢ ujawnienia danych wrazliwych konkurencji i utraty przewagi
konkurencyjnej.

2. W postepowaniu cywilnym, ujawnienie tajemnicy przedsiebiorstwa bez zgody
przedsiebiorcy moze by¢ naruszeniem prawa.

3. W postepowaniu karnym, dostep do tajemnicy przedsiebiorstwa przez prokuratora
musi by¢ uzasadniony i podyktowany celami postepowania.

4. Nalezy rozwazaé mozliwo$¢ naruszenia tajemnicy przedsiebiorstwa w wyniku
dziatan konkurencji, np. poprzez pozyskiwanie informacji od bytych pracownikow.



5.45. Tajemnica rejestru zapasow interwencyjnych

Termin prawniczy wprowadzony w Polsce ustawg z dnia 16 lutego 2007 r.
0 zapasach ropy naftowej, produktéw naftowych i gazu ziemnego oraz zasadach
postepowania w sytuacjach zagrozenia bezpieczenstwa paliwowego panstwa
1zaktdcen na rynku naftowym.

Podstawa prawna: ustawa o zapasach ropy naftowej, produktéw naftowych i gazu
ziemnego

Art. 13
1 Tworzy sie rejestr systemu zapasow interwencyjnych, zwany dalej ,,rejestrem

(o
6. Danejednostkowe zawarte w rejestrze, z wyjatkiem danych, o ktérych mowaw ust.

3a, stanowig tajemnice prawnie chroniong i moga by¢ udostepnione jedynie na

zgdanie organow wiadzypublicznejdla celéwprowadzonychprzez niepostepowan
lub innym organom, w tym organizacjom miedzynarodowym, jezeli taki obowigzek
wynika z ustawy, umowy miedzynarodowej albo przepisow Unii Europejskiej.

7. Dokumenty stanowigce podstawe wpisow w rejestrach przechowuje sie przez
okres co najmniej 5 lat od dnia dokonania wpisu.

()

Obowigzki przedsiebiorcy - ochrona tajemnicy przedsiebiorstwa:

Przedsiebiorca powinien podjac racjonalne dziatania w celu zachowania poufnosci
informacji. Obejmuje to m.in. wdrozenie procedur zabezpieczajacych, klauzule
poufnosci w umowach, szkolenia pracownikéw. Wazne jest rbwniez, aby informacje
nie byty fatwo dostepne dla 0s6b nieuprawnionych.

6. Tajemnica panstwowa

Najwazniejsze tajemnice naszego kraju, tajemnica panstwowa Rzeczpospolitej
Polskiej, to zbiory informacji, ktérych ujawnienie osobom nieuprawnionym
mogtoby narazi¢, na wyjagtkowo powazng szkode, najwazniejsze interesy naszego

kraju - obronno$¢, bezpieczenstwo, niezalezno$¢ gospodarcza, zaktocenie
porzadku konstytucyjnego i publicznego, suwerennos$¢, pogorszenie stosunkéw
miedzynarodowych, utrudnienie funkcjonowania sil zbrojnych i inne wazne

interesy panstwa. Ujawnienie tajemnicy panstwowej jest ciezkim przestepstwem.
Tajemnica panstwowa klasyfikowana jest w czterech kategoriach ochrony, jako
informacje; ,,zastrzezone”, ,poufne”, ,tajne” i ,Scisle tajne”. Klauzule te okreslajg
stopien ochrony, jaki nalezy zapewni¢ okre$lonym informacjom w zaleznosci od
potencjalnych skutkéw ich nieuprawnionego ujawnienia.



Dawniej, istnialy pojecia ,tajemnica panstwowa” i ,tajemnica stuzbowa”, ale
obecnie w polskim ustawodawstwie funkcjonuje wytgcznie ,tajemnica panstwowa”
i przytoczone powyzej klauzule tajnosci.

Przyktady tajemnicy panstwowej:

» plany obronne parnstwa;

» informacje o uzbrojeniu i silach zbrojnych;

» dane dotyczace bezpieczenstwa wewnetrznego panstwa;

* informacje o stosunkach miedzynarodowych;

» informacje gospodarcze, ktorych ujawnienie mogtoby zaszkodzi¢ panstwu.

Informacje niejawne

Pojecie ,,informacja niejawna” pojawia sie w art. 1 ustawy o ochronie informacji
niejawnych, zgodnie z ktérym ustawa okre$la zasady ochrony takich informacji
ktérych ,,nieuprawnione ujawnienie spowodowatoby lub mogtoby spowodowac
szkody dla Rzeczypospolitej Polskiej albo bytoby z punktu widzeniajej interesow
niekorzystne, takze w trakcie ich opracowywania oraz niezaleznie odformy i sposobu
ich wyrazania”.

Stwierdzenie to jest na tyle szerokie, ze trudno w ogdle przyznaé mu ceche
,»definicji”” pojecia ,informacje niejawne”, jako narzedzia umozliwiajgcego rzetelng
analize prawna. Zostato wyrazone za pomocga okre$len nieostrych, odwotujacych sie
do ocen, jak w szczegdlnosci ,,mogtoby powodowac™, czy ,niekorzystne z punktu
widzenia intereséw” [cytat za dr hab. Dobrostawa Szumito-Kulczycka, Warszawa
2014],

Wskazane wyrazenia normatywne nie pozwalajg na dokonanie zadnego Scistego
rozgraniczenia pomiedzy kregiem informacji, ktére powinny pozosta¢ niejawne,
a kregiem innych informacji, ktére sg obojetne z tego punktu widzenia. Nie da sie
jednoznacznie, in abstracto okreslié¢ rodzajéw informacji, ktérych ujawnienie bytoby
niekorzystne ,,zpunktu widzenia interesow Rzeczypospolitej Polski”.

6.1. Tajemnica panstwowa - klauzule tajnosci

Zgodnie z aktualnymi przepisami, poszczeg6lne klauzule przyznaje sie
w nastepujacych przypadkach:
1. ,,scisle tajne”,
jezeli nieuprawnione ujawnienie informacji spowoduje wyjagtkowo powazng szkode
dla Rzeczypospolitej Polskiej, aktdre dotyczg polityki miedzynarodowej, obronnosci
panstwa, czynnosci operacyjno-rozpoznawczych stuzb wywiadu i kontrwywiadu,
badZ tez majg bezposrednie znaczenie dla niepodlegtosci i porzadku konstytucyjnego
RP. Ujawnienie takie:



2.

zagrozi  niepodlegtosci,  suwerennosci  lub  integralnosci  terytorialnej
Rzeczypospolitej Polskiej;

zagrozi bezpieczenstwu wewnetrznemu lub porzadkowi konstytucyjnemu
Rzeczypospolitej Polskiej;

zagrozi sojuszom lub pozycji miedzynarodowej Rzeczypospolitej Polskiej;

ostabi gotowos$¢ obronng Rzeczypospolitej Polskiej;

doprowadzi lub moze doprowadzi¢ do identyfikacji funkcjonariuszy, zoinierzy
lub pracownikéw stuzb odpowiedzialnych za realizacje zadan wywiadu lub
kontrwywiadu, ktérzy wykonujg czynnosci operacyjno-rozpoznawcze, jezeli
zagrozi to bezpieczenstwu wykonywanych czynnosci lub moze doprowadzié¢ do
identyfikacji oséb udzielajgcych im pomocy w tym zakresie;

zagrozi lub moze zagrozi¢ zyciu lub zdrowiu funkcjonariuszy, zotnierzy lub
pracownikow, ktorzy wykonujg czynnos$ci operacyjno-rozpoznawcze, lub oséb
udzielajgcych im pomocy w tym zakresie;

zagrozi lub moze zagrozi¢ zyciu lub zdrowiu swiadkéw koronnych lub oséb dla
nich najblizszych albo $wiadkéw, o ktorych mowa w art. 184 ustawy z dnia 6
czerwca 1997 r. - Kodeks postepowania karnego (Dz. U. Nr 89, poz. 555, z p6zn.
zm.), lub 0s6b dla nich najblizszych.

»tajne”,

jezeli nieuprawnione ujawnienie informacji spowoduje powazne szkody dla Polski
w obszarze polityki miedzynarodowej, obronnosci, ochrony suwerennosci i porzadku
konstytucyjnego, interesbw gospodarczych panstwa, a takze dziatan operacyjno-
rozpoznawczych stuzb do tego uprawnionych. Ujawnienie takie:

uniemozliwi realizacje zadan zwigzanych z ochrong suwerennosci lub porzadku
konstytucyjnego Rzeczypospolitej Polskiej;

pogorszy stosunki Rzeczypospolitej Polskiej zinnymi paristwami lub organizacjami
miedzynarodowymi;

zaktoci przygotowania obronne panstwa lub funkcjonowanie Sit Zbrojnych
Rzeczypospolitej Polskiej;

utrudni wykonywanie czynno$ci operacyjno-rozpoznawczych prowadzonych
w celu zapewnienia bezpieczenstwa panstwa lub $cigania sprawcéw zbrodni przez
stuzby lub instytucje do tego uprawnione;

w istotny spos6b zakiéci funkcjonowanie organdéw $cigania i wymiaru
sprawiedliwosci;

przyniesie strate znacznych rozmiarow w interesach ekonomicznych
Rzeczypospolitej Polskiej.



3. ,,poufne”,

jezeli nieuprawnione ujawnienie informacji spowoduje szkode Rzeczypospolitej

Polskiej w obszarze polityki miedzynarodowej, obronnosci, porzadku publicznego

lub bezpieczenstwa obywateli, utrudnitoby wykonywanie ustawowych zadan przez

organy, stuzby lub instytucje odpowiedzialne za ochrone bezpieczenstwa, ostabitoby

system finansowy Polski lub narazitoby na szkode interesy ekonomiczne lub

funkcjonowanie gospodarki narodowej. Ujawnienie takie:

e utrudni prowadzenie biezacej polityki zagranicznej Rzeczypospolitej Polskiej;

 utrudni realizacje przedsiewzie¢ obronnych lub negatywnie wptynie na zdolno$¢
bojowa Sit Zbrojnych Rzeczypospolitej Polskiej;

» zakloci porzadek publiczny lub zagrozi bezpieczeristwu obywateli;

e utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za
ochrone bezpieczenstwa lub podstawowych interesdw Rzeczypospolitej Polskiej;

e utrudni wykonywanie zadan stuzbom Ilub instytucjom odpowiedzialnym za
ochrone porzadku publicznego, bezpieczeristwa obywateli lub Sciganie sprawcéw
przestepstw i przestepstw skarbowych oraz organom wymiaru sprawiedliwosci;

» zagrozi stabilnosci systemu finansowego Rzeczypospolitej Polskiej;

» wptynie niekorzystnie na funkcjonowanie gospodarki narodowej.

4. ,zastrzezone”,

jezeli nie nadano informacjom wyzszej klauzuli tajnosci, a ich nieuprawnione
ujawnienie moze mie¢ szkodliwy wptyw na wykonywanie przez organy wiadzy
publicznej lub inne jednostki organizacyjne zadan w zakresie obrony narodowej,
polityki zagranicznej, bezpieczenstwa publicznego, przestrzegania praw i wolnosci
obywateli, wymiaru sprawiedliwos$ci albo interesow ekonomicznych Rzeczypospolitej
Polskiej.

Na podkreslenie zastuguje fakt, iz w nowej ustawie zrezygnowano z ,,Wykazu
informacji niejawnych, ktére mogga stanowic tajemnice panstwowg”. Z powyzszego
jasno wynika, iz przy przyznawaniu danej klauzuli musimy kierowac sie wytgcznie
nowymi definicjami klauzul oraz przede wszystkim $wiadomoscig nieuprawnionego
ujawnienia danej informacji oraz jego ewentualnymi skutkami.

Uwazam, iz w celu utatwienia osobom uprawnionym dokonywania wiasciwej
klasyfikacji informacji, w kazdej jednostce organizacyjnej wskazane bytoby
opracowanie, w porozumieniu z szefami komorek organizacyjnych, ,,Wykazu
podstawowych rodzajow dokumentéw niejawnych wytwarzanych w jednostce
organizacyjnej, zawierajgcych informacje niejawne”. Takie rozwigzanie pozwoli na
unikniecie naruszen w zakresie zawyzania lub zanizania klauzul. Warto zauwazy¢, iz
zgodnie z postanowieniami zawartymi w art. 9 przewidziano nowy tryb postepowania



w przypadku stwierdzenia zawyzenia lub zanizenia klauzuli tajnosci. Zgodnie

z przedmiotowymi zapisami:

» odbiorca materiatu, w przypadku stwierdzenia zawyzenia lub zanizenia klauzuli
tajnosci, moze zwrocic sie do osoby, ktdra jg nadata, albo przetozonego tej osoby
z wnioskiem o dokonanie stosownej zmiany;

* w przypadku odmowy dokonania zmiany lub nieudzielenia odpowiedzi w ciggu 30
dni od daty ztozenia wniosku, odbiorca materiatu moze zwréci¢ sie odpowiednio
do ABW lub SKW o rozstrzygniecie sporu;

* spor, o ktorym mowa powyzej, ABW lub SKW rozstrzyga w terminie 30 dni od
daty ztozenia wniosku o rozstrzygniecie sporu.

Podstawa prawna:

ustawa o ochronie informacji niejawnych, ustawa z dnia 5 sierpnia 2010 r. [t.j. Dz.U.

2019 poz. 742];

ustawa Kodeks karny [t.j. Dz.U. 2025 poz. 383]

6.2. Tajemnica panstwowa - opis

Ujawnienie tajemnicy panstwowej w Polsce moze prowadzi¢ do surowych
kar zgodnie z artykulem 265 Kodeksu karnego. Funkcjonariusze publiczni moga
by¢ skazani na kare pozbawienia wolnosci do 10 lat, podczas gdy niezamierzone
naruszenia mogg skutkowac¢ karg odosobnienia do lat 3. Takie naruszenia nie tylko
zagraza bezpieczehAstwu narodowemu, ale moze roéwniez zaszkodzi¢ zaufaniu
publicznemu. Dodatkowo, istnieja istotne reperkusje zawodowe, w tym mozliwos¢
utraty zatrudnienia lub odpowiedzialnoSci dyscyplinarnej. Zrozumienie tych
implikacji prawnych jest kluczowe, poniewaz podkresla znaczenie przestrzegania
przepis6w i ochrony wrazliwych informaciji.

Tak przeprowadzone rozgraniczenie pomiedzy poszczegdlnymi rodzaj ami tajnosci
jest niezmiernie elastyczne i niewatpliwie:

» ulatwia organom dobér stopnia tajnosci;

» utatwia dobdr sposobu ochrony danych informacji przed ich nieuprawnionym
ujawnieniem;

* wymaga statej i prowadzonej na biezaco oceny ryzyka zagrozenia interesow
panstwa w zwigzku z ich ujawnieniem.

Takaregulacjaniestety nietworzy rozwigzan o charakterze pewnym, pozwalaj gcych
na jednoznaczne klasyfikowanie oznaczonych typdw informacji, a w konsekwencji
otwiera pole do arbitralnych decyzji w tej dziedzinie [cytat za dr hab. Dobrostawa
Szumito-Kulczycka, Warszawa 2014],

Tak przeprowadzona regulacja oznacza, ze objete sg nig ,,informacje”, bez wzgledu
na forme oraz sposéb, w jaki dana informacja jest wyrazana (art. 1ust. 1u.0.i.n.).



Oznaczato, ze dla okreslenia tego, co faktycznie moze by¢ obj ete klauzula taj nosci,
jedyne znaczenie ma wigzaca sie z tym tre$¢. Sam nos$nik informacji nie tylko nie ma
decydujacego znaczenia, ale w zasadzie nie ma w ogdle zadnego znaczenia.

Moze to by¢ zatem zaréwno no$nik tradycyjny, taki jak papier, zdjecie, film, szkic,
taSma, moze to by¢ przedmiot, rzecz, moze to by¢ substancja, moze to by¢ wreszcie
nosnik danych elektronicznych, ptyta CD/DVD, pendrive, dysk, moze to by¢ jednak
réwniez zapis elektromagnetyczny, jezeli tylko stuzy do przenoszenia informacji
i jezeli jego przechwycenie doprowadzi do ujawnienia informacji, ktérg przenosit.

6.3. Tajemnica panstwowa - informacje niejawne a nosnik danych

Ustawa postuguje sie, na oznaczenie no$nikow informacji pojeciem ,materiat”
i uznaje za materiat, kazdy dokument lub przedmiot albo dowolng ich cze$é,
chronione jako informacja niejawna, a zwtaszcza urzadzenie, wyposazenie lub bron
wyprodukowane albo bedace w trakcie produkcji, a takze skiadnik uzyty do ich
wytwarzania (art. 2 pkt 4 u.o.i.n.).

Natomiast za dokument uznaje kazdg utrwalong informacje niejawng (art. 2 pkt
3 u.o.i.n.). Jakkolwiek sformutowania te, zwitaszcza sformutowanie odnoszace sie
do pojecia dokumentu, w ktérym ustawodawca niestety pomieszat kwestie nosnika
informacji z samg informacja, sg nieprecyzyjne, to jednoznacznie wskazujg na wole
objecia zakresem rzeczywistej ochrony jak najszerszego spektrum materiatéw, ktére
moga by¢ nosnikiem informaciji.

6.4. Tajemnica panstwowa - materiaty niejawne w czynno$ciach procesowych

Do przygotowania niniejszego opracowania i statystyki, autor opracowania
wykorzystat informacje pochodzace z ankiet, jakie przedstawiono sedziom sgdow
okregowych oraz prokuratorom prokuratur okregowych w Polsce.

Ankieta byfa przygotowana i rozestana w roku 2014 do poszczegdlnych sadéw
okregowych iprokuratur okregowych w formie elektronicznej.Z kazdego stanowiska
(komputera) mozliwe byto tylko jednorazowe wypetnienie ankiety, co miato
wyeliminowac ryzyko ewentualnej wielokrotnosci jej wypetnienia przez jednego
badanego. Ostatecznie ankiete wypetnito 73 respondentow.



Pytania ankietowe:

» L Czy uzyskane podczas stosowania kontroli operacyjnej, transakcji pozornej,
niejawnego nadzorowaniaprzesytki lub dziatania tajnego agenta dowody, z ktdrymi
zetknates w procesie w latach 2012-2013, byly:

1 Jawne; liczba 4, waga 5,5%
2. Czasemjawne, czasem objete klauzulg tajnosci; liczba 26, waga 35,6%
3. Objete klauzula tajnosci; liczba 34, waga 46,6%
4. Nie pamietam; liczba 9, waga 12,3%
5. Ogotem; liczba 73

,»2. Jezeli materiaty te objete byty klauzulg tajnosci, toprosze wskazac, jaki byt to
rodzaj klauzuli:

1. Scisle tajne, liczba 13, waga 12,5% przypadki 19%
2.  Tajne, liczba 23, waga 22% przypadki 33%
3. Poufne, liczba 39, waga 38,5% przypadki 57%
4.  Zastrzezone, liczba 10, waga 10% przypadki 15%
5. Nie pamietam, liczba 17, waga 17% przypadki 25%
6. Ogotem, liczba 102

Podsumowujac; dobor klauzuli i tym samym poziomu ochrony przywotanych
informacji wrazliwych byt bardzo subiektywny i nieostry. Wydaje sig, ze zamyst
ustawodawcy w tym zakresie nie byt az tak nieprecyzyjny i niejasny, choc¢ efekt tego
badania jest zaskakujgco nieoczywisty.

6.5. Tajemnica panstwowa - materiaty niejawne w procesie

Ponadto w procesie karnym wyrdznia sie jawno$¢ wewnetrzng i jawnos¢
zewnetrzna. Jawno$¢ zewnetrzna, to w istocie publicznosg, jest to zatem dostepnos$é
informacji procesowych dla nieograniczonej liczby o0s6b postronnych. Jawnos$¢
wewnetrzna natomiast to jawno$¢ wobec stron - uczestnikdéw procesu, a zatem 0s6b
bezposrednio zainteresowanych jego wynikiem i rozstrzygnieciem.

Szczeg6lng postaciag jawnoSci  wewnetrznej jest jawno$¢  informacji
o podejmowanych czynnosciach, w tym o zebranych materiatach wobec podejrzanego
(oskarzonego).

Materiaty niejawne w sposéb oczywisty moga zosta¢ udostepnione stronom
wytacznie w trybie przewidzianym przepisami prawa, w $cisle rygorystycznych



warunkach - w strefie Il przetwarzania informacj i niejawnych oraz w pomieszczeniach
kancelarii tajnych.

Stad zasada udostepniania kompletnych akt wraz z materiatami niejawnymi
w  postepowaniu  sgdowym ustepuje  fakultatywnosSci w  postepowaniu
przygotowawczym. Przedwczesne zadanie ujawnienia podejrzanemu lub jego
obroncy wszystkich posiadanych informacji i dowoddéw mogtoby nierzadko
zniweczy¢ podejmowane czynnosci Sledcze.

Co do zasady, przyjmuje sie wiec konieczno$¢ zapewnienia oskarzonemu i jego
obroncy prawa petnego zapoznania si¢ z materiatami sprawy na etapie postepowania
sgdowego i dopuszcza ograniczenia w tym zakresie na etapie postepowania
przygotowawczego. Zapewnienie mozliwos$ci zapoznania sie przez oskarzonego ijego
obronice z petnym zebranym materiatem dowodowym aktualizuje sie¢ zatem z chwilg
przekazania sprawy do sadu, przy czym prawo to powinno by¢ tak zagwarantowane,
aby mogto by¢ zrealizowane przed rozprawg [cytat z wyroku Wyrok TK z 3.06.2008
r, K42/07, OTK-A2005, nr 5, poz. 77; P. Wilinski, Krakoéw 2003, Odmowa dostepu
do akt sprawy w postepowaniu przygotowawczym, ,,Prokuratura i Prawo” 2006, nr
11, s. 79; T. Grzegorczyk, Kodeks postepowania karnego wraz z komentarzem do
ustawy o Swiadku koronnym, s. 410],

Na przeciwlegtym biegunie wobec zasady jawnosci orazwobec prawa do informacj i
0 przebiegu postepowania i tre$ci zebranych wjego toku materiatow jest konieczno$¢
zachowania przez panstwo w tajemnicy pewnej kategorii informacji. Konieczno$¢
istnienia mechanizmdéw pozwalajagcych na utajnienie oznaczonych informacji przed
ich ogélnym rozpowszechnianiem jest powszechnie akceptowana.Zwykle uzasadnia
sie jg potrzebg ochrony takich warto$ci jak: bezpieczenstwo panstwa, integralnos$¢
terytorialna, bezpieczenstwo publiczne (art. 10 EKPCz, art. 19 ust. 3 MPPOIP).

W polskiej Konstytucji podstawa taka zostata sformutowana w art. 61 ust. 3
stwierdzajgcym, ze ograniczenie prawa do informacji o dziatalno$ci organéw wiadzy
publicznej oraz oséb petnigcych funkcje publiczne moze nastgpi¢ wytacznie ze
wzgledu na okreslone w ustawach, ochrone wolnosci i praw innych 0séb i podmiotéw
gospodarczych oraz ochrone porzadku publicznego, bezpieczenstwa lub waznego
interesu gospodarczego panstwa.

Jak juz wyzej wskazano, z mocy samej reguty konstytucyjnej (art.45 ust. 2
Konstytucji) zasadajawnos$ci zewnetrznej postepowania sgdowego zostaje wytgczona
tam, gdzie w gre wchodzi konieczno$¢ ochrony informacji, ktére powinny zosta¢
zachowane w tajemnicy ze wzgledu na inne prawnie chronione wartosci.



6.6. Tajemnica panstwowa - orzecznictwo sgdow europejskich

W serii orzeczenwydanychw sprawach przeciwko Polsce, dotyczgcych postepowan
karnych Trybunat wypowiadat sie na temat zgodnosci z EKPCz regulacji, ktéra
pozwalata obwinionym i ich obroncom zapoznawac sie z materiatami postepowania,
ktérych jawnos$¢ zostata wytgczona, w rygorze procedury kancelarii tajnej, pozwalata
takze robi¢ notatki z tych akt, skfadane jednak w specjalnych przechowywanych,
rowniez w kancelarii tajnej, prowadzonych osobno dla kazdego zaznajamiajgcego sie
zbiorach dokumentéw, nie pozwalata jednak na uzyskiwanie kopii z tych akt ani na
korzystanie z wskazanych notatek podczas rozprawy.

Analizujac takie ograniczenia dostepu obwinionego do materiatlu dowodowego
sprawy, Trybunat stwierdzit, ze: ,,ograniczenia w dostepie do akt sprawy zwigzane
byly z faktem, ze znaczna czes¢ dowoddw miata charakter niejawny”. Trybunat nie
uwaza, aby decyzja wtadz o zachowaniu w tajemnicy dowoddéw uzyskanych przy
wykorzystaniu przez policje tajnych metod dochodzeniowych mogta zosta¢ uznana
za arbitralng lub w inny sposéb nieuzasadniong w niniejszej sprawie.

Tutaj Trybunat dostrzegt istnienie rzeczywistego interesu spotecznego
w zachowaniu niejawnos$ci dowodow uzyskanych przez policje przy wykorzystaniu
tajnych metod dochodzeniowych zwigzanych ze $ciganiem powaznych przestepstw.

Ponadto obowiazki wynikajace z ustawy, azwigzanezkoniecznos$cigrespektowania
tajemnicy objetej klauzulg ,,$cisle tajne” i ,,tajne”, zostaty rozciggniete na wszystkich
uczestnikow obrotu prawnego [dr hab. Dobrostawa Szumito-Kulczycka, Warszawa
2014],

Podmiotem tego przestepstwa moze by¢ takze oskarzony, jezeli uzyska w procesie
karnym dostep do materiatdw obejmujacych informacje chronione wskazanymi
klauzulami, a nastepnie ujawni je lub wykorzysta do innych celéw niz prowadzona
w sprawie karnej obrona. Udostepniajagc oskarzonemu (ale takze jego obronicy
lub pokrzywdzonemu i jego petnomocnikowi oraz kazdej innej uprawnionej
osobie) dokumenty, akta lub przedmioty oznaczone klauzulg tajnosci, poucza sie
ich o obowigzku zachowania w tajemnicy informacji niejawnych albo tajemnicy
zwigzanej z wykonywaniem zawodu lub funkcji oraz o zasadach sporzadzania kopii,
odpis6w wyciggow i notatek, atakze przyj muj e sie pisemne o$wiadczenie oudzieleniu
pouczenia oraz 0 obowigzku zachowania w tajemnicy uzyskanych wiadomosci.

6.7. Tajemnica panstwowa - podsumowanie

Jak moznawysnu¢ z powyzszego opisu, tajemnice branzowe i informacje niejawne
pozostajg niejawnymi, niezaleznie od celu czy tez okolicznosci ich wykorzystania
i ujawnienia osobom uprawnionym. Wykorzystanie tych informacji przez osoby
uprawnione w procesie, nie zwalnia tych podmiotéw z obowigzku chronienia ich,



wg zasad okreSlonych w odpowiednich przepisach prawa. Dochowanie nalezytej
staranno$ci przy przetwarzaniu, gromadzeniu i udostepnianiu uprawnionym organom
tych informacji, jest obowigzkiem kazdego urzednika i funkcjonariusza naszego
panstwa.

Podsumowanie

Tajemnica panstwowa oraz tajemnice zawodowe, branzowe, stuzbowe
i instytucjonalne stanowig ztozony system ochrony informacji w panstwie prawa.
Kazda z nich ma inne podstawy prawne, zakres, obostrzenia i warunki uchylenia -
CO wymaga precyzyjnego dziatania w toku proceséw sgdowych i administracyjnych.

Tajemnice branzowe sgjednym z fundamentdéw zaufania spotecznego do zawoddow
zaufania publicznego i instytucji publicznych. Ich ochrona stanowi o jakosci ustug,
prawach obywateli i rzetelno$ci procesow sagdowych. Kazdorazowe ich uchylanie
wymaga wazenia wartosci - dobrajednostki i dobra wymiaru sprawiedliwosci.
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Skutecznos¢ zgtoszen naruszen tresci audio video (AV) - raport
z badania

0 badaniu

W pazdzierniku 2023 roku Stowarzyszenie Sygnat przeprowadzito badanie
wsérdd najwiekszych dostawcow treSci audiowizualnych w Polsce, ktérego celem
byto zrozumienie wybranych mechanizmdw i skali nieautoryzowanej dystrybucji
materiatow. Do grona badanych podmiotéw nalezaty: CANAL+ Polska, Polsat, TVN
1 TVP. Zbierane dane objety okres od wrze$nia 2022 roku do sierpnia 2023 roku. Dzigki
odpowiednio dobranej metodologii, obejmujacej kluczowych nadawcoéw oraz diugi
okresu pomiaru, mozliwe byto przeprowadzenie analizy przedmiotowych zjawisk.
Nalezy jednak zauwazy¢, ze badanie nie objeto catego ekosystemu dostawcow tresci
AV a tylko jej znaczaca probke, zatem skala opisywanych zjawisk zostata jedynie
zarysowana. Badanie byto probg uchwycenia w skali rynkowej kluczowych kwestii
bedacych przedmiotem analizy prowadzonej przez Komisje Europejskg i EUIPO
w 2024 roku wséréd wszystkich krajow cztonkowskich, zaréwno wsérdd administracji,
indywidualnych uprawnionych, jak i poszczeg6lnych platform. Celem trzyfalowej
ankiety prowadzonej przez Komisje Europejskg byta weryfikacja, na ile skuteczne
sg rozwigzania z kategorii tzw. soft law, ktore zostaty wydane w tym zakresie
przez Komisje Europejska. W 2021 roku Komisja wydata Rezolucje wskazujacg na
konieczno$¢ blokowania nielegalnych transmisji sportowych w ciggu maksymalnie
30 minut (live blocking). Z kolei w 2023 roku ukazat sie Komunikat Komisji
Europejskiej wskazujacy na kluczowag role posrednikéw w zatrzymaniu nielegalnej
dystrybucji tresci. Ankieta Komisji Europejskiej skupiata sie¢ na transmisjach na
zywo oraz reakcjach platform. Niniejszy raport obejmuje szerszy zakres zagadnienia,
probujac uchwyci¢ takze kwestie innego typu naruszen tresci audiowizualnych
(nie tylko transmisje na zywo) oraz inne typy serwisow dystrybuujacych w sposéb
nieautoryzowany tresci (nie tylko platformy). W przypadku kraju takiego jak Polska,
gdzie nie ma metod blokowania dostepu do serwisdw pirackich typu web blocking czy
dynamie blocking, znanych z innych krajow europejskich, pominiecie tak istotnych
obszardw datoby zbyt czastkowe dane, by méc wyciggna¢ wnioski na temat kondycji
polskiego rynku.

1 TeresaWierzbowska - prezeska Zarzadu Stowarzyszenia Sygnat; Zbigniew Tara$- Stowarzyszenie
Sygnat, kierownik Sekcji dw z Piractwem Canal+ Polska.



6,1 min naruszen prawa do dystrybucji rocznie

Przedmiotem ochrony praw do dystrybucji w badanym okresie byto 2155 tytutdw,
ktére obejmowaty zar6wno materiaty VOD (stanowigce nieco ponad trzy czwarte
tej puli), jak i wydarzenia transmitowane na zywo. Od wrze$nia 2022 roku do
sierpnia 2023 roku zarejestrowano ponad 6,1 min naruszen prawa do ich dystrybucji.
Dotyczyty one gtownie materiatdow VOD co stanowito 99,8% przypadkéw. Oznacza
to, ze $rednio kazdy z tych materiatow byt dystrybuowany w sposéb nielegalny ponad
3600 razy w skali roku, co daje ponad 300 przypadkdw miesiecznie oraz 10 dziennie
na kazdy tytut. Warto w tym miejscu przypomnie¢, ze dane te odnoszg sie jedynie
do Kkilku wybranych uprawnionych biorgcych udziat w badaniu, ktérzy udostepnili
dane na potrzeby badania, zatem wyniki nie ukazujg calej skali zjawiska w Polsce
ajedynie mechanizmy.

Jak jednak wynika z danych, liczba naruszen transmisji na zywo stanowi znikomy
utamek zjawiska nielegalnej dystrybucji treSci. Nalezy przy tym wzigé¢ pod uwage,
ze kosztowno$¢ wyprodukowania tresci transmitowanych na zywo i skala strat
w przypadku kradziezy takiego sygnatu jest wielokrotnie wieksza niz w przypadku
treSci VOD, co wymaga szczeg6lnego podejscia a co jest istotne w odniesieniu do
konsultacji Komisji Europejskiej, ktdre koncentmjg sie na reagowaniu na nielegalng
dystrybucje tresci Audio Video. Przedmiotem wyjatkowej troski regulatorow UE
jest bowiem ochrona wydarzen sportowych na zywo, ktdérych naruszenia z naszej
nadwislanskiej perspektywy stanowig czubek gory lodowej (stanowig 0,13%), a me-
chanizmy ochrony w innych modelach dystrybucji i wobec innego typu tresci niz
sportowe sg pomijane w podejmowanych obecnie dziataniach. Wynika to z faktu, ze
z europejskiej perspektywy nowe regulacje dotyczace live blocking stanowi¢ maja
element uzupeiniajgcy wobec stosowanych juz mechanizméw blokowania stron
pirackich.

W przypadku krajow takich jak Polska konieczne jest ujecie szerszej
perspektywy, a tym samym wdrozenie kompleksowych rozwigzan, ktore bedg
odpowiednie nie tylko wobec transmisji na zywo, ale takze naruszen w modelu
VOD.

Mechanizmy zgtaszania naruszen
Poza analizg naruszen pod katem typdw tresci, przedmiotem badania byto poznanie
skali zjawiska ze wzgledu na typy serwisdw, ktdre tych naruszen sie dopuszczaja.
Kluczowy podziat obejmuje dwa typy podmiotéw:
 takie, ktdre same w sobie nie dziatajg w intencji kradziezy treSci (moga to by¢ na
przyktad platformy, na ktérych sami uzytkownicy Internetu udostepniajg tresci
audio video),



o tzw. serwisy pirackie, ktdorych model funkcjonowania jest stworzony w celu
czerpania korzysci z nielegalnej dystrybucji tresci.

Jak wynika z danych, te pierwsze co do zasady wspoOtpracujg z wiascicielami
materiatow. Posiadajg narzedzia przeznaczone do obstugi zgtaszanych naruszen
w postaci zautomatyzowanych systemdw badz niezautomatyzowanych - formularzy
i dedykowanych adreséw mailowych. We wspotpracy tej zdecydowanie dominuje
model niezautomatyzowany, ktéry w badanym okresie pokrywat 88% zgtoszen
skierowanych do platform. Wspdipraca ta jednak nie jest w petni efektywna - okoto
jedna trzecia zgtoszen

34% to tzw. ,zgtoszenia iluzoryczne”, gdyz treSci - pomimo ich usuniecia -
pojawiajg sie¢ ponownie w miejscach, z ktdrych juz byty zdejmowane. Wynika to
z faktu, iz funkcjonujacy w Polsce mechanizm N&TD (ang. notice and take down)
nie powoduje zablokowania mozliwosci udostepnienia tych treSci ponownie
i ogranicza sie jedynie do jednorazowego dziatania. Skuteczniejszy w tej kwestii
jest mechanizm NSD (ang. notice and stay down) - uwzgledniony w Dyrektywie
Prawnoautorskiej jako odpowiedZ regulatora europejskiego na analize ograniczonej
skutecznosci mechanizmu N&TD. Ostatecznie procedura notice and stay down
zostata wprowadzona do polskiego porzadku prawnego we wrzesniu 2024 roku.

8,2 min zgtoszeh naruszenia praw do dystrybucji skierowano do serwiséw
pirackich. To 99% wszystkich przypadkéw

Mase krytyczng (ponad 8,2 min) zgtoszen stanowity te, ktére byty wysytane
do serwis6w pirackich, a wiec intencjonalnie prowadzonych w celu czerpania
korzysci z nielegalnej dystrybucji tresci. To 99% wszystkich przypadkéw. Prawie
wszystkie takie zgtoszenia, poza nielicznymi wyjatkami, byty wysytane za pomoca
niezautomatyzowanej formy. W$rdéd nich az 70% to wspomniane wczesniej
problematyczne zgtoszeniailuzoryczne (prawie 6 min przypadkéw). W przypadku tego
typu serwiséw zautomatyzowany mechanizm zgtoszen praktycznie nie funkcjonuije.
Istniejg takze takie serwisy, ktore nie dajg w og6le mozliwosci przestania zgtoszenia
(brak formularzy, danych kontaktowych itp.). Z tego powodu prawie 1600 naruszen
nie zostato w ogole zgtoszonych. W obydwu przypadkach - zaréwno platform, jak
i serwisOw pirackich - 58% stanowity zgtoszenia skuteczne.

Czas reakcji na zgtoszenie

Czas, w jakim zgtoszenia przynoszg zamierzony rezultat, jest kluczowym
wymiarem efektywnos$ci podejmowanych dziatan. W badanym okresie w odniesieniu
do materiatbw VOD w przypadku wiekszosci zgtoszen wynosit on do 24 godzin.
Odsetek ten wahat sie jednak w zalezno$ci od odbiorcy (platformy vs. serwisy



pirackie) oraz sposobu zgtoszenia (system zautomatyzowany vs. inna forma) od 73%
do 85%.

94% zgloszen naruszenia praw do dystrybucji wydarzen na zywo nie przynosi
rezultatu

Zdecydowanie gorsze wyniki odnotowano w odniesieniu do wydarzen
transmitowanych na zywo. W przypadku tego typu tresci kluczowe jest, aby reakcja
na zgtoszenie przynosita rezultat jeszcze w trakcie nadawania tresci. Niestety,
jedynie w 5% przypadkéw zgtoszen skierowanych do serwiséw pirackich (ktére
-jak odnotowano wcze$niej - stanowig mase krytyczng zjawiska) zareagowano
w ciggu pierwszych 30 minut od momentu zgtoszenia, za$ dodatkowo 1% w pozo-
statym czasie trwania transmisji. Oznacza to, ze w przypadku 94% zgtoszen nie
zareagowano w czasie, jaki ma w ogdle sens w odniesieniu do wydarzen na zywo.

Kluczowe wnioski
Analizujagc powyzsze dane w odniesieniu do dziatan Komisji Europejskiej

w zakresie analizy sposobu reagowania na zgtoszenia naruszen nalezy zwrocic

uwage, iz:

» KomisjaEuropejskaw swym badaniu realizowanym w 2024 roku skupia siejedynie
na transmisjach na zywo. Na polskim rynku stanowig one 0,13% odnotowanych
przypadkdw naruszen treSci audiowizualnych, co wynika nie tyle z niskiej skali
naruszen wobec transmisji na zywo, co braku skutecznej ochrony wzgledem
innych modeli dystrybucji tresci jak VOD;

» Komisja Europejska skupia sie na tresciach sportowych pomijajagc w biezgcej
analizie inne typy tresci;

» Komisja Europejska koncentmje sie na wspotpracy uprawnionych z platformami,
podczas gdy 99% zgtoszen naruszeri w analizowanym roku byto kierowanych nie
do platform, lecz do serwiséw pirackich.

Z powyzszych wnioskéw wynika, ze nalezy z ostroznoscig odnosié¢ sie do danych,
jakie zostang zebrane w ankiecie przygotowanej przez Komisje Europejska, gdyz
w przypadku Polski odnosi¢ sie one bedg do waskiego wycinka procederu piractwa
z jakim mierzg sie uprawnieni w naszym kraju. Konieczne jest wypracowanie
w Polsce kompleksowego mechanizmu wzorem najlepszych rozwigzan europejskich,
ktéry bedzie pomagat chroni¢ treSci prawno-autorskie poprzez blokowanie dostepu
do stron nielegalnie dystrybuujacych tresci. Mechanizm taki powinien obejmowac
zarowno przypadki nielegalnych transmisji sportowych, jak i wszelkich tresci audio
video bezprawnie oferowanych, ktore generujg olbrzymie straty tak po stronie
uprawnionych jak i Budzetu Panstwa.



O Stowarzyszeniu Sygnat

Stowarzyszenie Sygnat dziata na rzecz poszanowania wiasnosci intelektualnej,
praw nadawcow, dystrybutoréw, licencjodawcow oraz odbiorcOw programow
telewizyjnych i innych tre$ci multimedialnych. Stowarzyszenie powstato w 2001
roku. W sktad wchodzg czotowe firmy i eksperci z branzy medidw i telekomunikacji.
Gtowny obszar dziatan Stowarzyszenia to szeroko pojete inicjatywy edukacyjne,
badawcze i dziatania na rzecz usprawnienia procesu egzekwowania praw wasnosci
intelektualnej. Od lat realizuje na szerokg skale unikalne szkolenia i warsztaty
nt. ochrony wiasnosci intelektualnej i walki z naruszeniami praw autorskich dla
przedstawicieli organéw S$cigania, m.in. dla policjantow z Wydziatow do Walki
z Przestepczoscig Gospodarczg, Prokuratury i Szkét Policji, a takze warsztatow
dla przedstawicieli firm cztonkowskich. W ramach propagowania idei ochrony
wiasnosci intelektualnej Stowarzyszenie inicjuje i prowadzi kampanie edukacyjne,
przygotowuje raporty, badania, analizy i stanowiska, bierze udzial w procesie
legislacyjnym istotnych dla gospodarki aktéw prawnych.
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